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1. Előszó

Talán közhelynek hangzik, de igaz, hogy az internet mindennapjaink részévé vált. Ennek oka, hogy az internet igen széleskörű felhasználási lehetőségeket biztosít, hatalmas adatbázisokkal és információtömeggel rendelkezik, és használata igen könnyű, legtöbbünk számára könnyen elsajátítható.

Az internet egyik felhasználási területe az elektronikus kereskedelem. A világhálót a vállalatok az egymás közötti kereskedelemre is használják, illetve a vásárlók számára ún. elektronikus boltok jelentek meg, amelyek a képernyőn mutatják be portékáikat. Ha a „neten” böngészőnek valamelyik áru megtetszik, akkor azt foteljéből a számítógépe előtt ülve megvásárolhatja úgy, hogy a boltnak egy üzenetet küld vásárlási szándékáról, amely azt a kézhezvétel után igyekszik teljesíteni és a megadott címre házhoz küldeni. A fizetés történhet közvetlenül az interneten keresztül vagy utánvétellel a csomag megérkeztekor. (Jelenleg utóbbi megoldás elterjedtebb.)

Az elektronikus kereskedelem fenti nagyon leegyszerűsített modellje csak azt a célt kívánta szolgálni, hogy a folyamatot nagy vonalakban bemutassam és elképzelhetővé tegyem.

Az elektronikus kereskedelem modelljéből is látszik, hogy a folyamat során több jogi vonatkozású kérdés is felvetődik. A legfontosabb azzal kapcsolatos, hogy mennyire lehet a hagyományos kereskedésre vonatkozó (szerződéskötési, fizetési, fogyasztóvédelmi, adatvédelmi) szabályokat az elektronikus kereskedelemre alkalmazni. 

Nemzetközi szervezetek már felfigyeltek a problémára, és ennek megoldására irányelveket, egyezményeket, nemzetközi szerződéseket dolgoztak ki. Az állami szabályozás is folyamatban van már: általánosságban elmondható, hogy a nemzetközi dokumentumokat felhasználva, globálisan egységes szabályozás felé haladva teremtik meg az egyes államok az elektronikus kereskedelem kereteit.

Dolgozatom célja, hogy az alkalmazandó jogra vonatkozó bizonytalanság állapotából kilépjünk, és rendszerezzük, hogy az elektronikus kereskedelem kapcsán felvetődő kérdésekben milyen jogi szabályokat kell alkalmazni. Az elektronikus kereskedelem kritikusabb tényezőit igyekeztem górcső alá venni, és megvizsgálni, hogy van-e az adott kérdésben hatályos jogi szabályozás Magyarországon illetve az Európai Unióban, hogy alkalmazhatók-e esetleg a jogrendszerben analóg rendelkezések a kérdés szabályozására vagy pedig, hogy esetleg a kérdés eldöntése új rendezést igényel-e.

Ezen célok megvalósítása érdekében dolgozatom második fejezetében bemutatom az elektronikus kereskedelem gazdasági és technikai oldalát, majd az utána következő fejezetekben egy-egy jogterületnek az elektronikus kereskedelemben való érvényesülésének boncolgatásába kezdek bele. 

Bemutatom, hogy a szerződéskötésre vonatkozó polgári jogi előírások miként értelmezhetőek az elektronikus kereskedelem területén (3.fejezet), illetve, hogy a milyen kiegészítő fogyasztóvédelmi rendelkezéseknek kell az európai ill. magyar elektronikus úton gazdálkodó szervezeteknek eleget tenniük (4.fejezet).

Dolgozatom 5. fejezetében kitérek a biztonságtechnikai problémákra, és ennek keretében bemutatom a titkosítás, az adatok integritására és a dokumentumok hitelesítését szolgáló technikákat, és az ezekre vonatkozó Európai Uniós és német jogi előírásokat.

Az elektronikus fizetőeszközökről szóló 6.fejezetben bemutatom az egyes fizetőeszközöket, illetve a fizetőeszközök kibocsátásával kapcsolatos és az azokkal végzett fizetési és pénzfelvételi műveletekre vonatkozó Európai Uniós és magyar szabályokat.

„Kizárt dolog, hogy magánemberek computereket akarjanak vásárolni abból a célból, hogy lakásukban használják őket.”

(Ken Olson a Digital Equipment Corporation 

alapítója és első elnöke 1977-ben)

2. Az elektronikus kereskedelem meghatározása, gazdasági háttere és megjelenési formái

Vannak, akik könyvet rendelnek online, bizonyos légitársaságok a repülőjegyeiket Interneten keresztül adják el, a gyógyszertárak már nem nagykereskedőnél, hanem közvetlenül a gyártónál szerzik be a gyógyszereket, és elképzelhető, hogy egy-egy összetett szolgáltatást egy 15 kisvállalkozásból álló ad hoc virtuális szövetség teljesít. Az elektronikus jegyzők online-szerződéseket hitelesítenek, a jegybankok már az elektronikus pénz bevezetésének következményeit veszik számításba, a Clinton-kormány pedig az Internet-adóztatással foglalkozik. A fent felsorolt tevékenységek között egy közös pont van: mindegyik összefügg az elektronikus kereskedelemmel.

2.1. Az elektronikus kereskedelem meghatározása

Az electronic commerce ill. elektronische Geschäftsführung meghatározása két oldalról közelíthető meg: az általa megvalósítani kívánt célból kiindulva ill. a felhasználási területein keresztül.

Az első szempontból a definíció az lehetne, hogy az elektronikus kereskedelem nem más mint kommunikációs hálózatokon keresztüli kereskedelmi tevékenység támogatása. Ez a meghatározás Merz szerint kissé absztrakt.

A második szempontból még nehezebb a meghatározás, mert a felhasználási területek nagyon sokrétűek, és aligha sorolható fel valamennyi.

Az Európai Unió inkább az első megközelítést fogadta el, amikor úgy fogalmazott, hogy az elektronikus kereskedelem legtágabban az üzleti célú illetve kereskedelmi kommunikáció része, mely általánosságban termékek, szolgáltatások, vagy valamely személy ismertségének előmozdítására irányuló gazdasági célú, elektronikus úton megvalósított egyoldalú, vagy interaktív kommunikáció (Az EU információs társadalmi szolgáltatások, különösen az elektronikus kereskedelem ... egyes jogi kérdéseiről szóló a Tanács által jóváhagyott és az Európai Parlament általi jóváhagyásra váró irányelv tervezet alapján)
.

2.2. Az elektronikus kereskedelem előnyei és hátrányai

Az elektronikus kereskedelem legfőbb előnye, hogy elektronikusan kapcsolja össze megjelenési formájától függően a kereskedőt és a vásárlót (B2C), a vállalatokat (B2B), ill. a kormányzatot és vállalatokat (B2A), és egyre inkább bankokat is, így a vásárlás folyamatának nagy része automatizálható. A nagyfokú automatizálással elérhető, hogy a manuális közvetítéssel kapcsolatos költségek a töredékükre csökkennek, ill. megszűnnek.

További előnye, hogy igen csekély a fenntartási költsége, hiszen feleslegessé válnak a drága és impozáns üzlethelységek a magas rezsiköltségekkel, az áruházi tolvajokat kiszűrő biztonsági kamerák, az alkalmazottak egy része (pl. a rakodómunkások, pénztárosok stb.)

A fogyasztók szempontjából nagy előny, hogy az itt történő vásárlás nincs időhöz kötve. Nincsen nyitvatartási idő, — ill. pontosabban mindig nyitva tart — bármikor felkereshetjük, és rendelést adhatunk le.

Íratlan szabály, hogy az elektronikus bolt az alacsonyabb fenntartási költségek és bevezető árai következtében olcsóbb mint a hagyományos boltok. Ez a megállapítás elsősorban sajnos csak a tengeren túlra vonatkozik, de azért reménykedhetünk...

A vevő kiszolgálására az interneten különböző rendszerek léteznek
: az egyik ilyen (pl.: a Fair Business Line) azt „utánozza”, hogy a vevő üzletről üzletre jár, bekukkant mindegyikbe, míg meg nem találja azt a portékát, amelyre neki szüksége van. A másik szisztéma azt veszi alapul, hogy a vevő pontosan tudja, hogy mit szeretne venni, és a számítógépnek csak megadja, hogy mire van szüksége, és a rendszer megadja, hogy azt hányan, hány helyen, mennyiért és milyen szállítási határidőkkel forgalmazzák. S mivel ez a rendszer nem csak egy bolt adatbázisában „kutat”, hanem világszerte, ez nagyon nagy lehetőségeket sejtet a fogyasztók számára. (Ilyen rendszer pl. a MultiStand.)

Az elektronikus kereskedelem gyors terjedését azonban három tényező korlátozza: a kiszámítható jogi környezet, félelmek, hogy a kormányzat a jövőben túladóztatja a hálózatokat és bizonytalanság az internet teljesítményét, kiszámíthatóságát, biztonságát illetően.
  Ezeknek a negatív körülményeknek a felszámolása —mint arra a dolgozatom több részében is rámutatok— már folyamatban van. 

2.3. Az elektronikus kereskedelem megjelenési formái

Az elektronikus kereskedelem (e-commerce) hat síkon jelentkezik. Megjelenik a cégek egymás közötti üzletkötései során (Business-to-Business), a vállalkozások és a fogyasztók között (Business-to-Consumer), illetve ide sorolják még a cégek és a közigazgatás (Business-to-Administration), a fogyasztók egymás közötti (Consumer-to-Consumer), a közigazgatás és a fogyasztó között létrejövő (Administration-to-Consumer) és a közigazgatási szervek egymás között létrejövő (Administration-to-Administration) kapcsolatait is
. 

2.3.1. Business-to-Business

A Business-to-Business (B2B) vállalatok között jelentkezik összetett termelési láncok formájában. Ebben a láncolatban ugyanaz a fél lehet ajánlattevő és elfogadó is. A B2B a vállalatok közötti együttműködést segíti, akár úgy, hogy a hagyományos racionalizálja a hagyományos kapcsolattartási módokat, akár úgy, hogy újszerű üzlet- vagy piacmodelleket hoz létre.

A B2B-t szoftverrendszerek támogatják. Az embernek csupán ezek létrehozásában van szerepe, magában a kereskedelem ügymenetében nincs (kivéve a szoftverben előre nem rögzített eseteket, amikor mégis emberi döntésre van szükség).

A B2B tipikus felhasználási területei az árverési rendszerek, brókerrendszerek (az ajánlattevők és eladók összhangba hozatalára), és a kereskedelmi rendszerek (amelyek az árukereskedelmet egyszerű termékismertetéssel támogatják).

Az üzletfelek közötti együttműködést extranet hálózatok teszik lehetővé, amelyek kölcsönösen biztosítják a többiek számára az adataik egy részéhez és Online- szolgáltatásokhoz való hozzáférést. Általában Value-Added-Network (VAN) szolgáltatásokat építenek be az üzleti információk cseréjére. Erre sokáig az EDI-t (Electronic Data Exchange) alkalmazták (lásd 3.1.1.1.), de az Internet elterjedésével új technológiák jelentek meg: a WWW, COBRA és az XML-alapú adatcsere.

Mivel Extranet- és WWW-alkalmazásokat ma még csak egyes vállalatok használnak, a B2B-terület csak egyes piacrészletekre és individuális együttműködésekre jellemző. Ennek oka, hogy nincsenek szabványok, és az üzleti folyamatokra alkalmazható általános sablonok csak ad hoc használhatók, ami a másokkal való ilyen irányú együttműködést igen drágává teszi.

Az el nem terjedtség másik oka az Online-üzletek megkötésével kapcsolatos jogbizonytalanságra vezethető vissza. Az EU Bizottságának egyik 1998-as felmérése szerint az Online szerződők 59%-ának kell szembesülnie az ilyen irányú szerződésekkel kapcsolatos igen magas jogtanácsadási költségekkel. A felmérés szerint évente átlagosan 35000 Euro-t költenek az ajánlattevők erre a célra.

2.3.1.1. Electronic Data Interchange

Az EDI mozaikszó, az Electronic Data Interchange kezdőbetűiből tevődik össze. Ez a fogalom a számítógépek, alkalmazások közti egyezményes szabványok szerinti elektronikus úton történő adatcserét takarja. Pontos definíciója az, hogy az EDI általánosan elfogadott szabályok és eljárások összessége, amelyek lehetővé teszik a kereskedelmi ügyletek elektronikus lebonyolítását.

Az EDI  technikailag ugyanúgy továbbítódik mint az e-mail. Mégis abban tér el attól, hogy az EDI-küldemények strukturáltak és alfanumerikus karakterekbe kódoltak annak a szabványnak megfelelően, amelyben a feladó és a címzett megállapodott
. (Pl. a 850-es kód azt jelenti, hogy a küldemény adásvételi rendelés). A fogadó számítógép pedig automatikusan át tudja ezt a kódot — a leltárszoftverekhez hasonlóan — különböző alkalmazásokba alakítani. Ennél fogva a rendelést fogadó computer érti, hogy az üzenet egy rendelés. Emberi beavatkozás nélkül be tudja írni a fogadó rendelés-teljesítési, szállítási és könyvelési programjába a rendelést, és később ennek alapján történik meg a teljesítés, a szállítás és a könyvelés.

Az EDI szabványok lehetnek magán- és köztulajdonban állók is. A régebbi szabványokat magáncégek vagy kis vállalatcsoportok dolgozták ki. Sok tulajdonosi szabvány létezik, és számuk folyamatosan bővül. 

A nagy ipari vállalatok közszabványokat használnak. Ezek közül a legelterjedtebb az Amerikai Nemzeti Szabványügyi Intézet által kifejlesztett NASI X12 és az ENSZ keretén belül kifejlesztett EDIFACT (Electronic Data Interchange for Administration, Commerce and Transport —elektronikus okmánycsere az államigazgatás, a kereskedelem és a közlekedés számára) szabványkészlet. Az EDI alkalmazása így túlnyúlik a kereskedelmi területen, hiszen az államigazgatásban, egészségügyben is használják az ilyen alapú okmányokat. 

Az EDI a feladó és a címzett számítógépe között közvetlenül (point-to-point) az adatokat tartalmazó mágneslemez fizikai szállításával (tape-to-tape exchange) vagy telefon vagy más telekommunikációs rendszerek közötti kapcsolaton keresztül valósulhat meg. A másik megoldás, hogy az adat közvetítő számítógépes hálózaton keresztül kerül továbbításra, amelyet VAN-nak neveznek, illetve EDI tartalom-szolgáltató közbeiktatásával. Két ismert EDI VAN a General Electric Information Services és a BT Tymnet. A VAN-nal nyomon követhető az üzenet, ellenőrizhető, hogy az megfelel-e a szabványnak, egyik szabványt a másiknak megfelelővé tudja konvertálni, és más szolgáltatásokat is teljesíteni tud.

Az EDI előnye, hogy az emberi tényező kiiktatása jelentősen csökkenti az adatbevitellel kapcsolatos hibákat. A gyorsabb és pontosabb üzenetközvetítés következtében a szállítási feladatok teljesítése javul: mi több az új technológiák nem ritkán meg is változtatják a logisztikai gyakorlatot. A nagy szupermarketek pl. nem megrendeléseket küldenek a fontosabb beszállítóiknak, hanem raktárkészlet-jelentést, amelyből (egy korábbi szerződés alapján) a beszállítók tudják, hogy milyen termékeket kell pótolniuk az adott boltban, s mindezeket minden további egyeztetés nélkül útnak is indítják. Ezt a módszert — amelyet a szaknyelv csak CRP-ként (Continuous Replenishment Program — folyamatos raktárkészlet-feltöltés) emleget — a Procter&Gamble fejlesztette ki a kilencvenes évek elején, hogy eladásait növelje. Ma a Julius Meinlnek Magyarországon is ezzel a módszerrel szállítanak
.

Magyarországon három jelentősebb cég kínál EDI megoldásokat: a Matáv Rt. (rEDInet), az Ediport Távközlési Szolgáltató Kft. és a Synergon Informatikai Rt.
 A három cég három különböző szoftvercsoportot kínál az ügyfeleknek, amelyek más-más igények kielégítésére alkalmasak.

Business-to-Consumer (B2C)

A B2C-kereskedelemben az ajánlattevővel szemben nagy és változó számú vevői kör áll. A vásárolt áru tekintetében általában kis mennyiségekről van szó, és a felek közötti kötődés is elég laza. Vásárlóként általában egyetlen személy lép fel. Ennek következtében a B2C területen olyan Web-alapú katalógus- és könyvelési felhasználások a jellemzőek, amelyek támogatják az interaktív árukeresést. (Ez a  kapcsolat egyébként az Internet széleskörű térhódításával jelent meg az 1990-es évek elején. Ekkor fejlesztette ki ugyanis a svájci CERN laboratórium a WWW, a World Wide Web-et, ami által a hálózat multimédiás felületté vált, és így adat lett minden olyan információ, ami digitális formában egy számítógép számára feldolgozható (szövegek, képek, hangok, stb.)).

A B2B felhasználáshoz képest az is lényeges különbség, hogy hiányzik a vevő oldali felhasználói program (csak böngésző van).

A B2C-kereskedelemben a tranzakciókat rövid határidőre kötik, ami annyit jelent, hogy a fizetés és a szállítás közvetlenül a könyvelés után megindul.

Még egy jelentős eltérés van a B2B-kereskedelemhez képest. Itt ugyanis az ajánlattevő
 (Internet-áruház) „névtelen” vevőkkel (és nem bejegyzett és működő, megbízható cégekkel) áll szemben, akikben (jogosan) nem bízik meg. A vásárlók pedig hasonlóan bizalmatlanok az ajánlattevőkkel szemben, illetve mivel itt nyitott hálózatról van szó, a hálózattal szemben is, hiszen ki vannak téve az esetleges adatlopásoknak és más hálózati bűncselekményeknek.

2.3.2. Business-to-Administration

Az állami, közigazgatási és egyéb, törvényben
 felsorolt intézményeknek bizonyos beszerzési nagyságrend felett előre meghatározott feltételek szerint pályázatot kell kiírniuk. Megadott időszakon belül a vállalkozások megtehetik ajánlataikat, amelyeket előre megadott kritériumok alapján összehasonlítanak és értékelnek. Ez az eljárás megfelelő EC-szoftverekkel automatizálható. 

A B2A-kereskedelem ezzel erősen a beszerzési tevékenységre koncentrálódik és ezen belül is elsősorban az információs és tárgyalási fázisra. A kivitelezési fázis egyelőre még túl összetett ahhoz, hogy automatizálni lehessen.

2.4. Az elektronikus kereskedelem elterjedtsége
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Mint az a fentiekből kiderült, az elektronikus kereskedelem fogyasztók előtti megjelenésének, és a vállalatok közötti nem EDI-ra alapuló adatcseréjének fő előremozdítója az internet volt. Manapság több mint 200 millió ember használja az internetet ill. van internet-hozzáférhetősége.


Forrás: IDC

Az internet felhasználási területei sokrétűek, és mint az az alábbi táblázatból látható, a kereskedelmi tevékenység 1999-ben még csak 17,3%-ot tett ki.
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A felhasználási területek közül az elektronikus kereskedelem igen dinamikusan fejlődik. Ezt bizonyítják többek között az alábbi tények:

• az Intel forgalmának 42%-át elektronikus úton bonyolítja
,

• a BMW-t vásárlók 60-70%-a előbb az interneten ismerkedik a márkával
, és

• míg 1998-ban az európai vállalatok többsége szinte kizárólag az értékesítési és marketing tevékenységéhez használta az internetet, addig mára már több mint 1/3-a elektronikus úton intézi beszerzéseit, szállításait, raktározásait és pénzügyi műveleteit.

Ed Zander, a Sun Microsystems elnök-vezérigazgatója szerint „az internet mára már az üzlet fontos kelléke. Aki nem használja, az olyan az üzleti életben, mint mikor valaki hokiütővel megy teniszezni”.
 Andrew S. Grove, az Intel elnöke szerint, „azokat a cégeket, amelyek öt éven belül nem használják ki teljesen vagy részben az internet lehetőségeit, lenyelik a versenytársaik.” Majd ehhez a megjegyzéséhez még hozzátette: öt éven belül minden vállalat internetes cég lesz, vagy egyáltalán nem lesznek vállalatok.

Az interneten folyó kereskedelem forgalmát világszerte idénre 150 milliárd, 2002-re pedig 500 milliárd dollárra becsülik.
 

A fejlődés Magyarországon is hasonlóan dinamikus. A Carnation Consulting felmérése szerint Magyarországon 700-750 ezer főnek van hozzáférése az internethez, 450 ezren használják kétheti gyakorisággal és 100 ezren fizetnek érte.
 A vásárlók 1998-ban kb. 24 millió forintot költöttek el az interneten. Ez a szám 1999-ben megnégyszereződött.
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Az elektronikus kereskedelem az Amerikai Egyesült Államokban elterjedtebb —különösen a vállalatok és fogyasztók közötti formája —, amelynek oka az európai konzervatív vásárlói szemlélet és a távolság. Az emberek Európában szeretik megtapogatni, megvizsgálni az árut vásárlás előtt. Ezzel szemben az USA-ban a nagy távolságok miatt sokkal nagyobb hagyományai vannak a csomagküldéses vásárlásoknak. 1999 végére az e-commerce bevételek világszerte elérték a 111 milliárd dollárt, s ennek csak 20%-át adja Európa. 2003-ra ez az arány várhatóan 60%-ra módosul, mivel Amerikában a piac telítődésével mérséklődik a növekedési ütem
. (lásd diagram).
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Az elektronikus kereskedelem B2C formáját illetően több mint 5000 online-bolt létezik a weben, ezek közül az egyik legnagyobb az iMall (www.iMall.com) több mint 1800 bolttal és több mint 40 millió áruval..

A Giga-Group 1999. január 4-i tanulmánya szerint az online-vállalatok mindössze 5 %-a nyereséges csak (www.gigaweb.com), és ez állítólag még egy darabig nem is fog változni. A tanulmány szerint, amikor egyes világcégek az áruik jelentős részét majd az interneten hozzák forgalomba, akkor válik majd csak az elektronikus kereskedelem a „klasszikus kereskedelem” konkurenciájává. Addig azonban csak a kis és rugalmas cégeknek sikerül a legújabb technológiák segítségével nyereségesen kereskedni. 

Az elektronikus kereskedelem szabályozása

Az elektronikus kereskedelemre vonatkozó globális szabályozás valószínűleg nem lesz megkerülhető
, ám addig is nemzetközi egyezményeket, megállapodásokat és irányelveket dolgoznak ki nemzetközi szervezetek a joggyakorlat harmonizálására. Ezek közül a legfontosabbak
:

UNCITRAL dokumentumok:

· UNCITRAL Model Law on Electronic Commerce (1996. június)

· Planning of Future Work on E-commerce: Digital Signature, Certification Authorities an Related Legal Issues (1997. február)

OECD dokumentumok:

· OECD Action Plan for Electronic Commerce

· Report on International and Regional Bodies: Activities an Initiatives in Electronic Commerce

· Global Action Plan for Electronic Commerce Prepared by Business with Recommendation from Government

WTO dokumentumok:

· Reference Paper(1997. február)

· General Agreement on Trade and Services (1997. február)

WIPO dokumentumai:

· Copyright Treaty

· Performances Phonograms Treaty (1996. december)

A jogforrások között mindenképpen meg kell említeni az Amerikai Egyesült Államok által kidolgozott jogi szabályozást. Itt, az USA-ban vannak az elektronikus kereskedelemnek a legrégebbi hagyományai, és itt került sor először annak szabályozására is. Az USA elektronikus kereskedelemre vonatkozó jogforrásai:

· Presidential Directive on Electronic Commerce és 

· Framework for Global Electronic Commerce

Ezek a dokumentumok és az UNCITRAL egyezmények képezik az alapját az USA által kezdeményezett nemzetközi szerződéseknek, amelyekben megpróbálta a világkereskedelemmel kapcsolatos elveit más országokkal is elfogadtatni. Ilyen szerződést kötött Írországgal (Communiqué Issued by the United States of America and Ireland on Electronic Commerce), Ausztráliával (Joint Statement from Australia and the United States on Electronic Commerce) és az Európai Unióval (Joint EU-US Statement on Electronic Commerce). Ez utóbbinak az a jelentősége, hogy ebben kimondták, hogy a két nagyhatalom szabályozása azonos lesz, és csak kisebb eltérések lehetnek közöttük. Ezzel tulajdonképpen megvalósulni látszik a fentebb tett megállapítás: a világ valóban az elektronikus kereskedelem egységes szabályozása felé tart.

Az Európai Unió dokumentumai közül meg kell említeni az alábbi három irányelvet (irányelvtervezetet):

· Common Position (EC) No 22/2000 adopted by the Council on 28 February with a view to adopting a Directive 2000/ .../ EC of the European Parliament and of the Council of ... on certain legal aspects of information society services, in particular electronic commerce, in the internal market (’Directive on electronic commerce) (az információs társadalom szolgáltatásainak különösen az elektronikus kereskedelem... jogi kérdéseiről szóló a Tanács által jóváhagyott és az Európai Parlament általi jóváhagyásra váró irányelvtervezet)

· 1999/93/EC Community Framework for Electronic Signatures (az elektronikus aláírásról szóló irányelv)
· 97/489/EC Transactions by Electronic Payment Instruments and in Particular the Relationship between Issuer and Holder (az elektronikus fizetési eszközök kibocsátásának és használatának szabályairól).

A hatályos és a várható magyar jogi szabályozás kapcsán figyelembe kell venni az európai uniós szabályozást. Ezt indokolja az 1994. évi I. tv., amely kihirdette a Magyar Köztársaság és az Európai Közösségek és azok tagállami között társulás létesítéséről szóló Európai Megállapodást. Az Európai Megállapodás 3.§-a Magyarországra jogharmonizációs kötelezettséget ró, amelynek értelmében a magyar jogalkotásnak összhangban kell lennie az európai közösségi joggal. 

Dolgozatomban igyekszem bemutatni a hatályos magyar és európai szabályozást. Bizonyos területeken már megtörtént a jogharmonizáció, másokon még nem. Ezekre a kérdésekre majd az egyes pontoknál utalni fogok.

3. A szerződéskötés szabályozásának problémái az elektronikus kereskedelem területén

3.1. A szerződés fogalma

A szerződés fogalma a megkötés módjától független, így az elektronikus kereskedelem keretében kötött szerződés-fogalom megegyezik a polgári jog szerződésfogalmával: két vagy több fél kölcsönös és egybehangzó akaratnyilatkozata meghatározott joghatás kiváltására.

A szerződéskötés következtében távollevők közötti kereskedelmi ügyletek jönnek létre.

3.2. A szerződéskötéssel kapcsolatos főbb problémák

Mivel az internet globális jelenség, a kereskedelemben résztvevő felek a világ különböző országaiból származhatnak, amelyek jogrendszerei a szerződéssel kapcsolatos jogi kérdéseket eltérően szabályozhatják (és eltérően szabályozzák is). A probléma súlyát enyhíti, hogy az ENSZ keretén belül 1980-ban Bécsben elfogadást nyert az áruk nemzetközi adásvételéről szóló egyezmény
. Az egyezménynek már sok állam részese, de mint az az alábbiakból (a mégis eltérő szabályozásból következően) kitűnik, sok állam még nem. Ha mégis kollíziós tényállások vetődnének fel (az országok eltérő szabályozása következtében), akkor ezeket az összeütközéseket a nemzetközi magánjog oldja fel.

2000. február 28-án fogadta el a Tanács a 22/2000-es számú common position-t
, amely az információs társadalom szolgáltatásainak főbb jogi kérdéseire vonatkozik, ezen belül is különösen az elektronikus kereskedelemre.

3.2.1. A szerződésekkel kapcsolatosan alkalmazandó jog és joghatóság

A nemzetközi magánjogról szóló 1979. évi 13. tvr. 24. § értelmében a szerződésekre azt a jogot kell alkalmazni, amelyet a felek a szerződés megkötésekor, vagy később választottak. Jogválasztás hiányában az egyes szerződésekre alkalmazandó jogot a tvr. 25-29. §-ai szerint kell megállapítani.

Ezekben a cikkekben nemzetközi magánjogi kódexünk tételesen felsorolja, hogy az egyes szerződéstípusoknál mely fél államának jogát kell alkalmazni. Így pl. adásvételi szerződésnél az eladónak, a szerzői jogvédelem alá tartozó jogok hasznosítására vonatkozó szerződésnél a felhasználónak a lakóhelye, szokásos tartózkodási helye, illetve a székhelye, vagy a telephelye szerinti jogot kell alkalmazni. Fogyasztói szerződéssel (a gazdasági vagy szakmai tevékenység körén kívül eljáró féllel dolog szolgáltatására vagy szolgáltatás nyújtására irányuló szerződés és az ahhoz kapcsolódó hitel- vagy kölcsönszerződéssel) kapcsolatosan annak az államnak a joga irányadó, amelyben a fogyasztó lakóhelye vagy szokásos tartózkodási helye van, feltéve, hogy

a) ennek az államnak a területén intéztek szerződés megkötésére irányuló nyilatkozatot a fogyasztóhoz, vagy tettek közzé a szerződés megkötését megelőzően reklámot, és a fogyasztó ennek az államnak a területén tette meg azokat a nyilatkozatokat és végezte el azokat a cselekményeket, amelyek a szerződés megkötéséhez szükségesek;

b) a másik fél vagy annak képviselője ebben az államban kapta meg a fogyasztótól a megrendelést; vagy

c) az adásvételi szerződés megkötése érdekében az eladó utazást szervezett a fogyasztó számára, és a fogyasztó az utazás során más állam területén kötötte meg a szerződést, vagy tett arra irányuló nyilatkozatot.

Ha tehát feltételezünk egy magyarországi székhellyel rendelkező internet-áruházat, amellyel egy másik fél adásvételi szerződést kötött (azaz tőle vásárolt), akkor ellenkező kikötés hiányában az általa kötött szerződések vonatkozásában — a vásárlók nemzeti hovatartozására tekintet nélkül — a magyar jog szabályai irányadók.
3.2.2. A szerződés keletkezése

3.2.2.1. A szerződés megkötése

Egyes jogrendszerek megkülönböztetnek konszenzuál- és reálszerződéseket egymástól. A konszenzuál-szerződések esetén a szerződések már a konszenzussal, az akaratnyilatkozatok egybecsengésével létrejönnek, míg a reálszerződéseknél nem elég a konszenzus, az akarat-megegyezőség, ezen túlmenően valamilyen teljesítési elemre is szükség van. A bécsi egyezmény 23.cikke szerint a szerződés az ajánlat elfogadásával jön létre, azaz a konszenzuál-szerződéseket tekinti általánosan elfogadottnak.

3.2.2.2. Az ajánlat elfogadása

Az egyik fél ajánlata egy egyoldalú akaratnyilatkozat. Csak az ajánlat másik fél általi elfogadása maga után a szerződés létrejöttét. További kitétele az érvényes szerződés létrejöttének mind a kontinentális mind a common law jogrendszerben, hogy az ajánlatnak megfelelően határozottnak, pontosnak és félreérthetetlennek kell lennie.

Az ajánlat nem ugyanattól az időponttól számít hatályosnak az egyes jogrendszerek szerint. A common law országaiban az ajánlat attól az időponttól hatályos, amikor az ajánlatot kapó személy értesült róla, és az az ajánlattevő által meghatározott idő lejártáig hatályos. 

A magyar és német jogban (a bécsi egyezmény 15. Cikkének megfelelően) az ajánlat attól kezdve számít hatályosnak, amikor az a címzetthez megérkezik. Ez pedig azt az időpontot jelöli, amelytől kezdve a címzett a küldemény megérkezéséről tudomást szerezhetett.

3.2.2.3. Az ajánlat visszavonása

A magyar (és német jogban) addig lehet visszavonni az ajánlatot, ameddig a maradandó eszközzel tett ajánlat meg nem érkezik a címzetthez (ill., ha az ajánlattal egyidejűleg érkezik meg a címzetthez az ajánlat visszavonása is, akkor érvényessé válik a visszavonó nyilatkozat). A francia jog addig teszi lehetővé az ajánlat visszavonását, amíg az ajánlatot még nem fogadták el. Az angol és amerikai jog még „engedékenyebb”: még abban az esetben is visszavonható az ajánlat, ha már az elfogadására is sor került, feltéve hogy az ellenszolgáltatás teljesítése még nem történt meg.

A bécsi egyezmény rendelkezése értelmében az ajánlat mindaddig visszavonható, amíg a szerződést nem kötötték meg, feltéve, hogy a visszavonás az elfogadó nyilatkozat elküldését megelőzően érkezik meg a címzetthez. Az ajánlatot azonban nem lehet visszavonni, 

• ha az — akár az elfogadásra vonaktozó meghatározott határidő megállapításával, akár más módon — utal arra, hogy visszavonhatatlan;

• ha az ajánlat címzettje ésszerűen bízhatott abban, hogy az ajánlat visszavonhatatlan és a címzett az ajánlatban bízva jár el.

3.2.2.4. Szerződéskötés e-mailen (ajánlat és elfogadása)

Az e-mail már az első üzenet küldésekor, vagy előzetes üzenetváltás után tartalmazhat valamilyen üzleti ajánlatot. Az ajánlat a jelenlegi amerikai gyakorlat szerint attól az időponttól hatályos, amikor az ajánlat címzettje elolvassa azt
. Ha az ajánlat címzettje elfogadja az ajánlatot, az ajánlattevőnek egy, az ajánlat elfogadásáról szóló e-mailt küld.

Véleményem szerint meggondolandó, hogy nem méltánytalan-e ez a gyakorlat az ajánlattevővel szemben, hiszen neki az ajánlatát egészen addig fenn kell tartania, és ezáltal más potenciális vevőktől esik el, ameddig ajánlatát a címzett el nem olvasta. Helyesebbnek tartanám, ha a gyakorlatban is a bécsi egyezmény rendelkezése kerülne alkalmazásra (tehát a megérkezéstől válna az ajánlat hatályossá), hiszen az e-mailek elolvasása még csak annyira sincs helyhez kötve mint a postaláda kiürítése.

A jogirodalom sokat foglalkozik az e-mailek elolvasásának problémájával. Mikor várható el a címzettől, hogy leveleit elolvassa, az ajánlatról tudomást szerezzen? Hiszen ettől függ, hogy meddig kell az ajánlattevőnek az ajánlatát fenntartania. Mehrings
 szerint a feladó joggal bízhat abban, hogy az üzenete az általános munkaidőben azonnal, de legkésőbb a munkaidő végéig megérkezik, és ezzel a címzetthez az el is jut.

Ha a címzett azért nem tudott az üzenetről tudomást szerezni, mert az ő „készülékében” valamilyen hiba történt — pl. levelezőrendszer meghibásodott— akkor ezért neki kell felelnie. Ha a késedelem bizonyíthatóan a szolgáltató hibájából adódott, akkor annak magatartásáért is a címzettnek kell felelnie, hiszen „a felhasználó felelőssége a megbízható postaláda-szolgáltató kiválasztása. Az más kérdés, hogy ha az üzenethez való késedelmes hozzájutásból a címzettnek kára származna, akkor a szolgáltató felé kártalanítási igénnyel fordulhat a köztük levő szerződés megszegése miatt.

A magánszférában ezt a megérkezés-problémát máshogy kell megoldani, hiszen nem lehet a magánszemélyektől elvárni, hogy az e-mail-postaládájukat mindennap ürítsék, tekintettel ennek jelentős költségvonzataira. Ezért a jogirodalom amellett foglalt állást, hogy e-mailek esetén legkorábban másnap, legkésőbb pedig a tudomásszerzés napján legyen megérkezettnek tekintendő
.

3.2.2.5. A fenti szabályok alkalmazása a weben keresztül folytatott elektronikus kereskedelemre

Kézenfekvő lenne a kérdésben az a felfogás, hogy az elektronikus bolt tartalmát megjelenítő web-oldalakat a kereskedő ajánlatának tekintenénk, és a vásárló visszajelzésével, amelyet az ajánlat elfogadásának tekintenénk, megkötöttnek nyilvánítanánk a szerződést. Viszont ez az eladók számára meglehetősen kockázatos lenne, hiszen ők nem tudják, nem tudhatják, hogy kik szándékoznak velük szerződést kötni, milyen azok anyagi helyzete, ill. mennyi árut akarnak rendelni (hisz ez az árukészlet hiánya miatti szerződésszegés kockázatával jár). Ezért az Interneten hirdető cégek általában kikötik, hogy a megjelentetett áruk és árak a szó jogi értelmében nem tekinthetők ajánlatnak, és nem járnak semmilyen jogi következménnyel. Így a megrendelőlapot kitöltő vásárló lesz az ajánlattevő, és az eladó az elfogadási nyilatkozatot tartalmazó e-mail elküldésével válik elfogadó féllé.

Nuissl szerint egy cég honlapja invitatio ad offerendum-nak (ajánlattételre felhívásnak) tekintendő.
 Különbséget kell viszont tenni az árubemutatás két formája között. Ha az árukat és árakat az árukatalógushoz hasonlóan mutatják be a honlapon, és a bemutatás célja elsősorban a reklám ill. reklám jellegű tevékenység, akkor olyan ajánlattételre történő felhívásról beszélünk, amely nem von kötelező érvényű ajánlatot maga után. Ha viszont az elektronikus rendszer hitelkártya-szám megadását kéri, és a szerződéskötés ezzel teljesen automatikusan — emberek bevonása nélkül — történik, akkor a cég adata kötelező érvényű.

3.2.3. A szerződéskötés ideje

A szerződés megkötésének időpontja azért fontos, mert ez határozza meg a tulajdonjog átszállásának idejét, és ezzel a kockázat átvállalásának időpontját is. Erre a kérdésre  a gyakorlatban többféle megoldás is született:

a megfogalmazási elmélet szerint a szerződés akkor jön létre, amikor az ajánlat címzettje beleegyező nyilatkozatát, az e-mail üzenetet megfogalmazta, de még nem volt módja elküldeni az Interneten.

· az elküldési elmélet szerint akkor, amikor az ajánlat címzettje elfogadó nyilatkozatát elküldte e-mailen, ill. ha a weben on-screen katalógusokban hirdet, akkor abban az időpontban, amikor a web-szerveren kért információt a vevő elküldi, vagy amikor a vevő visszaküldi a rendelés visszaigazolását.

· a megérkezési elmélet szerint akkor, amikor az ajánlattevőhöz az elfogadó nyilatkozat megérkezett, még akkor is, ha az ajánlattevő azt nem olvasta.

a tudomásszerzési elmélet szerint akkor, amikor az elfogadás tényéről az ajánlattevő tudomást szerzett.

A különböző elméletek elfogadásával különböző problémák merülhetnek fel. A megfogalmazási elmélet problémája az, hogy az ajánlattevőnek nehéz bizonyítania, hogy az ajánlat címzettje valóban megfogalmazta az e-mail üzenetét, a többi elmélet elfogadásakor pedig nagy a kockázat, hogy az üzenet elveszik a hálózaton, a feladóhoz visszakerül hibás címzés miatt, stb.

Mára egységesebbé vált a kép, mivel a bécsi egyezmény a megérkezési elméletet fogadta el az áruk nemzetközi adásvételére vonatkozóan kötelező szabálynak.

Az Európai Unió irányelvtervezete szerint (22/2000 common position) a szerződés akkor jön létre, amikor a szolgáltatást igénybevevőhöz megérkezett a szolgáltató elektronikus úton továbbított visszaigazolása arról, hogy a szolgáltató szerződéskötési ajánlatának elfogadásáról szóló fogyasztói nyilatkozat a szolgáltatóhoz megérkezett. Egyszerűbben fogalmazva tehát, a szerződés a megrendelés (ajánlat elfogadásáról szóló értesítés) visszaigazolásakor jön létre. S akkor tekinthető a visszaigazoló üzenet a szolgáltatást igénybevevőnél megérkezettnek, amikor ahhoz a szolgáltatást igénybevevő hozzáférhet. A kommunikáció bizonyíthatósága érdekében a tervezet szerint a szolgáltatót minden esetben kötelezni kellene a jognyilatkozatok (üzenetek) vételének haladéktalan visszaigazolására. Biztosítani kell a szolgáltatást igénybevevőnek a szerződéses nyilatkozat megtétele előtt az ellenőrzés lehetőségét, továbbá a szerződési ajánlat feltételeinek rögzítését és tárolását.

3.2.4. A szerződéskötés érvényessége; érvénytelensége

Az egyes jogrendszerekben eltérő az érvénytelenségi esetek csoportosítása, és az egyes érvénytelenségi esetek mögött eltérő tartalmi kellékek „rejtőznek”. (lásd pl. az alább megjelölt kiskorúság esetét)

Az érvénytelenségi esetek Oliver Hance
 csoportosítása szerint alapvetően 3 csoportba sorolhatók:

3.2.4.1. A szerződési nyilatkozat jogellenes volta

Az Interneten megkötendő szerződéshez is elengedhetetlen, hogy mindkét fél kinyilvánítsa szabad, megfelelő információkra támaszkodó, kölcsönösen egybehangzó akaratát.

Az akaratnyilvánítás, a szerződéskötési nyilatkozat tévedés vagy megtévesztés miatt érvényteleníthető. A tévedésre és a megtévesztésre a szerződéskötés ezen módjára is alkalmazhatóak a polgári jog szabályai így pl. a tévedésnek jelentősnek kell lennie, lényeges körülmény tekintetében kell fennállnia. (A tévedés egyébként a francia jogban is a szerződés érvénytelenségéhez vezet, míg a common law szerint az elképzelések találkozásának hiányát jelenti csak.) Elgondolkodtató viszont az a kérdés, hogy mely esetekben áll fenn a tévedés tényállása a computer hibás teljesítése miatt. 

A német bírósági gyakorlat szerint (magyar erre vonatkozó bírósági határozatot nem találtam) írógépen való elütés esetén megállapítható a megtámadási jog az akaratnyilatkozatban való tévedésre hivatkozva. Ennek analógiájára a számítógépen való elütésre is megállapítható a tévedés helytállósága.

Nem „áll meg” a megtámadási jog viszont abban az esetben, ha a számítógép azért ad meg téves adatokat, mert hibás adatokból (régi árlistából hibás tarifa- és kamattáblázatokból) „dolgozott”. Itt a bíróság nem tartotta lényeges tévedésnek a belső számítási ill. kalkulációs hibából adódó tévedéseket, mert itt nem elsősorban elírásról van szó, hanem rossz számítási műveletről, tehát a jognyilatkozat hibája nem közvetlenül az akaratnyilatkozatból fakadt.

A hardver-vagy szoftverhiányosságok miatti hiba hasonló okok miatt nem ad lehetőséget a megtámadásra, hiszen itt sem maga az akaratnyilatkozat hibás, hanem az általa gerjesztett „végeredmény”. Ezért a bíróság itt sem állapítaná meg a lényeges tévedést.

A német jogban a hálózatban keletkezett hiba megalapozhatja a tévedés megítélhetőségét a BGB 120 §-a szerint.

A szerződési jognyilatkozat jogellenességének másik okozója valamely fél megtévesztő magatartása is lehet. A megtévesztés olyan szándékos és rosszhiszemű magatartást jelent, amelynek hiányában a szerződést egyáltalán nem vagy más feltételek mellett kötötték volna meg. Az ilyen magatartás a különböző jogrendszerekben eltérően szankcionált, így pl. a szerződés érvénytelenítésével, a szerződés érvényben maradása esetén kártérítési keresettel, vagy egyedi polgári keresetekkel, amelyeket a károkért és az elmaradt haszonért, valamint a megtévesztés áldozatául esett fél kötelezettségeinek nem teljesítéséért fizetendő kártérítésért indítanak.

3.2.4.2. A cselekvőképesség hiánya

A kiskorúak által kötött szerződések általában érvénytelenek, de bizonyos jogrendszerek elismerik azon szerződések érvényességét, amelyek a kiskorú mindennapi életéhez szükséges dolgok megszerzésére irányulnak.

Viszont az probléma, hogy a telematikus szolgáltatások eladói vagy szolgáltatói nem lehetnek biztosak abban, hogy a velük kapcsolatban álló felhasználó nem kiskorú-e.

Franciaországban a szülőket kötelezi a gyermekük által megkötött szerződés. Az észak-amerikai jogban a kiskorú visszavonhatja az általa a törvény adta lehetőségek túllépésével kötött szerződést, de azok a szerződő felek, akik jóhiszeműen azt gondolták, hogy felnőttel állnak szemben, a megfelelő tort alapján mégis felelősségre vonhatják a kiskorút. Ez a rendszer hivatott arra, hogy megakadályozza az egyik szerződő felet, hogy a másik kiskorú szerződő felet szerződéses kötelezettségének betartására kényszerítse a polgári jogi felelősség alapján.

3.2.4.3. A szerződés jogellenes tárgya

Az országok többségének jogrendszerében a szerződés tárgyának (a felek által nyújtandó szolgáltatásnak) többek között jogszerűnek, a közrenddel és a közerkölccsel összhangban kell lennie, viszont ezen kategóriák értelmezése és tartalma országonként változhat.

Ezekre az érvénytelenségi okokra a szolgáltatóknak, Internet-áruházaknak egyelőre a jogviták elkerülése érdekében figyelemmel kell lenniük, mert az egyes országok szabályozása eltérő.

Ezeket az illetékességi és az alkalmazandó joggal kapcsolatos kérdéseket a szolgáltatók, áruházak úgy küszöbölik ki, hogy kikötik, hogy a jogvitájukban mely állam/ország joga alkalmazandó, és az alávetéses illetékesség szabályainak megfelelően kikötik, hogy jogvitájukban mely bíróság járjon el. (lásd 2.2.1.)

4. Fogyasztóvédelmi aspektusok az elektronikus kereskedelemben

4.1. A modern fogyasztóvédelem kialakulása és irányzatai

A kereskedők visszaélése elleni küzdelem egyidős az árutermelő társadalmak történetével. Annak ellenére, hogy a fogyasztóvédelmi terminológia a legújabb kor terméke, a vásárló — az adásvétel mint leggyakoribb fogyasztói szerződés alanya — jogainak védelmét szolgáló normákat, piaci szabályokat már az ókori és a feudális jogokban is találunk (lsd. pl. Leviták Könyve, Hammurappi törvényei, ill. a középkorban a piaci bíróságok megszervezés).

A modern értelemben vett fogyasztóvédelem kialakulásának alapja a tömegtermelés megindulása, a tradicionális fogyasztói piac megbomlása. Ekkor ugyanis (a későbbiekben részletesen bemutatandó módon) felbomlott a kereslet és kínálat közötti egyensúly, és új marketingmódszerek, lásd reklám segítségével és egyfajta tömegkultúra megteremtésével megpróbálták a fogyasztó igényeit a tömegtermeléshez igazítani (ahelyett, hogy az igények determinálták volna a kínálatot). Mindehhez járul még, hogy a modern technológiával előállított, bonyolult összetételű fogyasztási cikkek minőségének és használati értékeinek megismerésére a fogyasztók tudása egyre inkább nem elegendő, és az önkiszolgáló üzletek elterjedése miatt is egyre kevésbé megoldott a segítő, felvilágosító szaktanácsadás.

A fogyasztóvédelmi szabályozás alapvető kérdése, hogy képesek-e a fogyasztók racionális döntéseket hozni és ezáltal keresletet teremteni; vagy pedig nem. Utóbbi esetben meglehetősen könnyen befolyásolhatóvá, és a befolyásoló tényezőknek teljesen kiszolgáltatottá válnak. Ezért ilyenkor a fogyasztó döntéseinek szabadsága érdekében az államnak be kell avatkoznia.

A fenti kérdés megválaszolásához át kell tekinteni vázlatosan a fontosabb közgazdasági irányzatok fentiekről vallott tételeit, és az egyes megközelítéseknek a fogyasztóvédelem létjogosultságára adott válaszát.

A különböző gazdaságelméleti irányzatok válasza a fogyasztóvédelem kérdésére  — a fogyasztóvédelem gazdaságelméleti alapjai

4.1.1. A klasszikus közgazdaságtan és a fogyasztóvédelem

A kapitalizmus XIX. századi fejlődését az Adam Smith-i laissez faire gazdasági filozófia jellemezte. Smith szerint tökéletes verseny esetén (ha a termékek, a szolgáltatások, a munkaerő és a tőke szabadon áramolhatnak, és a piacot szabad keresleti és kínálati viszonyok jellemzik) a termelés és a fogyasztás összhangba kerül. Tehát szerinte létezik egy olyan egyensúlyi állapot, amely bekövetkezésekor egy bizonyos árszinten a kínálat pontosan megfelel a keresletnek. Ha pedig az egyensúly valamilyen külső befolyás hatására eltolódik, a piac automatikusan helyreállítja az egyensúlyt (a pókháló-elv alapján
).

Ez a gazdasági individualizmus és szabad verseny elvére épülő gazdaságelmélet elveti a fogyasztók oldalán történő állami beavatkozás szükségességét, mert abból indul ki, hogy a fogyasztó képes racionálisan választani, és az ő kereslete befolyásolja a kínálatot és ezáltal az árszínvonalat.

Az állami beavatkozás keynesiánus gazdaságelmélete

A XIX. század végére bizonyos társadalmi csoportoknál tőke halmozódott fel, és e tőkekoncentráció eredményeképp mono- és oligopóliumok jöttek létre. Ezek elég hatalommal rendelkeztek ahhoz, hogy kartell és más megállapodásokkal a klasszikus kapitalizmus alapját képező szabad versenyt és a fogyasztó szabad döntését korlátozzák vagy kizárják.

Az így kialakult tökéletlen verseny fő jellemzője, hogy e nagy szervezetek képesek voltak arra, hogy az árat a tökéletes versenyben kialakuló egyensúlyi árszinttől eltérítsék. Így a kínálat nem a kereslethez (a fogyasztók kívánságához) igazodott, hanem magát a fogyasztók kívánságát igyekeztek hatékony marketingmódszerek, pl. reklámozás révén a termeléshez igazítani.

A fogyasztók (s később már a termelési oldal) az államtól várták a számukra negatív hatású folyamatba való beavatkozást.

A Keynes által megalkotott a stop-go modell a fentiek következtében tagadta a piac önszabályozó mivoltát, és azt állította, hogy túlkereslet ill. túlkínálat esetén az államnak monetáris politikája alakításával be kell avatkoznia az egyensúly megteremtése érdekében.

A két világháború közötti állami beavatkozás nyomán jött létre a jóléti állam koncepciója, amely a társadalombiztosítás, a munkanélkülieknek nyújtott állami támogatás, az oktatás és az egészségügyi ellátás minimális szintjét minden állampolgár számára biztosítani kívánta az állami redisztribúció segítségével. A társadalom figyelme így a szociális jogokra és a jóléti funkciók megvalósítására koncentrálódott, és ezek elérésére nagy szerepet kaptak az állami jogalkotásban a fogyasztóvédelmi rendelkezések.

4.1.2. A neoklasszikus közgazdaságtan és fogyasztóvédelem

A jóléti állam gazdasági beavatkozását komoly bírálatok érték, érik különösen a neoklasszikus közgazdaságtant hirdető Milton Friedman és az általa alapított chicagói iskola részéről. Szerintük ugyanis az újraelosztási politika aláássa a gazdaság termelőerejét és a gazdasági növekedést. Ők a fogyasztóvédelmet mint a jóléti állam mindent szabályozó, így az embereket „kiskorúsító” paternalizmusát elvetik, vagy csak az alapvető biztonság nyújtása érdekében tekintik elfogadhatónak. Szerintük az államnak nincs joga egyéni döntéseket kormányszinten meghozni, és ezzel az emberi szabad döntési jogot korlátozni. Nem szabad Thurow
 szerint feltételezni, hogy a fogyasztók tudatlanok, és hogy nem tudnak racionális döntéseket hozni.

Garry S. Becker
 — a chicagói közgazdasági iskola 1991-ben Nobel-díjjal kitüntetett professzora — a legkisebb gazdasági egységek, a termelő-fogyasztó piaci viselkedését úgy írja le, mint adott számú cselekvési lehetőség közötti folyamatos, racionális válaszutat. A fogyasztó tehát vásárláskor döntéshelyzetbe kerül, és a döntést megfelelő szempontok alapján, kellő tudással a háttérben meg tudja hozni.

4.2. A fogyasztóvédelem főbb irányzatai

Klasszikus fogyasztói érdekvédelemről az 1960-70-es évektől beszélhetünk. Azóta a fogyasztóvédelem fejlődését vizsgálva két fő vonulatot lehet elhatárolni: az észak-amerikai és az európai modellt.

A fogyasztóvédelem észak-amerikai jellegzetességei

A XIX. század végéig a klasszikus gazdasági filozófia volt az USA-ban meghatározó. Az első rendelkezés a fogyasztók védelmében 1872-ben született meg a postai csalás ellen, majd ezt követte 1900-ban az első élelmiszertörvény.

1914-ben elfogadták a Federal Trade Commission Act-et a tisztességtelen kereskedelmi módszerek tilalmáról valamint a Federal Trade Commission (FTC) létrehozásáról, amely mint független állami szerv elsősorban a verseny tisztaságát és a versenyszabályok betartását ellenőrizte.

1938-ban a Kongresszus elfogadta a Food, Drug and Cosmetic Act-ot, amely a termékbiztonság növelése és a megfelelő tájékoztatás céljából kötelezővé tette a termékek címkével ellátását (labelling).

1962-ben J. F. Kennedy a fogyasztói érdekvédelmet az állami politika rangjára emelte. Kennedy elnök megállapításai megalapozták a fogyasztói jogok rendszerét. Kimondta, hogy olyan jogszabályokat kell alkotni, amelyek biztosítják a jogot:

• az információra (the right to know),

• a biztonságra (to be safe),

• a választásra (to choose),

• a meghallgatásra (to be heard).

A fenti alapjogok azóta az Amerikai Egyesült Államokban a fogyasztók Bill of Rights-ai.

A fogyasztói jogok deklarációjával meggyorsult a jogalkotási folyamat, kormányzati és társadalmi érdekvédelmi szervezetek ellenőrzik a törvények végrehajtását, segítik a fogyasztók információhoz jutását és segítséget nyújtanak a jogviták rendezésében.

Az 1980-as évektől ez a folyamat jelentősen megtorpant, mert Reagan elnök a neoklasszikus közgazdaságtan téziseit részesítette előnyben, és próbálta kerülni az állami beavatkozást. Azóta csökken az új jogszabályok, törvényjavaslatok száma, de a már megszerzett jogok tekintetében visszalépés nem tapasztalható.

A fogyasztóvédelem fejlődése az Európai Unióban

Az 1957-ben a Római Szerződéssel létrejött Európai Gazdasági Közösség feladata a termékek, szolgáltatások, a tőke és a személyek szabad mozgásának biztosítása, ill. az ezt gátló akadályok felszámolása (3. cikkely), és a versenyen alapuló gazdasági rendszer létrehozása volt (85. és az azt követő cikkelyek). Ez az alapító szerződés még nem szólt a fogyasztóvédelemről, mindössze olyan általánosságokat fogalmazott meg, hogy gazdasági erőfölénnyel való visszaélésnek tekinti azt, ha a fogyasztók kárára történik valamilyen változás a termelésben, a műszaki fejlesztésben vagy a forgalmazásban.

Az első közösségi szintű fogyasztói politika kereteit és elsődleges céljait az EGK Tanácsának 1975. április 14-én elfogadott fogyasztóvédelmi programja határozta meg. E dokumentum fogalmazta meg a megvalósítandó fogyasztói alapjogokat, melyek a következők:

• jog az egészség és biztonság védelmére

• jog a fogyasztók gazdasági érdekeinek védelmére

• jog a kárigény érvényesítésére

• információhoz és oktatáshoz való jog

• jog a képviseletre (meghallgattatás joga)

Ez alapján 1975 után számos irányelv született különösen a termékek (főként élelmiszerek) biztonsági előírásaival, az árfeltüntetéssel és a szabványokkal kapcsolatban.

1986-ban a Római Szerződést módosító Egységes Európai Okmányban jelent meg először a fogyasztóvédelem mint jogi intézmény. 

Az Európai Tanács 1989-es határozata alapján 3 éves cselekvési programot fogadtak el, először az 1990-92-es időszakra, majd az 1993-95-ös időszakra. Ez utóbbi során fogadták el az Európai Uniót létrehozó Maastrichti Szerződést,  amely új lehetőségeket teremtett a fogyasztóvédelem területén is. A Szerződés a Közösség feladatait kibővíti  azzal, hogy kötelezi a tagállamokat a fogyasztóvédelem erősítésében való közreműködésre (3.§ (s) bekezdése).

A 129/A cikk értelmében a fogyasztóvédelmi politikát — amelynek sajátos céljai, prioritásai és eszközei vannak — más közösségi politikáknak is figyelembe kell venniük. Az Unió bevezette a minimális harmonizáció alapelvét, amely azt jelenti, hogy a tagállamok a közösségi irányelveken felül szigorúbb fogyasztóvédelmi intézkedéseket is hozathatnak, ha azok egyébként összhangban állnak a Szerződéssel.

Az Európai Tanács az 1997 októberében megtartott amszterdami csúcsértekezletén módosította a fogyasztóvédelemről szóló rendelkezéseket. Szigorúbb védőintézkedések bevezetését, és magasabb szintű fogyasztóvédelem biztosítását írta elő. Korábbi rendelkezését pedig hatályban tartotta, miszerint a fogyasztók érdekeinek előmozdítása céljából a fogyasztók egészségének, biztonságának, gazdasági érdekeinek védelméhez, az információhoz, az oktatáshoz és az érdekvédelmük megszervezéséhez való jogai érvényesítéséhez a Közösségnek hozzá kell járulnia.

Az amerikai konzumerizmus  és az Európai Közösségek fogyasztóvédelmi törekvéseinek összehasonlítása

Az amerikai fogyasztóvédelem az önszerveződésekre épül, míg a közösségen belül inkább a központi, bürokratikus irányítás érvényesül. 

Amíg EK-ben a fogyasztóvédelmi tevékenység legfontosabb eszköze a jogegységesítés, addig az amerikaié a jogérvényesítés.

Az amerikai mozgalom meglehetősen ciklikus, míg az EK tevékenységére jellemzőbb a kontinuitás.

4.3. A fogyasztóvédelem létjogosultsága az internet világában

A 3.2. pontban bemutatásra kerültek a főbb gazdaságelméleti irányzatok és a fogyasztóvédelem létjogosultságára adott válaszaik.

A 3.3. pontból pedig kitűnik, hogy a mai világ (mind az amerikai mind az európai irányzat) elismeri a fogyasztóvédelem létjogosultságát, mert a mai elméleti megközelítés kiindulópontja az, hogy egyrészről a termékek bonyolult szerkezeti, technológiai újdonságaik miatt a fogyasztók nem rendelkezhetnek a „megfelelő” szakértelemmel, és ezért vásárlásaikkor nem képesek racionálisan dönteni, másrészt pedig a gazdasági környezet bizonytalansági tényezőinek csökkentése, a tömegtermelés, tömegelosztás, tömeghirdetés és tömegkereskedelem által előidézett egyenlőtlenségek orvoslása csak állami beavatkozás útján, jogi eszközökkel lehetséges.

Dolgozatomnak ebben a pontjában ezeket a jogi eszközöket szeretném bemutatni az internetre ill. távollevők közötti kereskedelemre vonatkozó speciális szabályok alkalmazásával és az internet mint speciális fogyasztói környezet figyelembe vételével. Ehhez a fogyasztóvédelmi alapjogokból indulok ki, és ezeken keresztül mutatom be a fogyasztóvédelmi szabályokat.

A fogyasztóvédelmi törvény preambulumában megfogalmazottak szerint a fogyasztók alapjogai:

· a fogyasztók egészségének és biztonságának védelméhez 

· vagyoni érdekeinek védelméhez 

· a hatékony és gyors jogorvoslathoz 

· a megfelelő tájékoztatáshoz és információhoz jutáshoz

· a fogyasztói oktatáshoz

· a fogyasztói érdekek képviseletéhez való jog

4.3.1. A fogyasztók megfelelő tájékoztatáshoz és információhoz jutáshoz való joga

A magyar polgári jogban a tájékoztatási kötelezettség szabályozása többszintű. 

4.3.1.1. A tájékoztatási kötelezettség szabályozása a Ptk-ban

A Ptk. a tájékoztatási kötelezettséget az együttműködési kötelezettség részeként szabályozza. A Ptk. az együttműködési kötelezettséget az alapelvek között 4.§ (1) bekezdésében szabályozza. Eszerint „a polgári jogok gyakorlása és a kötelezettségek teljesítése során a felek a jóhiszeműség és tisztesség követelményeinek megfelelően, kölcsönösen együttműködve kötelesek eljárni”. A Ptk. kommentárja
 szerint ez a szabály nem általános cselekvési kötelezettséget jelent, hanem olyan polgári jogi viszonyok számára szolgál háttérszabályozást, amelyekben más jogszabályok nem írnak elő ilyen kötelezettséget.

A Ptk. 205.§ (3) bekezdése minden szerződéskötésre kötelezően előírja, hogy „a felek a szerződés megkötésénél együttműködni kötelesek és figyelemmel kell lenniük egymás jogos érdekeire. A szerződéskötést megelőzően is tájékoztatniuk kell egymást a megkötendő szerződést érintő minden lényeges körülményről”. Ha a tájékoztatási kötelezettségének valamelyik fél nem tesz eleget, akkor a mulasztó fél a szerződésen kívüli károkozás szerint kártérítésre kötelezhető (Ptk.339.§). 

A Ptk. 227.§ (3) bekezdése alapján „a felek a szerződés teljesítését érintő minden lényeges körülményről kötelesek egymást tájékoztatni.” A jogalkalmazást kissé nehezíti, hogy ezeknek a lényeges körülményeknek konkrét tartalmát a törvény nem határozza meg, azonban a Kommentár
 szerint a tájékoztatásnak két fő csoportja van: az egyik csoportba a szerződéskötést befolyásoló felvilágosítások, a másikba pedig a használati utasításoknak megfelelő közlések tartoznak. 

Az „Egyes szerződések” körében a Ptk. több szerződésfajta esetén külön is rendelkezik a tájékoztatási kötelezettségről. Ezen esetek közül azokat említem meg, amelyeket az elektronikus kereskedelemmel kapcsolatosan fontosnak tartok:

· az adásvételi szerződésnél „az eladó köteles a vevőt a dolog lényeges tulajdonságairól és a dologgal kapcsolatos fontos követelményekről, különösen a dologra vonatkozó esetleges jogokról és a dologgal kapcsolatos terhekről tájékoztatni.” (Ptk. 367.§ (1) bek.) Ezzel kapcsolatosan a jogirodalom kifejti, hogy az eladó köteles a vevőt „minden olyan körülményről, hibáról, tulajdonságról, teherről tájékoztatni, amely a dolog rendeltetésszerű használhatóságát befolyásolja, éspedig figyelemmel az eladó előtt ismeretes célra is, amelyre a vevő a dolgot használni kívánja.”

· a szállítási szerződéseknél a „szállító köteles a megrendelőt — a felek eltérő megállapodásának hiányában a teljesítés idejéről legalább három nappal előbb értesíteni”. (Ptk. 328.§ (1) bek.)

·  vállalkozási szerződések esetén a „vállalkozó köteles a megrendelőnek a szolgáltatott dologról a felhasználáshoz, fenntartáshoz szükséges szolgáltatást megadni”. (Ptk. 396.§ (3) bek.)

· a megbízási szerződéseknél a megbízott köteles a megbízót tevékenységéről és az ügy állásáról tájékoztatni, ha ezt a megbízó kéri, szükség esetén a megbízó külön kérelme nélkül is, különösen, ha más személy igénybevétele vált szükségessé vagy, ha a felmerült új körülmények az utasítások módosítását teszik indokolttá. Ezen felül a megbízott köteles a megbízót értesíteni a megbízás teljesítéséről vagy arról is, ha a megbízó az utasításától eltér. (Ptk. 477.§ (1)-(3) bek.)

A fogyasztók tájékoztatása a fogyasztóvédelmi törvényben

Ez az európai jogharmonizációs kötelezettségnek nagy részt eleget tevő törvény
 tartalmazza a fogyasztók tájékoztatására, a címkézésre, a használati és kezelési útmutatóra, a megfelelőség-tanúsításra, az árfeltüntetésre, ill. a csomagolásra vonatkozó alapvető szabályokat. Ezen rendelkezéseknek az a céljuk, hogy a címkézés, csomagolás, árfeltüntetés ne vezessen a fogyasztók megtévesztéséhez.
 

A címkének jól olvashatóan, magyar nyelven az árutól elválaszthatatlan módon kell tájékoztatni a fogyasztókat. Tartalmaznia kell az áru pontos megnevezésén kívül a származási helyet, a gyártó, forgalmazó pontos nevét, az áru alapvető jellemzőit, minőségi osztályba sorolását, élelmiszer esetében többek között az energiafelhasználás ismérveit, környezetkímélő jellegét. (9.-10.§)

A használati-kezelési útmutató a termék rendeltetésszerű használatával kapcsolatosan tartalmaz utasításokat, feltételeket magyar nyelven. Az áruk bizonyos köre csak megfelelőségi tanúsítvánnyal együtt hozható forgalomba.

A forgalmazónak írásban kell tájékoztatnia a fogyasztót a termék — forgalmi adóval növelt — eladási áráról, egységáráról, illetve az adott szolgáltatás áráról. Az árcímke a csomagoláson nem takarhatja el a fogyasztói tájékoztatót.

A fogyasztók tájékoztatására vonatkozó szabályok megtartásáért, a címkézés, a használati és kezelési útmutató, a megfelelőség-tanúsítás, valamint a csomagolás tekintetében a gyártó felelős, a forgalmi ár feltüntetése pedig a forgalmazó felelőssége. Ha a gyártó ezekkel az információkkal nem látja el az árut, akkor azt a forgalmazónak kell pótolnia. A forgalmazónak kell bizonyítania, hogy a tájékoztatást megadta. A fogyasztó mind a gyártóval, mind a forgalmazóval szemben érvényesítheti jogait.

4.3.1.2. A fogyasztó tájékoztatása a távollevők között kötött szerződésekről szóló kormányrendelet alapján

Ez a kormányrendelet tartalmazza a legspecifikusabban az elektronikus úton (és más módon de távollevők között) kötött szerződésekre alkalmazandó szabályokat, és teljes mértékben kielégíti az uniós követelményeket, megfelel a 97/7/E of European Parliament and the Council of 20 May 1997 on the protection of consumers in respect of distance contracts direktíva rendelkezéseinek. 

A kormányrendelet rendelkezése értelmében a gazdálkodó szervezet a szerződés megkötése előtt kellő időben köteles a fogyasztót tájékoztatni:

a) a gazdálkodó szervezet cégnevéről (nevéről), székhelyéről (lakóhelyéről), a külön jogszabályban meghatározott nyilvántartásba vételi számáról, adószámáról és telefonszámáról;

b) a szerződés tárgyának lényeges tulajdonságairól;

c) az ellenszolgáltatásról, beleértve az ellenszolgáltatáshoz kapcsolódó egyéb fizetési kötelezettséget is;

d) szükség szerint a szállítás költségéről;

e) a fizetés, a szállítás vagy a teljesítés egyéb feltételeiről;

f) az elállás jogáról;

g) a távközlő eszköz használatának díjáról, ha azt az alapdíjtól eltérően állapítják meg;

h) az ajánlati kötöttség idejéről;

i) a szerződés legrövidebb időtartamáról olyan esetben, amikor a szerződésben foglaltak teljesítésére folyamatosan vagy ismétlődően kerül sor.

A gazdálkodó szervezet tájékoztatási kötelezettségének egyértelműen, közérthetően és pontosan, az igénybe vett távközlő eszköznek megfelelő módon köteles eleget tenni.

A tájékoztatás megerősítése érdekében a gazdálkodó szervezetnek a szóbeli tájékoztatás mellett még írásbeli tájékoztatást is kell készítenie. Ennek a fentieken kívül tartalmaznia kell még:

· az elállási jog gyakorlásának feltételeit, módját és következményeit, 
· a gazdálkodó szervezet azon telephelye (fiókja) vagy egyéb szervezeti egysége címét, ahol a fogyasztó kifogásait érvényesítheti,

· a szavatosság, illetve a jótállás feltételeit, valamint a teljesítést követően igénybe vehető kiegészítő szolgáltatás (alkatrészellátás, javítószolgálat) biztosítását, és

· a szerződés megszüntetésének lehetőségét, ha az határozatlan időre szól, vagy tartama az egy évet meghaladja.
Nem a fogyasztók tájékoztatásával kapcsolatosan, de ez a kormányrendelet tartalmaz még két erős fogyasztóvédelmi jogosítványt. Ezek közül az egyik az, hogy a gazdálkodó szervezetnek a felszólítás kézhezvételétől kapott 30 napon belül a szerződés szerint teljesítenie kell. Ha ezt nem teljesíti, mert a szerződésben meghatározott áru nem áll rendelkezésre vagy, mert a megrendelt szolgáltatást nem áll módjában nyújtani, akkor erről köteles a fogyasztót haladéktalanul értesíteni, és a befizetett összeget visszafizetne (legkésőbb 30 napon belül). Ha pedig a gazdálkodó szervezet helyettesítő áruval illetve szolgáltatással teljesít, és a fogyasztó gyakorolja az elállási jogát, akkor az áru visszaszolgáltatásával kapcsolatos költségek is a gazdálkodó szervezetet terhelik.

A másik fogyasztókat védő rendelkezés egy ma a csomagküldő szolgáltatókkal kapcsolatosan igen gyakran előforduló problémát orvosol, illetve veszi elejét a gond más területeken való előfordulásának. Arról van szó ugyanis, hogy „a gazdálkodó szervezet nem követelhet a fogyasztótól ellenszolgáltatást, ha olyan árut értékesít, illetve olyan szolgáltatást nyújt, amelyet korábban a fogyasztó nem rendelt meg.” (8.§ (1) bekezdés). Ezért nem lehet vélelmezni azt, hogy a vásárló elfogadta a gazdálkodó szervezet ajánlatát, akkor ha nem tett egyértelműen elfogadó nyilatkozatot.
4.3.2. A fogyasztók egészségének és biztonságának védelméhez való jog, a fogyasztók vagyoni érdekeinek védelméhez való jog

A fogyasztónak joga van ahhoz, hogy a megkötött szerződés alapján a termék vagy szolgáltatás rendeltetésszerű használatra alkalmas, tartós, biztonságos legyen, és az adott terméktől, szolgáltatástól joggal elvárható esztétikai elvárásoknak is megfeleljen.
 Ha a szolgáltatott dolog minőségileg hibás, selejtes vagy nem felel meg az elvárásoknak, szerződésszegést jelent, és a hibás teljesítés következményeit, szavatossági, jótállási igényeket von maga után. Ha azonban a hibás termék kárt okoz használójának és /vagy annak környezetének, az a termékfelelősség problematikáját veti fel.

A szavatosság és a jótállás

A szavatosság és a jótállás azonos jogi alapú minőségvédelmi eszközök. Mindkettő funkciója, hogy a kötelezettet helytállásra kötelezze abban az esetben, ha a termék vagy szolgáltatás nem felel meg az objektív minőségi követelményeknek, rendeltetésszerű használatra nem alkalmas vagy pedig nem felel meg a jogosult szerződésben rögzített elvárásainak. Ezen kategóriák közül a minőségi követelményeknek való megfelelés a legobjektívebb. A minőségi követelményeket általában jogszabályok, szabványok határozzák meg. A termék alkalmassága pedig azt jelenti, hogy rendelkeznie kell mindazokkal a tulajdonságokkal, amelyek a termék rendeltetésére tekintettel attól elvárhatóak.

A szavatosság hatályos szabályait a Ptk. 305-311.§-ai tartalmazzák. Eszerint „a kötelezett felel azért, hogy a szolgáltatott dologban a teljesítéskor megvannak a törvényben és a szerződésben meghatározott tulajdonságok” (Ptk. 305.§ (2) bekezdés) A kellékszavatosság objektív alapú, tehát a szolgáltatás teljesítéskori hibátlanságáért való feltétlen helytállási kötelezettséget eredményez. Hibás teljesítés esetén a jogosult választhat, hogy mely igényét kívánja érvényesíteni a kötelezettel szemben. Kijavítást és árleszállítást feltétlenül kérhet. Kicserélés csak fajlagos szolgáltatás esetén igényelhető, és csak akkor illeti meg a vevőt, ha a hiba rövid időn belül nem javítható ki, vagy a kijavítás értékcsökkenést okozna. A negyedik szavatossági jogosultság az elállás, amely csak akkor gyakorolható, ha a jogosult teljesítéshez fűződő érdeke megszűnt. Az érdekelmúlást a jogosultnak bizonyítania kell.

Ezt az utolsó kellékszavatossági joggal kapcsolatos szigorú szabályozást enyhíti a távollevők között kötött szerződésekről szóló szabályozás. Eszerint ugyanis a fogyasztó nyolc munkanapon belül indoklás nélkül elállhat a szerződéstől. Nem kell tehát indokolnia, nem kell a teljesítéshez fűződő érdekének megszűnnie, minden esetben nyolc napon belül elállhat a szerződéstől. A fogyasztó az elállás jogát attól a naptól kezdve gyakorolhatja, amikor az árut átvette, ill. szolgáltatás nyújtása esetén pedig, amikor a szerződést megkötötte. Abban az esetben viszont, ha a 3.4.1.3. pontban részletesen kifejtett tájékoztatási kötelezettségének a gazdálkodó szervezet nem tesz eleget, akkor a fogyasztó az elállás jogát az áru átvételének napjától, szolgáltatás nyújtása esetén pedig a szerződés megkötésének napjától számított 3 hónapon belül gyakorolhatja.

A kormányrendelet azonban felsorol kivételes eseteket is, amikor a fogyasztó nem gyakorolhatja elállási jogát. Ezek az esetek a következők:

· szolgáltatás nyújtására vonatkozó szerződések, ha a nyolc munkanapos elállási határidő lejárta előtt a gazdálkodó szervezet a teljesítést a fogyasztó beleegyezésével megkezdte;

· olyan áru értékesítése, illetve szolgáltatás nyújtása esetében, amelynek ára, illetve díja a pénzpiac gazdálkodó szervezet által nem irányítható ingadozásától függ;

· olyan áru értékesítése esetében, amely a fogyasztó személyéhez kötött, illetve amelyet a fogyasztó utasításai alapján vagy kifejezett kérésére állítottak elő, vagy amely természeténél fogva nem szolgáltatható vissza vagy gyorsan romlandó;

· hang-, illetve képfelvétel, valamint számítógépi szoftver példányára vonatkozó szerződés esetében, ha a csomagolást a fogyasztó felbontotta;

· hírlap, folyóirat és időszaki lap terjesztésére vonatkozó szerződés esetében;

· szerencsejáték-szerződés esetében.

A szavatossági jogokat a hiba észlelésétől számított 6 hónapon belül érvényesíteni kell, de ennek legkésőbbi időpontját a Ptk. jogvesztő határidőként 1 ill. 2 éven belül jelölte meg.

A kellékszavatosság mellett ez a polgári jogunk másik olyan jogintézménye, amely a hibátlan teljesítést kívánja szolgálni. A Ptk. 248.§ szerint „aki valamely szolgáltatásért jótállást vállal, ennek tartama alatt a felelősség alól csak akkor mentesül, ha bizonyítja, hogy a hiba oka az átadás után keletkezett.” A Ptk. a jótállást a szerződésbiztosító mellékkötelezettségek között helyezi el, és a szavatosságnál szigorúbb felelősségként említi. A jogirodalomban nagy vita folyik a két jogintézmény elhatárolásáról, amelynek ismertetésétől most eltekintenék. Jelenleg a Ptk. újrakodifikálása zajlik
, és az új törvényben valószínűleg a két jogintézmény egységesül.

Az Európai Unióban a fogyasztói jogok közül a szabályozás szempontjából a leginkább elhanyagolt kérdéskör a szavatossági jogokkal és az adásvételt követő szervizszolgáltatás biztosításával kapcsolatos jogterület.
 E témakörben nem történt számottevő jogegységesítés, mert a szerződési jogok tekintetében a nemzeti jogok prioritásának elve és a szerződési szabadság, valamint az Unión belül a termékek szabad áramlásának alapelvei erősebbek voltak a fogyasztóvédelmi érdekeknél

4.3.2.1. A termékfelelősség

Magyarországon az 1993. évi X. törvény szabályozza a termékfelelősség intézményét. Ez a törvény teljes mértékben megfelel a jogharmonizációs követelményeknek: beépítette szabályozásába a 85/374 (EGK) termékfelelősségről szóló irányelvet. A törvény rendelkezésének értelmében a gyártó felelőssége objektív, mert a felelősség megállapításának alapját a termék hibás jellege adja.

Gyártónak minősül a törvény értelmében a termék előállítója mellett az alapanyag és résztermék előállítója is, illetve mindenki, aki magát a terméken gyártónak tünteti fel. (3. § (1) bek.) Gyártónak minősül továbbá az importáló, illetve a termék forgalmazója. „Ha a termék gyártója, ill. importálója nem állapítható meg, a termék minden forgalmazóját gyártónak kell tekinteni mindaddig, amíg a forgalmazó a gyártót vagy azt a forgalmazót, akitől a terméket beszerezte a károsultnak meg nem nevezi.” (4.§ (1) bek.)

Terméknek minősülnek a törvény alapján az ingó dolgok. Ezek köréből mégis kivonja a feldolgozatlan mezőgazdasági termékeket (növénytermesztés, állattenyésztés, halászat termékei). Ugyancsak kiveszi a magyar termékfelelősségi törvény a termékek köréből a gyógyszereket és az atomenergiát, és az ezek által okozott károkra nem vonatkozik a törvény hatálya. A gyógyszerek esetében Fazekas Judit úgy vélekedik, hogy aggályos ez a szabályozás, mert az EU direktíva preambuluma szerint csak szigorúbb felelősség megállapítására lehet eltérni az irányelvtől.

„A termék akkor hibás, ha nem nyújtja azt a biztonságot, amely általában elvárható, figyelemmel különösen a termék rendeltetésére, ésszerűen várható használatára, a termékkel kapcsolatos tájékoztatásra, a termék forgalomba hozatalának időpontjára, a tudomány és a technika állására.” (2.§) A direktíva itt nem általában elvárhatósággal, hanem jogos elvárhatósággal operál. Mindkét jogszabály kimondja, hogy nem tekinthető a termék hibásnak csak azért, ha később nagyobb biztonságot nyújtó termék került forgalomba.

Az irányelv 7. cikkelye és a magyar törvény 7. §-a egymással teljesen megegyezően sorolja fel a felelősség alóli mentesülés eseteit. Ezek alapján a gyártó mentesül a felelősség alól, ha bizonyítja, hogy:

· a terméket nem hozta forgalomba,

· nem üzletszerű forgalmazás céljából, vagy nem üzletszerű gazdasági tevékenysége körében gyártotta vagy forgalmazta a terméket,

· a hiba a forgalomba hozatal után keletkezett,

· a termék hibáját jogszabály vagy kötelező hatósági alkalmazása okozta,

· ha a hiba a forgalomba hozatalkor a tudomány és a technika állása szerint nem felismerhető.

A kár fogalmát az irányelv és a magyar törvény eltérően szabályozza. A magyar jog szerint a kár magába foglalja a hibás termék által okozott halál, testi sérülés vagy egészségkárosodása folytán bekövetkezett vagyoni és nem vagyoni kárt és a hibás termékek által, más dolgokban okozott, 10000 Ft-nál nagyobb összegű kárt, ha a kárt szenvedett dolog szokásos rendeltetése szerint magánhasználat, vagy magánfogyasztás tárgya, és azt a károsult is rendszerint ilyen célra használta. Ez az önrészesedés intézménye, amely Európában 500 Euro-nak megfelelő összeg. Fazekas Judit szerint ez az intézmény hazánkban nem indokolt, mert nincsen bagatell-bíróságok, és azért sem, mert az így nem érvényesíthető igények más jogcímen (szerződésszegés szabályai szerint) érvényesíthetők
.

Az igényérvényesítésre a törvény és az irányelv is kétféle határidőt állapít meg. Főszabályként az érvényesítésre 3 év áll rendelkezésre, amely egy elévülési jellegű határidő. Az elévülés akkor kezdődik, amikor a károsult tudomást szerzett vagy szerezhetett volna a kár bekövetkezéséről, a termék hibájáról vagy a hiba okáról, valamint a gyártó vagy importáló személyéről. A másik határidő jogvesztő, objektív jellegű határidő, amelynek elteltével a gyártóval szemben a termékfelelősségi jogcímen kártérítési igényt nem lehet érvényesíteni. Ez a 10 éves határidő a termék forgalomba hozatalával veszi kezdetét.

4.3.3. A fogyasztói oktatáshoz való jog

A fogyasztóvédelmi oktatást a fogyasztóvédelmi törvény elsősorban állami feladatként kezeli. Az iskolai fogyasztóvédelmi oktatás a Nemzeti Alaptantervbe is beépítésre kerül. Az állam ezeket a feladatait az oktatási intézményeken keresztül, a Fogyasztóvédelmi Főfelügyelőséggel és a fogyasztói érdekek képviseletét ellátó társadalmi szervezetekkel együttműködve látja el.

4.3.4. Megjegyzés

Úgy gondolom, hogy mindenképpen jogosak ezek a fent bemutatott fogyasztóvédelmi előírások, mégis úgy érzem, hogy az elektronikus kereskedelemben nem az előírások fogják regulálni az eladókat hanem a piac. Ennek oka, hogy ez a piac sokkal liberálisabb mint a hagyományos módon kínáló kereskedők piaca, az egész világ minden kereskedője potenciális eladó egy-egy fogyasztó számára. Már működnek olyan ügynökprogramok
, amelyek feladata az, hogy kiszűrjék a világhálón az általam keresett és nekem megfelelő árut, és működnek olyan keresőprogramok, amelyek abszolút összehasonlítást tudnak produkálni az egyes áruházak között. S ha az internet-áruház nem tesz eleget a fogyasztóvédelmi kötelezettségeinek, nem tájékoztatat kellően stb., akkor a vásárló egyszerűen nem tőle fog vásárolni, hanem egy másiktól. 

„Hárman akkor tudnak megőrizni egy titkot, ha kettő közülük halott.”

Benjamin Franklin (1706-1790)

5. Technikai megoldások és a jogi szabályozás a dokumentumok biztonságának és a feladó azonosíthatóság érdekében

Az Internet-használóknak az elektronikus kereskedelemtől függetlenül is igényük van arra, hogy jogosulatlan 3. személyek ne férhessenek hozzá az általuk közölt adatokhoz, ne tudják megismerni azok tartalmát, és még inkább, hogy ne tudják azokat megváltoztatni. A kereskedők jogos érdeke, hogy a velük kapcsolatban álló ügyfelek személyazonosságát ellenőrizni tudják, illetve, hogy meg tudjanak bizonyosodni arról, hogy a szerződést azzal a személlyel és azzal a tartalommal kötötték meg, amelyben ők jóhiszeműen hittek.

Erről a problematikáról, a titkosításról, az adatok megváltoztathatatlanságáról (adatingegritás) és az azonosításról szól ez a fejezet.

5.1. Titkosítás

A titkosítás célja, hogy a titkosított adathoz csak az arra jogosult férhessen hozzá, és más személy ne.  Ezért tehát a dokumentumot át kell alakítani úgy, hogy az ahhoz hozzáférők bizonyos kulcs ill. kód ismerete nélkül ne tudják a dokumentumot megfejteni. A megfejtéshez használt kulcs ill. kód egyrészt lehet ugyanaz, mint amit a dokumentum titkosításához is használtak, ekkor beszélünk szimmetrikus  vagy titkos kulcsú rejtjelezésről, illetve lehet másik, amelyet a titkosításkor a megfejtéshez hoztak létre. Az utóbbi eljárást aszimmetrikus vagy nyilvános kulcsú rejtjelezésnek nevezzük.

5.1.1. A szimmetrikus (titkos) kulcsú rejtjelezés

Ez a módszer azon a feltételezésen alapul, hogy a feladó és a címzett ismernek valamilyen titkos kódot, amelyet más személy, a lehallgató
 (nevezzük így azt a harmadik személyt, akiről feltételezzük, hogy illetéktelenül hozzá próbál hozzáférni az üzenet tartalmához, ill. aki a feladó nevében hamis üzenetet próbál küldeni a címzettnek), nem ismer. Ennek a titkos kódnak a birtokában a feladó titkosítani tudja az üzenetet, a címzett pedig meg tudja azt fejteni. A lehallgató a titkos kód hiányában sem megérteni nem tudja a rejtjelezett üzenetet, sem pedig hamis üzenetet nem tud nem tud küldeni, mert nem ismeri a titkosító kódot. Így a címzett biztos lehet benne, hogy az üzenetet a feladó küldte.

Ebben a szimmetrikus kulcsú eljárásban — a fentiekből következően — mindenki el tudja a dokumentumot olvasni, aki a kulcsot (titkos kódot) ismeri. Ezért a feleknek valamilyen igen biztonságos módszerrel kell a kulcsban megegyezniük. Erre a legjobb módszer az, ha személyesen juttatják el egymáshoz a kulcsot (esetleg valamilyen lemezen).

5.1.1.1. DES

Az IBM egyik kutatási eredménye ez az 1975-ben nyilvánosságra került rejtjelezési (titkosítási) módszer. Még 20 év után is használják olyan területeken, ahol „enyhébb” biztonsági követelményeknek kell csak eleget tenni. Gyenge pontja, hogy csak max. 56 Bit hosszúságú kóddal „dolgozik. Így egy „Brute-Force” nevű dekódoló eljárással és egy 1 millió dollár értékű géppel állítólag nem egészen egy perc alatt fel lehet törni az így létrehozott kulcsokat.

A DES egyik továbbfejlesztett változata a 3DES (vagy más névenDESede), amely három DES-kulcs (amely összeadva 168 Bit hosszúságú) alkalmazásával titkosít: először az első kulccsal titkosítja a dokumentumot, a második kulccsal visszafelé bontja azt, majd a harmadik kulccsal a második kulcs által létrehozott „eredményt” titkosítja. 

Sajnos még ez a hosszúság is megfelelő idő alatt dekódolható, ezért a kulcsokat bizonyos időközönként cserélni kell.

5.1.1.2. IDEA (International Data Encryption Standard)

Ezt az eljárást az 1990-es évek elején fejlesztették ki, az RSA-hoz (lásd 4.1.3.1.) hasonlóan nagyon megbízható eljárás, és nagy előnye, hogy mivel nem az Egyesült Államokban fejlesztették ki, nem áll exportkorlátozás alatt. A szabadalom a svájci Firma Ascom Rt-é. Az IDEA-t nem kereskedelmi célokra ingyenesen is lehet használni. 128 Bit kulcshosszúsággal „dolgozik”. Az IDEA előnye még a DES eljárással szemben, hogy sokkal gyorsabb.

A titkos kulcsú rejtjelezés nagy hátrány, hogy a rejtjelezett kommunikációban résztvevő minden kommunikációs párnak, minden egyes feladónak minden címzettel meg kell egyeznie egy vagy több titkos kulcsban, így n kommunikációs partner esetén, ha mindenki mindenkivel kommunikálni akar, akkor n(n-1)/2 kulcsban kell megegyezni.

Ezeket a problémákat a nyilvános kulcsú rejtjelezési módszerekkel lehet kiküszöbölni.

5.1.2. Az aszimmetrikus (nyilvános) kulcsú rejtjelezés

Ebben a titkosítási eljárásban egy generált kulcspárból az egyik kulcsot nyilvánosságra hozzák, és a másikat pedig titkosan kezelik (a szimmetrikus eljárás kulcsához hasonlóan). Az eljárás lényege, hogy a kódoláshoz és a dekódoláshoz eltérő algoritmust használnak, tehát nem lehet az üzenetet ugyanazzal a kulccsal titkosítani és megfejteni is. 

Ha a felek titkosított formában kívánnak levelezni, akkor mindig a mindenkori címzett nyilvános kulcsát használják a titkosításra (ami pl. a honlapján vagy e-mail-jében található meg). Mivel csak a címzett rendelkezik a titkos kulccsal, ami az üzenet dekódolásához szükséges, ezért csak ő tudja elolvasni azt (feltéve, ha nem jut hozzá más is a titkos kulcshoz).

A folyamat formálisan a következő egyenletekkel írható le:

A kódolási folyamat:

M= C(m;e) ahol m az üzenet, és e a titkos kulcs, a kódolás paramétere és C a kódolási algoritmus

A dekódolási folyamat pedig:

m= D(M;f) ahol M az előző egyenlet jelölésének megfelelően a kódolt üzenet, f a dekódoló kulcs, és D a dekódoló algoritmus

Egy ilyen algoritmussal a kódoló e paramétert nyilvánossá téve bárki tud titkosított üzenetet küldeni a címzettnek, akihez az e nyilvános kulcs tartozik, de dekódolni csak a címzett tudja, mivel a privát f kulcsot csak a címzett ismeri.

Ha a C és D algoritmusok kommutatívak, vagyis az előbbi egyenleteken kívül 

M= D(m;f) és m=C(M;e)
is igaz, akkor lehetőség van arra is, hogy a címzett biztonsággal tudja megállapítani az üzenet küldőjét. Ehhez a címzett és a feladó kulcsait is alkalmazni kell. Legyen e_s és f_s a feladó nyilvános és titkos kulcsa. Ugyanígy legyen e_a és f_a a címzett nyilvános és titkos kulcsa. Ekkor az m üzenet kódolását a 

M= C(D(m;f_s);e_a) egyenlettel lehet leírni, a dekódolásét pedig az 

M=C(D(M;f_a);e_s) egyenlettel.

A feladó biztos lehet abban, hogy csak a címzett tudja az üzenetet elolvasni, hiszen a dekódoláshoz szükséges a f_a csak a címzett birtokában van. A címzett pedig biztos lehet abban, hogy feladó küldte a levelet, hiszen a kódoláshoz szükséges f_s csak a feladó birtokában van.

Ezt a módszert használva létre lehet hozni egy kódkönyvet, amiben mindenkinek szerepel a nyilvános kódja, és így a kódkönyvben szereplők bármelyike tud bárki másnak levelet küldeni anélkül, hogy előtte valamilyen levelezőpár-specifikus titkos kulcsban megállapodtak volna.

Az aszimmetrikus kulcsú rejtjelezésnek az a nagy hátránya, hogy sokkal lassabb mint a szimmetrikus eljárások. Ez az oka annak, hogy túlnyomó részben a két titkosítási eljárás elegyített változatait használják, amelyeket hibridrendszereknek
 hívunk.

5.1.3. Hibridrendszerek

A feladó létrehoz egy véletlen alapján generált kulcsot (Sitzungsschlüssel) a szimmetrikus kulcsú rejtjelezéshez, és ezt a kulcsot a címzett nyilvános kulcsával titkosítja. Ezt a véletlen alapján generált kulcsot (titkosítva) a titkosított üzenettel együtt küldi el. A címzett az ő nyilvános kulcsával titkosított kulcsot a titkos ulcsával dekódolja, az így megfejtett kulccsal dekódolja a teljes üzenetet.

Ennek a rendszernek tehát az az előnye, hogy nem kell előre megállapodni a titkos kulcsban, mert azt a szöveggel együtt el lehet küldeni, ugyanakkor a kódolás és a dekódolás gyors, mert a lassú aszimmetrikus kulcsú rejtjelező algoritmussal csak a titkos kulcsot kell kódolni az egyik és dekódolni a másik oldalon.

5.1.3.1. RSA

Az RSA a legismertebb és a legkönnyebben megérthető titkosítási eljárás, amely nélkül a mai tikosítási gyakorlat nem képzelhető el. Az eljárás a nevét a kifejlesztői kezdőbetűiből kapta (Rivest, Shamir és Adleman), és 1978-ban hozták nyilvánosságra. Az RSA szabadalmi védelme 2000. szeptember 20-án járt le.

Az RSA-val titkosított dokumentumok megfejtésének esélye annyira kicsi, hogy az Egyesült Államok Biztonsági Hivatala jelentős exportkorlátozásokat vezetett be erre az algoritmusra. Még ha ezek a korlátozások mára jelentősen enyhültek, és az USA-n kívüli pénzintézetek számára megengedik az algoritmus használatát, a Nemzetbiztonsági Hivatal (National Security Agency) ennek ellenére továbbra is „fegyver”-ként sorolja be. 

A biztonsági igényektől függően a kód hossza 2048 Bit hosszúságig terjedhet. (A már exportálható hosszúság: 512 Bit, feltételesen biztonságos: 768 Bit, amelyet az eCash-nél (lásd 5.1.3.) alkalmaznak, a biztonságos hosszúság 1024 Bit (amely a PGP standardhosszúsága), és a maximális már említett hosszúság a 2048 Bit, amely messze meghaladja a mai lehetőségekkel megfejthető határt, és ezt pl. a SET eljárásban alkalmazzák.

5.1.3.2. ElGamal und DSA

Diffie und Hellman ötletén alapszik az 1985-ben Taher ElGamal által kifejlesztett séma. Az eljárás az ún. diszkrét logaritmus problémájára épül, amely még bonyolultabb matematika mint az RSA által alkalmazott nagy számok faktorizálása. 

Van egy olyan ElGamal aláírási séma is, amelynek egyik változata a DSA (Digital Signature Algorithm). Ezt a National Institue of Standards and Technology (NIST) 1994-ben elektronikus aláírási standardnak nyilvánította (Digital Signature Standard (DSS)). A DSA-t az National Security Agency (NSA) fejlesztette ki, és a kulcs hosszúsága változó: 512 és 1024 Bit között lehet.  

Az adatok integritása (megváltoztathatatlansága)

Előfordulhat — mint arra már a fejezet bevezetőjében is utaltam —, hogy a lehallgató nemcsak megismerni akarja a dokumentum tartalmát, hanem meg is akarja változtatni azokat (árakat, időpontokat, neveket esetleg számlaszámokat. A tartalom elrejtésére, tehát annak kiküszöbölésére szolgáltak az előző pontban bemutatott titkosítási eljárások. Viszont szükséges egy olyan eljárás is, amely lehetővé teszi a felek számára annak megállapítását, hogy az adatok érintetlenül, változtatás nélkül érkeztek-e a címzetthez. Az üzenet megváltozásának érzékelésére abba Hash-algoritmusokat építenek be.

5.1.4. A Hash-algoritmusok

A Hash funkciók arra szolgálnak, hogy tetszés szerinti hosszúságú adatmennyiséghez egy ún. Hash-értéket rendeljenek, amely a következő tulajdonságokkal rendelkezik:

· előre megadott hosszúságú (ált. kevesebb mint 200 Bit). Mivel ez a hosszúság sokkal rövidebb mint az eredeti adatok (amiből képezték), több különböző adat is vezethet ugyanarra a Hash-értékre. Ha ez mégis megtörténik, azt kollíziónak hívják;

· Nem lehet a Hash-értékből az eredeti adatokra visszakövetkeztetni;

· Az eredeti dokumentum legkisebb megváltoztatása is a Hash-érték megváltozásához vezet.

A fentiek következtében nagyon kicsi az esélye annak, hogy az eredeti adatokat úgy tudják megváltoztatni (hamisítani), hogy azok ismét az eredeti Hash-értéket generálják. A Hash-értékeket angolul „Message Digest”-nek nevezik, magyarul gyakran „ujjlenyomat”-ként emlegetik. Az egyes titkosító programok mint a PGP különböző Hash-funkciókkal rendelkeznek, amelyek közül az MD5 és az SHA a leginkább elterjedtek.

Az MD5-t Ronald Rivest fejlesztette ki 1991-ben. Az MD5 128 Bit hosszú Hash-értékeket hoz létre. Nemrég derült ki, hogy az MD5 bizonyos körülmények között, megfelelő ráfordítás mellett különböző adatokból ugyanazt a Hash-értéket generálja (nem kollíziórezisztens).

A Secure Hash Algorithm (SHA)-t az USA Nemzeti Szabványügyi és Technológiai Intézete a NIST (National Institue of Standards and Technology)  a Nemzeti Biztonsági Hivatallal (NSA)-val közösen fejlesztette ki szintén az MD4-ből. A Hash-érték ebben már 160 Bit hosszú, ami  a kollíziós támadások rizikóját csökkenti. 

A dokumentum integritásának bizonyításához szükséges, hogy a Hash-értéket biztos csatornán jutassák el a címzetthez. Ez általában a fent ismertetett titkosítási eljárással történik. A Hash-érték titkosítását „aláírásként” is lehet alkalmazni, ha ehhez a feladó a magánkulcsát használja. Ezzel elérkeztünk az elektronikus aláírás kérdéséhez.

5.2. Hitelesítés — az elektronikus aláírás

5.2.1. A hitelesítés technológiai megoldásai

A hitelesítés annak bizonyítását jelenti, hogy az üzenet valóban attól a feladótól származik, aki magát feladóként megjelölte.

A hitelesítésre többféle megoldás létezik. A legbiztosabb (és a legköltségesebb) eljárások a biometriai eljárások. Ezek a természetes személyazonosító jegyeken alapulnak mint pl. az ujjlenyomat vagy a retina képe ill. ide tartozik még az aláírás során a toll mozgásának elemzése is
.

Amíg azonban ezeket az eljárásokat nem alkalmazzák általánosan, addig más megoldásokat kell keresni általános elfogadásra. A személyazonosság bizonyítására eddig leginkább chipkártyák szolgáltak. Ezen — a legegyszerűbb esetben — van egy kód, amellyel a kártya tulajdonosa rendelkezik. Más kártyák mint pl. a bankkártyák még egy PIN kód begépelését is kérik, és ezzel azonosítják be az ügyfelet. Ebben az esetben is még mágneskártyákról van szó, amelyek egyszerűen előállítható gépekkel leolvashatók vagy manipulálhatók. Csak a Smart Card képes az ilyen jellegű „beavatkozásoknak” ellenállni egyedi processzorának és a biztos üzemmód-felépítésének köszönhetően.

Az felek személyazonossága összefoglalva különböző ismertetőjegy-típusokkal bizonyítható: 

• egy olyan tárgy birtoklásával, amely tartalmazza a szükséges információkat (token) (Ez körülbelül az „lakáskulcsnak” felel meg); 

• valamilyen dolog ismeretével, amelyről csak az érintett személynek lehet tudomása (pl. jelszó vagy PIN-kód);

• valamilyen tulajdonságokkal, amelyekkel csak az adott személy rendelkezik (biometriai ismertetőjegyek).

Az üzenetek feladójának azonosítására ma a leginkább az elektronikus aláírás alkalmas.

5.2.2. Az elektronikus aláírás

Az elektronikus aláírás célja
, hogy

· a címzett ellenőrizhesse a feladó személyazonosságát — azonosítás (aláírás); 

· az üzenet hitelességét biztosítsa (eredetiség elismerése) - a feladó ne tagadhassa le az üzenetet;  illetve, hogy

· az üzenet titkosságát megtartsa - ne lehessen elolvasni vagy megváltoztatni.

Technikailag ezek garantálása úgy történik, hogy egy program miközben a titkosított dokumentumot továbbítja, egy elektronikus aláírást hagy a megfejtett szövegben. Így kiegészítőleg, de a dokumentummal együtt kerül a feladó aláírása továbbításra. Mindeközben a dokumentumból a program Hash-értéket állít elő, és azt a dokumentum magánkulcsával titkosítja. Ezáltal biztosítja, hogy a dokumentum csak egy személytől származhat, hiszen csak az a személy rendelkezik a magánkulccsal. A magánkulcs (titkos kulcs) pedig a Hash-kódot ezzel hamisíthatatlanul elzárja. A dokumentumot így senki nem hamisíthatja meg, mivel ehhez a magánkulcs ismeretére lenne szükség.

Kézhezvételkor a címzett a nyilvános kulcsával megfejti a Hash-értéket, és ha az a feladáskorival megegyezik, akkor a dokumentumhoz senki sem ért hozzá. Az elektronikus aláírásból pedig a címzett biztosan következtethet a feladó személyére.

Íme egy ábra az elektronikus aláírás folyamatának szemléltetésére:
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5.2.3. Az elektronikus aláírás jogi szabályozása

Az elektronikus aláírással több jogi kérdés is felvetődött. Az egyik legfontosabb az, hogy ki bocsássa a szerződő felek rendelkezésére a fent megnevezett titkos és nyilvános kulcsokat, kulcspárokat. A hitelesítő hatóságoknak (nevezzük így a továbbiakban a kibocsátó szerveket, azaz az aláírások hitelesítőit) pedig milyen technikai és jogi követelményeknek kell megfelelniük? Lehet-e különbséget tenni a köz- és a magánszférában használt aláírások között? Milyen jogi hatással ill. bizonyító erővel bírnak az elektronikus aláírások? Hogyan felel a hitelesítő hatóság a kibocsátott elektronikus aláírásért? Ki viseli az esetleges hibákból eredő felelősséget? Más államokban kibocsátott aláírásokat az adott államnak hogyan kell kezelnie? Milyen adatvédelmi követelményeknek kell a hitelesítő hatóságoknak megfelelniük? Milyen alanyi kör számára szükséges a kulcspárokhoz való hozzáférést lehetővé tenni?

Az fenti kérdésekre a jogi szabályozásnak kell megadnia a választ. Bár vannak olyan irányzatok, amelyek e problémák megoldását a piaci mechanizmusban látják, és úgy gondolják, hogy a piaci versenyben kiválogatódnak a legjobb technikák, és legmegbízhatóbb hitelesítési hatóságok, és majd egy idő után csak ezek maradnak fent a piacon, mégis bizonyos irányelvek megteremtésére a legliberálisabb elképzelések szerint is szükség van.

5.2.3.1. Az Európai Unió 1999/93/EC számú irányelve

David Herson, az Európai Közösség információs és telekommunikációs bizottságának az elnöke az irányelv kidolgozása során úgy fogalmazott, hogy
: "Az Európai Unió legfontosabb elve az, hogy egyetlen nagy belső piacot képzel el, amin belül a javak és szolgáltatások teljesen szabadon forgalmazhatók…., de csak olyan megoldás jöhet szóba, amely kompatibilis az USA és Japán törvénykezésével, hogy csak a két legfontosabb kereskedelmi partnert említsük". Ennek figyelembevételével alkotta meg az EU az alábbi rendelkezéseken alapuló irányelvet.

a) A fogalom-meghatározások között az irányelv az elektronikus aláírás (Electronik Signature), az aláíró fél (Signatory), az aláírás létrehozó adat (Signature Creation Data), az aláírást ellenőrző eszköz (Signature Verification Device), a minősített tanúsítvány (Qualified Certificate), a hitelesítés-szolgáltató (Certification Service Provider (CSP)) és az elektronikus aláírás termék (Elelctronic Signature Product) definícióit tartalmazza.

b) Az EU-ban főszabályként a hitelesítés-szolgáltatók tevékenységéhez nincs szükség előzetes engedélyre. A tagállamok mégis ettől eltérően bevezethetnek magasabb szintű szolgáltatásra törekedve önkéntes akkreditálási rendszert is, illetve hatályban tarthatják a már meglévőt. Ebben az esetben az akkreditálási rendszernek objektívnak, átláthatónak, arányosnak és diszkriminációtól mentesnek kell lennie. A tagállamok nem korlátozhatják a tanúsítványt kibocsátók számát. A közszférában felhasználandó elektronikus aláírásokkal kapcsolatosan a tagállamok további követelményeket is támaszthatnak.

c) A tagállamoknak gondoskodniuk kell arról, hogy azok az aláírás-termékek
, amelyek az ebben az irányelvben foglalt követelményeknek megfelelnek, a belső piacokon forgalomba hozhatóak legyenek.

d) A tagállamoknak biztosítaniuk kell, hogy azok az elektronikus aláírások, amelyeket bizonyos, a 2. mellékletben meghatározott követelményeket teljesítő hitelesítés-szolgáltatók bocsátanak ki, és látnak el minősített tanúsítvánnyal, ugyanolyan joghatállyal rendelkezzenek mint a kézírásos aláírás. A bírósági eljárásban így az elektronikus aláírás ugyanolyan bizonyítási eszközként vehető figyelembe mint a kézírásos aláírás.

e) A felelősség kérdésében az irányelv úgy rendelkezik, hogy a minősített tanúsítványt kibocsátó hitelesítés-szolgáltató felel azért, hogy :

( a minősített tanúsítványban szereplő minden információ a tanúsítvány kiállítása időpontjában valós, kivéve, ha a tanúsítványban ezzel ellenkező dolgot tüntet fel;

( a minősített tanúsítvány kiállításakor az irányelv minden előírását betartották;

( a minősített tanúsítványban megjelölt személy a tanúsítvány kiállításának időpontjában rendelkezik az aláírás létrehozó eszközzel;

( az aláírás létrehozó eszköz és az aláírás ellenőrző eszköz egymást kiegészítve működik (ha a hitelesítés-szolgáltató állítja ki mindkettőt).

Azokért a hibákért, amelyek abból adódnak, hogy a személy a tanúsítványhoz hibásan adta meg az adatait, a hitelesítés-szolgáltató nem felel, ha be tudja bizonyítani, hogy minden lehetséges lépést megtett annak érdekében, hogy ellenőrizze a kapott információkat.

A minősített tanúsítványban korlátozhatja a hitelesítés-szolgáltató az aláírás felhasználási területeit és az érvényesen létrehozható transzakciók számát. A felhasználási területen kívüli és a transzakciók számának túllépéséből eredő károkért a hitelesítés-szolgáltató nem felel.

f) A hitelesítés-szolgáltatóknak ill. az akkreditálásért és a szolgáltatók felügyeletéért felelős szerveknek be kell tartaniuk az EU általános adatvédelmi irányelvét (95/46/EG), és a speciálisan a távközlés személyi adatainak biztonságára vonatkozó (97/66/EG) irányelvét. 

A hitelesítés-szolgáltatók a személyes adatokat csak közvetlenül az érintett személyektől szerezhetik be, és csak azokat, amelyek a tanúsítvány kiállításához szükségesek. Az adatokat más célokra az érintett személyek beleegyezése nélkül nem lehet nyilvántartásba venni vagy feldolgozni.

Az EU engedélyezi álnév használatát: a hitelesítés-szolgáltató az aláíró kérésére a tanúsítványba álnevet is bejegyezhet. A hitelesítés-szolgáltató az álnév-használók személyazonosságára vonatkozó adatokat csak az érintett személyek beleegyezésével adhatja tovább hatóságok részére. Ha az adott személy személyazonosságának tisztázása valamilyen bűncselekmény felderítéséhez szükséges, akkora  hitelesítés-szolgáltatónak át kell adnia az adatokat, azok átadását regisztrálnia kell, és a nyomozás lezárta után erről a lehető legrövidebb időn belül értesítenie kell az érintett személyt 

g) A törvény függelékekben tartalmazza a minősített tanúsítványokkal és a hitelesítés-szolgáltatókkal kapcsolatos követelményeket. Az akkreditált tanúsítványt kibocsátó szolgáltatónak tökéletesen megbízhatónak kell lennie, tisztességes embereket kell alkalmaznia, technológiailag megbízható rendszert kell használnia. Az ilyen vállalkozásoknak biztosaknak és stabilaknak kell lenniük. A forgalom pontos nyilvántartása elengedhetetlen. Fontos a jó adatnyilvántartás, mégpedig digitális adatok formájában. El kell tudniuk magyarázni szolgáltatásuk lényegét a potenciális felhasználóknak, annak a korlátjait is őszintén fel kell tárniuk. Szabályzatuknak tartalmaznia kell, hogy milyen jogai és kötelességei vannak a szerződő feleknek.

5.2.3.2. Das Signaturgesetz

Az német digitális aláírásról szóló törvény szabályozta a világon először részletesen a hitelesítés-szolgáltatók működését. Ez a nagyon részletes, precíz jogszabály a német Multimédia törvény egyik részeként jelent meg. A szövetségi szintű Multimédia törvényt 1997. július 22-én fogadta el a Parlament
, és ez szolgáltatja Németországban a törvényi keretet az információs és távközlési szolgáltatások szabályozásához. A törvény célja az, hogy „segítse az információs szupersztrádán való közlekedést",  és ezért útjelző táblákat szervez erre az információs sztrádára
.

A törvény egyik legfontosabb rendelkezése a szolgáltatók felelősségére vonatkozik: a szolgáltatók felelősek ugyanis mindenfajta tartalommal kapcsolatban, legyen az saját- vagy harmadik felet érintő tartalom vagy csak hozzáférés biztosítása. Tehát az is felel a tartalomért, aki „csak” az információhoz való hozzáférést biztosítja egy esetleges harmadik félnek!

A törvény másik jelentős vívmánya az adatvédelemhez való újszerű hozzáállása, amelyet sajnos dolgozatomban most nem tudok részletesen kifejteni.

A Multimédia törvény 4. része a Signaturgesetz, azaz a digitális aláírásról szóló törvény. A digitális aláírás minőségileg többet jelent az elektronikus aláírásnál, talán magyarra minősített elektronikus aláírásnak lehetne fordítani. Ez ugyanis olyan elektronikus aláírás, amely megfelel a minősített tanúsítványokkal és a biztonságos elektronikus aláírást előállító eszközökkel szemben támasztott követelményeknek; ezt a megfelelőséget pedig általában valamilyen hatóság nyilvánítja ki. 

Németországban a minősített aláírást szolgáltató hitelesítés-szolgáltatók (Zertifizierungstelle) a versenyszférában működnek, és a fentiekből következően a működésükhöz hatósági engedély szükséges. Ezt az engedély a Távközlési és Postai Szabályozó Hatóság adja ki (a továbbiakban: Hatóság). Az engedélyt kérelemre meg kell adni, kivéve meg kell tagadni, azokban az esetekben, ha 

· a tények arra utalnak, hogy a kérelmező a hitelesítő hatóság funkciójának ellátásához szükséges megbízhatósággal nem rendelkezik, vagy 

· a kérelmező nem tudja bizonyítani, hogy a feladata ellátásához szükséges szakmai ismeretekkel rendelkezik, vagy

· egyébként várható, hogy a törvényben foglalt követelményeknek feladata ellátásakor nem fog tudni megfelelni.

A törvény meghatározza, hogy a szükséges megbízhatósággal az rendelkezik, aki a hitelesítés-szolgáltató tulajdonosaként vállalja azt, hogy a hitelesítés-szolgáltató üzemeltetésére irányadó jogi előírásokat betartja. A szükséges szakismerettel akkor bír a hitelesítés-szolgáltató, ha az üzemeltetésében részt vevő személyek rendelkeznek a szükséges ismeretekkel, tapasztalatokkal és jártassággal. Az üzemeltetéshez szükséges  további feltételek pedig akkor állnak fenn, ha a törvényben meghatározott biztonsági követelmények teljesítéséről a Hatóságnak egy biztonsági tervezetet mutat fel, és ennek a megvalósíthatóságát a Hatóság által elismert szerv ellenőrizte és jóváhagyta.

A tanúsítványok kiadására vonatkozó rendelkezések között szerepel, hogy a hitelesítés-szolgáltatónak megbízhatóan kell azonosítania a tanúsítványt igénylőt. A nyilvános kulcsnak az azonosított személyhez történő hozzárendelését tanúsítvánnyal kell igazolnia, és ezt minden nyilvánosan elérhető telekommunikációs összeköttetés számára ellenőrizhetővé, és a tulajdonos  beleegyezésével bármikor lehívhatóvá kell tennie. Viszont biztosítania kell, hogy a titkos kulcshoz senki se férhessen hozzá. A magánkulcsot nem szabad a hitelesítés-szolgáltatónál tárolni. (Ez ugyanis könnyen beláthatóan visszaélésekhez vezetne, hiszen hozzáférhetnének személyes dokumentumainkhoz ill. rendelkezhetnének a személyazonosságunkat bizonyító magánkulccsal.) 

Az Európai Unió megoldásához hasonlóan, a kérelmező Németországban is vehet fel álnevet. (az erre vonatkozó szabályozás megegyezik az Európai Unió irányelvében foglaltakkal).

A hitelesítés-szolgáltatónak mindent meg kell tennie annak érdekében, hogy a tanúsítvány adatait ne lehessen észrevétlenül meghamisítani. 

A hitelesítés-szolgáltatónak kitanítási kötelezettsége van a kérelmező felé. Felvilágosítást kell adnia arról, hogy 

· milyen intézkedéseket kell tennie az digitális aláírás biztonságossá tételéhez, és megbízható ellenőrzéséhez, 

· a kulcs milyen technikai adatokkal rendelkezik, és 

· a magánkulccsal előállított elektronikus aláírást hogy lehet a dokumentumhoz fűzni.

Ezen kívül figyelmeztetnie kell a kérelmezőt arra, hogy az időpecsét érvényességi idejének leteltével lecsökken az elektronikus aláírás biztonsági értéke, és ezért még annak letelte előtt új aláírást kell kérni.

A tanúsítvány kötelező tartalmi elemei: az aláíráskulcs-tulajdonos neve, az ő nyilvános kulcsa, a tulajdonos és a hitelesítés-szolgáltató nyilvános kulcsa által felhasznált algoritmusok megjelölése, a tanúsítvány száma, a tanúsítvány érvényességének kezdete és vége, a hitelesítés-szolgáltató neve és annak megjelölése, hogy az aláírás-kulcs használata meghatározott körű vagy terjedelmű felhasználásra korlátozott-e. Ezek mellett meg kell adni az esetleges képviseleti joggal felruházott harmadik személyek adatait, és további adatok is felvehetők az érintett személy beleegyezésével.

A hitelesítés-szolgáltatónak akkor zárolnia kell a tanúsítványt, ha 

· a kulcs tulajdonosa vagy az ő képviselője ezt követeli

· a tanúsítványt hamis adatok alapján állították ki

· a hitelesítés-szolgáltató jogutód nélkül fejezi be működését

· a Távközlési és Postai Szabályozó Hatóság annak zárolását rendeli el.

Az adatvédelemi szabályozásait tekintve a törvény megfelel az uniós irányelv rendelkezéseinek: a hitelesítés-szolgáltató a személyes adatokat csak közvetlenül az érintettektől szerezheti be, és csak azokat kérheti, amelyek a tanúsítvány céljának eléréséhez szükségesek. Harmadik személytől csak az érintettek hozzájárulásával lehet adatokat gyűjteni. 

Az álnévvel rendelkező aláírás-kulcs tulajdonosoknak a személyazonosságára vonatkozó adatait a Hitelesítő Hatóságnak egyes hatóságok (alkotmányvédelemmel kapcsolatos hatóságok
, a katonai védelmi szolgálat
, a vámhatóság
 és szövetségi hírközlő szolgálat
) megkeresése esetén vagy ha bűncselekmények és szabálysértések felderítése, közveszély elkerülése vagy az alkotmányos rend megóvása érdekében felfedésük szükséges, akkor ezeket az adatokat ezen (illetékes hatóságokhoz) el kell juttatnia. Az átadott információkat dokumentálni kell. Az eljáró hatóságnak az aláírás-kulcs tulajdonosát az álnevének felfedéséről azonnal értesíteni kell, ha ez az eljárást már aránytalanul nem nehezíti meg, illetve akkor is, ha az aláírás-kulcs tulajdonosának érdeke ennél súlyosabb.

Az ellenőrzés és a kötelezettségek nem teljesítésének szankciói

A Távközlési és Postai Szabályozó Hivatalnak nemcsak a hitelesítés-szolgáltatók működéséhez szükséges engedély kiadásában van szerepe, hanem ellenőrző és felügyeleti funkciókat is ellát. Ennek keretében intézkedéseket tehet a hitelesítés-szolgáltatókkal szemben annak biztosításra, hogy a törvényt betartsák. Ezért megtilthatja a nem megfelelő technikák használatát, illetve a hitelesítés-szolgáltatók működését betilthatja átmenetileg teljesen vagy részlegesen. Ugyanígy betiltja azoknak a személyeknek a működését, akik alaptalanul azt a látszatot keltik, hogy rendelkeznek a működéshez szükséges engedéllyel.

A Hatóság felügyeleti funkciója még abban is megmutatkozik, hogy a hitelesítés-szolgáltatóknak engedélyezniük kell munkaidő alatt az üzlet- és munkahelyiségbe való belépését felügyelet céljából. Ekkor a hitelesítés-szolgáltatónak betekintést kell engednie az üzleti könyvekbe, feljegyzésekbe, elismervényekbe, bizonylatokba és egyéb anyagokba, illetve ezekről felvilágosítást kell adniuk. Az ismert büntetőeljárási elvnek megfelelően a hitelesítés-szolgáltató megtagadhatja a felvilágosítást, ha a tájékoztatás megadásával saját magát vagy hozzátartozóját bűncselekmény vagy szabálysértés elkövetésével vádolná. Az információadásra kötelezettet tájékoztatni kell erről a jogáról.

Ha a Hatóság úgy látja, hogy a fentebb felsorolt ideiglenes intézkedések (a nem megfelelő technológia használatának betiltása, ill. a Hatóság működésének átmenetileg részleges vagy teljes betiltása) nem fognak eredményre vezetni, akkor a Hatóság a működési engedélyét véglegesen is visszavonhatja. Ebben az esetben a Hatóságnak gondoskodnia kell arról, hogy a hitelesítés-szolgáltató tevékenységét egy másik hitelesítés-szolgáltató vegye át. Ugyanez vonatkozik azokra az esetekre is, ha a hitelesítés-szolgáltató ellen csőd- vagy felszámolási eljárás indul, és akkor is, ha a tevékenységét egyéb okból nem folytatja tovább. 

A hitelesítés-szolgáltató által már kiállított tanúsítványok érvényesek maradnak a működési engedélyének visszavonása ellenére is. 

Mégis elrendelheti a hitelesítés-szolgáltató a tanúsítványok zárolását, ha 

· az adatokból arra lehet következtetni, hogy a tanúsítványok hamisítottak vagy hamisíthatók, illetve, ha 

· az aláírás-kulcs előállításához használt technika olyannyira nem felel meg a biztonsági követelményeknek, hogy lehetőség adódik az elektronikus aláírás hamisítására vagy elektronikusan küldött  adatok észrevétlen megváltoztatására.

A német törvény nem írja elő valamely technika kötelező alkalmazását. Viszont előír néhány technikai követelményt a biztonságosság érdekében. Ilyen pl. az, hogy az aláírás-kulcsok előállításához és tárolásához, ill. az elektronikus aláírás készítéséhez és ellenőrzéséhez olyan technikákat kell alkalmazni, amelyek megbízhatóan felismerik azt, ha az elektronikus aláírást és a titkosított adatokat meghamisítják, és a titkos aláírás-kulcs jogosulatlan felhasználásától is megvédenek. 

A törvény az utolsó rendelkezéseiben még azt szabályozza, hogy az ebben a törvényben szabályozott aláírásokkal egyenértékűnek tekintendők az Európai Unió más országában vagy egyezmény alapján más államban létrejött elektronikus aláírásokkal, ha azok az ebben a törvényben meghatározott biztonsági követelményeknek megfelelnek.

A német helyzet 1998-99-ben.

A Távközlési és a Postát Szabályozó Hivatal 1998. januárjában kezdte meg működését. Számos magánvállalkozás hozott létre saját elképzelései szerint hitelesítő szolgáltatást ezen az új piacterületen. Sok cég alakított ki saját arculatú profilt. Ilyen terület a közjegyzői, akik saját intranet hálózatukon kínálnak megbízható aláírást, és a külső kapcsolataikat is digitálisan aláírt levelezéssel oldják meg. Vannak Németországban ügyvédi munkaközösségek és ügyvédi hálózatok, amelyek rendelkeznek szintén saját aláírás hitelesítő szolgáltatással. Végül működnek nagy IT biztonsági társulások, amelyek már olyan bevizsgálási koncepciókat dolgoztak ki, amelyekkel ki tudják értékelni a területükön alkalmazott digitális aláírások hitelességét.

Németországban napjainkra nyilvánvalóvá vált, hogy a chip-kártya adja meg az egyetlen lehetőséget arra, hogy a titkos kulcsot biztonságosan tárolják, mert még nem létezik egyetlen olyan szoftver sem, amely ezekkel a hardver-megoldásokkal versenyezni tudna

A magyar de lege ferenda szabályozás

Magyarországon 2000. januárjában előterjesztés készült a kormány részére az elektronikus aláírás és irat szabályozásának koncepciójáról és az ezzel kapcsolatban szükséges intézkedésekről. Eszerint „a magyar szabályozás kialakításánál hangsúlyosan kell figyelembe venni az európai jogharmonizációból eredő követelményeket.”

 A magyar szabályozás fő célja az elektronikus aláírás és iratok joghatályának és alkalmazhatóságának megteremtése. A szabályozás alapelvei az európai irányelv rendelkezéseivel harmonizálnak, így:

• Magyarországon is technológia-független szabályozás szükséges;

• az elektronikus aláírásokat és iratokat általános érvénnyel kell elismerni, amely szerint elfogadásuk nem tagadható meg csupán elektronikus jellegük miatt;

• meg kell határozni azon iratok körét, amelyek elektronikus formában nem érvényesek (elsősorban családjogi, öröklési jogi területek és a közjegyzői iratok);

• az aláírás-hitelesítés nem hatósági tevékenység, hanem szabadon végezhető piaci szolgáltatás kell hogy legyen
;

• Magyarországon sem (Németországhoz hasonlóan) lesz kötelező a hitelesítést végző cégek minősíttetése, de a szolgáltatások törvényességi, technikai felügyeletét.
, de a minősített aláírással kapcsolatos minősítés feltételeit, általános követelményeit jogszabályban kell rögzíteni. A minősített hitelesítő-szolgáltató a törvényben előírt mértékben lesz felelős az általa kiadott tanúsítványokért.

• A minősített elektronikus aláírással ellátott elektronikus irathoz a törvénytervezet teljes bizonyító erejű magánokirati minőséget kapcsol. Ehhez természetesen a Pp. teljes bizonyító erejű magánokirat-fogalmát meg kell változtatni (195. §) E rendelkezés által megnyílik a lehetőség a bíróságok és hatóságok előtt, hogy ilyen dokumentumokat ők is teljes bizonyító erejű magánokiratként fogadjanak el. De ők csak minősített elektronikus aláírással ellátott elektronikus aláírással ellátott iratokat fogadhatnak el.

• Az államhatalmi, bírói, ügyészi, központi és helyi közigazgatási szervek valamint az önkormányzatok elektronikus aláírásának hitelesítése a kormány feladatkörébe tartozik.

• A külföldi hitelesítés-szolgáltatók jogilag azonos hatóerejű szolgáltatást nyújthatnak mint a belföldi szolgáltatók. EU-konform szabályozás ez is, ám amíg Magyarország nem tagja az Uniónak, addig a tagországok szolgáltatóit harmadik ország szolgáltatójához hasonló elbírálásban kell részesíteni.

6. Az elektronikus fizetés

6.1. Az elektronikus fizetőeszközök

Az elektronikus fizetőeszközök életre hívását a készpénztartás költségei indokolják. A világon becslések szerint 6,9 trillió USD-nak megfelelő fizetési forgalom bonyolódik évente, ennek 65%-a készpénzben történik. A világ összes bankjánál jelentkező készpénz kezelési költsége becslések szerint 30 milliárd USD-t meghaladó összeg
.

Ezt az alábbi megállapítást támasztja alá az alábbi táblázat
, amely a banki és pénzügyi szolgáltatások költségeit mutatja meg a dolgozatom további részeiben bemutatandó elektronikus fizetőeszközökre illetve a „hagyományos” készpénzre vonatkozóan.

A tranzakció költsége
USD

Hitelkártya
0,81

Csekk
0,43

Debitkártya
0,30

Készpénz
0,07

Smart Card
0,02

6.1.1. Hívj fel!

Az interneten forgalmazott termékekkel kapcsolatosan alakult ki ez a fizetési eljárás. A vásárló felhívja a terméket szolgáltató vállalat kereskedelmi telefonszámát (Magyarországon ez 0690, Németországban 0190-lal kezdődik), és bizonyos ideig az azon hallható reklámot hallgatja. Ha az ár eléri a termék értékét, akkor a hangposta megad egy 20 számjegyből álló azonosító kódot. Ezután ezt a kódot kell használni, ha a vásárló a továbbiakban pajzán képeket, videoklippeket akar nézegetni vagy éppen chat-elni szeretne. Egy hónap múlva megszűnik ez a kódszám, és akkor meg kell ismételni a fent részletezett eljárást. Ez a technika mindegyik résztvevő számára nagyon egyszerű. Az egyetlen problémája, hogy igen drága: a telefontársaságok a forgalom kb. 50 (!)%-át zsebre teszik. Ez a gond talán a telefontársaságok növekvő versenyével és a kereskedelmi telefonszámok díjainak csökkentésével lesz megoldható.

6.1.2. Bankkártyával történő fizetésen alapuló eljárások

Ez a fizetési mód annyit jelent, hogy a vásárló, miután az „Internet-áruházban” kiválasztotta az általa megvásárolni kívánt árukat, megadja a kereskedőnek a hitelkártyája számát, ill. néha a kártya érvényességének idejét is. Ebben az esetben két jogi probléma merül fel: az egyik hogy mikor történt meg a fizetés, a másik pedig a tranzakcióval járó kockázati tényezőkkel kapcsolatos.

A fizetés időpontja akkor lehet fontos, ha valamilyen Web szerveren tettek üzleti ajánlatot, és az csak meghatározott ideig érvényes. Az egyes jogrendszerek szabályozása eltérő a kérdésben, mert van ahol a fizetést az ügyfél számlájának megterhelésekor tekintik megtörténtnek, mások pedig, ha a kedvezményezett bankszámláján megtörtént a jóváírás, és ismét mások pedig akkor, ha a kedvezményezett értesült a számlájára történt átutalásról.

6.1.2.1. Secure Socket Layer (SSL)

A pénzmozgás biztonságával kapcsolatos kockázatok csökkentése érdekében jött létre a Secure Socket Layer eljárás, amely titkosítja a fizetési adatok forgalmát a vevő és az eladó  számítógépe között. Így a vevőnek a vásárlás után csak ki kell töltenie a kijelölt helyen a bankkártyájának a számát és e-mail címét (a visszaigazolás érdekében). Ezután a vevő számítógépe titkosítja ezeket az adatokat a 4.1.3.1. pontban ismertetett RSA algoritmussal úgy, hogy az így átvitt adatokat csak az eladó tudja megfejteni. Az eljáráshoz tehát szükség van mind az eladó szerverének mind a vásárlónak elektronikus aláírásra, amelyhez a nyílt kulcsot egy hitelesítés-szolgáltató bocsátja rendelkezésre. A titkosításra az utal, hogy a web-oldal mindenkori címe https://-sel kezdődik.

Manapság az online-szolgáltatók nagy része az SSL eljárást használja a bankkártyával történő fizetés esetén.

A SSL eljárás hátránya az, hogy igaz ugyan, hogy a vásárlók által közölt adatokhoz (bankszámlaszám, vásárolt áruk) illetéktelen személyek nem férnek hozzá, viszont a gazdálkodó szervezet, akinek a vásárló azokat megadta, az adataival nem jogosan ugyan, de rendelkezhet.

Ennek kiküszöbölésére hoztak létre olyan eljárásokat, amelyeknél a fizetési információk feldolgozásához egy szervezet vagy szoftvert közbeiktattak.

6.1.2.2. FirstVirtual

Ez az eljárás az 1994-ben az USA-ban megalapított FirstVirtual Holding eljárása. A rendszer kitalálói Nathaniel Borenstein (a MIME levelezőszabvány egyik kifejlesztője) és Einar Stefferud (az első internetes levelezőlista megalkotója) voltak. A FirstVirtual a legsikeresebb időszakában több mint 4000 kereskedőt és 166 ország 240000 vásárlóját tömörítette. 1998. közepére már csak 2000 kereskedője és 60000 aktív vásárlója maradt. 1998. július 20-án a vállalat bejelentette, hogy a fizetési rendszerek piacáról kivonul, és a jövőben csak a biztosabb hírszolgáltatásra koncentrál. A vásárlóknak felajánlották, hogy a továbbiakban a CyberCash átveszi fizetési eljárásaik lebonyolítását.

Ez a fizetési mód azzal indul, hogy a vásárló e-maillel, Telneten vagy a www-n keresztül bankszámlát nyit a FirstVirtual-nál. Ehhez megadja a FirstVirtual-nak a nevét, a címét, egy jelszavát és az e-mail címét. Erre a címre ír vissza a FirstVirtual egy elismervényt, és egy ingyenesen hívható telefonszámot, amelyen bediktálhatja a bankkártyaszámát. Tehát a kártyaszámot az ügyfél nem az interneten továbbítja a FirstVirtual-hoz, hanem a biztonságosabbnak tekinthető telefonvonalon keresztül. Az interneten forgalmazó cégnek is számlát kell nyitnia a FirstVirtual-nál. Ha a vásárló valamit vásárolni szeretne tőle, akkor az eladó gazdálkodó szervezetnek a FirstVirtual-nál vezetett bankszámlaszámát adja meg. Ezt a számot és a cég a sajátját megküldi a FirstVirtual-nak, amely e-mailben kéri a vásárlót a rendelés megerősítésére. Ha a vásárló megerősíti a vásárlási szándékát, akkor a FirstVirtual megterheli a bankszámláját a megadott összeggel, és a pénzt az illetékek levonása után átutalja a gazdálkodó szervezet számlájára.

A FirstVirtual legnagyobb előnye, hogy sem az eladónak sem a vásárlónak nem kell különleges technikai feltételeknek megfelelnie, mindössze mindkét félnek e-mail címmel kell rendelkeznie. Másik előnye, hogy meglehetősen biztonságos rendszer, mivel nem kell semmilyen érzékeny adatot (bankkártyaszámot) az interneten keresztül továbbítani. Ennek következtében nincs szükség titkosítási eljárás bevetésére. A bizalmat a FirstVirtual szervezeti szempontok (és nem technikai újdonságai) alapján érdemli ki.

A FirstVirtual nagy hátránya viszont, hogy a gazdálkodó szervezeteknek, eladóknak számlával kell rendelkezniük valamelyik amerikai banknál. Pontosabban a bankot támogatnia kell a „United States Automated Clearing House (US ACH) System”-nek. Külföldi, pl. magyar banknál illetve egy amerikai bank külföldi (magyar) leányvállalatánál folyószámla nyitása nem elég.

A modell értékelésénél még egyszer fel kell hívni a figyelmet arra, hogy ez a vállalkozás már nem létezik. 2000 kereskedő ill. internetbolt-tulajdonos bevonása nem volt elég a rendszer életben tartásához, gazdasági profit kitermeléséhez. Ez a tény a jövő szempontjából is nehéz időket sejtet az elektronikus fizetés ezen módját szolgáltatók számára.

6.1.2.3. CyberCash

A CyberCash olyan fizetési rendszer, amely különböző fizetési eszközöket (bankkártyát, digitális érméket stb.) egységes szoftverbe egyesít.

Ahhoz, hogy valaki CyberCash-sel fizessen, először is szert kell tennie a CyberCash honlapjáról (www.cybercash.de), egy banktól vagy egy kereskedőtől a számítógépére telepített elektronikus pénztárcára. A telepítés közben kell megadni a bankkártya számát, és ezután a pénztárcát már fel is lehet a vásárlásokkor használni.

A kereskedők számára is hasonlóan egyszerű a CyberCash regisztrációja. Nekik is szükségük van egy szoftverre, amely a vásárló szoftvere és a CyberCash-szerver között lebonyolítja a fizetést. Az adatok titkosítására régebben még az SSL eljárás szolgált, de mára már ezt a SET felváltotta.

A vásárló a kereskedő honlapján rákattint a „Pay” gombra. A kereskedő CyberCash szoftveréről a pénztárca megkapja az összes rendeléssel kapcsolatos adatot. A pénztárca automatikusan aktivizálja magát, kinyílik egy ablak, amelyben a vásárló kiválasztja az általa választott fizetőeszközt és megerősíti a vásárlást. A hitelkártyájára vonatkozó adatok bármikor lehívhatóak (mivel a pénztárca tulajdonosa a pénztárca installálásakor megadta a hitelkártyájára vonatkozó adatokat). Ezeket az adatokat a CyberCash Gateway szervere titkosítja, majd azokat a kereskedőnek elküldi. 



Fizetési eljárás a CyberCash-nél

A kereskedő a CashRegister szoftver segítségével ehhez hozzáfűzi az elektronikus aláírását anélkül, hogy a vásárló adataiba bepillantást nyerhetett volna, és továbbküldi ezt az egészet a CyberCash szerverhez. Ez dekódolja az adatokat és hitelesíti a kapott hitelkártya-információkat. Ha minden rendben halad, akkor a vevő hitelszámláját megterhelik és erről értesítik a kereskedőt. A kereskedő ekkor megkezdheti az áru szállítását, vagy a vásárló biztosíthatja a kért adatokhoz vagy letöltéshez (pl. szoftverek esetén) a szükséges hozzáférést. Ez a bonyolultnak tűnő folyamat teljes egészében automatizált, és így az egész nem tart tovább 20-30 másodpercnél.

A CyberCash
 a bankkártyával való fizetés lehetősége mellett egy másik szolgáltatást is kínál, amely még elég „gyerekcipőben jár”, és CyberCoin névre hallgat. A CyberCoin ún. „Micropayment”, azaz 0,25$ és 10$ közötti összegek fizetésére szolgál, amelyek esetén a hitelkártyával való fizetés túl magas költségekkel járna. 

Itt technikailag nem valódi digitális érmékről van szó, hanem inkább egy olyan tranzakciós folyamatról, amelyben a vásárló folyószámlát nyit egy banknál, amelyre egy bizonyos összeget helyez el, és erről a pénztárcája segítségével rendelkezik.

A CyberCash előnye, hogy teljes portfoliót kínál fizetési eszközökből. Hátránya viszont a bonyolultsága. Amióta a információkat SET eljárással titkosítják, felvetődik a kérdés, hogy a vásárlók miért vegyenek igénybe egy közvetítő szervet, a CyberCash-t, és miért ne használják a SET-et közvetlenül. További hátránya a CyberCash-nek, hogy a kereskedő révén próbálja a csalást megelőzni. Kriminálstatisztikák szerint azonban éppen a kereskedők követik el a legtöbb csalást. 

6.1.2.4. Secure Electronic Transaction (SET)

A fenti hátrányok kiküszöbölésére fogott össze a Visa és a Mastercard az IBM-mel, és dolgozta ki a Biztonságos Elektronikus Átutalás (SET) protokollt. 

A SET alapötlete, hogy kettős aláírást használ,
 így két üzenetnek egy aláírása van. Ennek alapján, ha a fogyasztó vásárolni szeretne, akkor a vásárlásra vonatkozó ajánlatát elküldi a fizetési megbízással együtt az eladónak. Az eladó ebben az eljárásban sem ismerheti meg (a CyberCash-hez hasonlóan) a vevő számlájával kapcsolatos adatokat, viszont előnye, hogy a bank sem ismerheti meg a vásárló vételi ajánlatát. Ennek oka, hogy a SET a kettős aláírással kiszámolja mindkét üzenet kivonatát (1), egymás után másolja őket, és az így létrejött rövid üzenetet aláírja (2). Ezután bármelyik fél ellenőrizheti a részére küldött üzenetek valódiságát úgy, hogy kiszámolja a neki szóló üzenetrész kivonatát (3), hozzáteszi a másik üzenetrész kivonatát, majd ellenőrzi (4) az így létrejött dupla kivonat valódiságát. Ehhez csak az kell, hogy az üzenet egyik feléhez mellékeljék a másik felének a kivonatát. 

A dupla aláírás működése:
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(2)

                           (1)
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?

                             (3)
=


(4)

Forrás: Chip magazin

Ahhoz, hogy a SET-rendszert használni tudja a vásárló, először meg kell adni az elektronikus pénztárcájának a hitelkártyájának a számát. Ezt a számot általában a számítógép a merevlemezen tárolja vagy egy Smart Card tartalmazza. Csak a tulajdonos jelszavának a megadásával hozható a hitelkártyaszám működésbe.

A fizetés során a vevő megküldi a kereskedőnek a fizetéssel kapcsolatos információkat titkosítva, és az az aláírásával együtt továbbítja a fizetést lebonyolító szervezetnek (továbbiakban: bank). A bank dekódolja a megrendelést, és ellenőrzi az aláírás hitelességét. Ezután a bank kapcsolatba lép a vevő bankjával egy pénzügyi hálózaton keresztül (pl. Giro), és ellenőrzi, hogy megfelelő-e az ügyfél hitelképessége.

A bank választ küld a kereskedőnek: pozitív elbírálás esetén „zsetont” is küld, amit aláír és saját kulcsával kódol. A kereskedő később ezt a zsetont válthatja pénzre. A kereskedő dekódolja a választ, és ellenőrzi a válasz és a zseton aláírását. Ha minden megfelelő, akkor elküldi az árut, és visszaigazolja a vásárlást a vevő nyilvános kulcsával kódolt, aláírt üzenetben.

A folyamat végén a kereskedő üzenetet készít, amelyben a pénz átutalását kéri, és ezt az üzenetet a zsetonnal együtt elküldi a banknak (de azt is megvárhatja, hogy több igénylése is összegyűljön, és akkor küldi el). A bank az átutalást kérő üzenetet összeveti a zsetonokkal. Ha ezek megegyeznek, akkor a bank átutalja a pénzt, és erről is elektronikus visszaigazolást küld.

6.1.2.5. Debitkártyák

A követeléskártyákat vásárlás előtt fel kell tölteni pénzzel. A tranzakciók során a kártyát addig lehet megterhelni, amíg arról az összeg el nem fogyott. Ide tartozik mindenek előtt a pénzkártya, de a Mondex és a VisaCash is.

6.1.2.5.1. Pénzkártya (chipkártya)

Ez a kártya tulajdonképpen egy Smart Card, amelyet meghatározott pénzösszegig fel lehet tölteni. Maga a kártya változó tartalmat képes tárolni, általában több tároló rekesszel rendelkezik, minek következtében többször feltölthető, többféle valutát vagy más fizetési funkciót betöltő eszközt képes tárolni. A felhasználó titkos kódja és a „pénz” is a kártyán tárolódik, ezért fizetéskor nem kell a bankkal kapcsolatot létesíteni, csak a kereskedő és a vásárló cserél egymással pénzt és árut.

A vásárló bankja a háttérben elszámolási számát (egyszámlát) hoz létre a vásárlónak, amelyen elkönyveli a kártyára tett, és az onnan leszedett pénzt. Ezen kívül számon tartja a fizetéssel járó díjakat is. 

A chipkártyák egyik speciális esete a White Card (kontófüggetlen pénzkártya). Ez olyan anonim pénzkártya, amely nem áll kapcsolatban a vásárló folyószámlájával. Ezeket is PIN kóddal használják, és a lényegük, hogy pénzfelvevő termináloknál készpénzt lehet a kártyára feltenni, és az összeget nem egy folyószámláról kell ráutalni. Ez az adatvédelem és a fogyasztóvédelem szempontjából igen előrehaladott dolog, de sajnos a gyakorlatban még nemigen fordul elő, illetve nem megfelelően alkalmazzák.

6.1.2.5.2. Mondex

A Mondex néhány éve működik Nagy-Britanniában, és 1995-ben Swindonban tesztelték. A különlegese az, hogy készpénzhez hasonló tulajdonságokkal rendelkezik. A vásárlók és a kereskedők offline, tehát olvasókészülékeik összekötésével pénzegységeket tudnak egymásnak utalni. A „pénztárca” egy kis olvasókészülék, amelybe a tulajdonos a saját kártyája mellett belehelyezheti a tranzakcióban részt vevő másik fél kártyáját is, és a billentyűzet segítségével az egyik kártyáról meghatározott értéket a másikra teheti át. A Mondex-kártyákat nem csak bankterminálokon hanem telefonkészülékeken keresztül is fel lehet tölteni. 1997. óta a MasterCard többségi tulajdont szerzett a Mondex-cégben. A kártya Magyarországon még nem használatos.

VisaCash

Ezt a Visa által kifejlesztett rendszert még egyelőre nemzetközileg tesztelik. Németországban azonban hamarosan már bevezetésre kerül.

6.1.3. Az elektronikus pénz (eCash)

Elektronikus pénznek azokat a rendszereket nevezzük, amelyek az érmék és pénzjegyek jellemzőit a leginkább magukon hordozzák; tehát nem névre szólóak, értékegységekre tagolódnak, stb. Az elektronikus készpénz (eCash) olyan monetáris értéket megtestesítő elektronikus formában tárolt mennyiség, melyet a benne megtestesülő érték közvetlenül cserére alkalmassá tesz és a fizetés a tranzakcióval egy időben, azonnal történik.

A zseton alapú, vagy digitális pénz valódi készpénz, rendelkezik egy egyedi bankjegy azonosítóval. Működése a következő
:

Az eljárás elején a vásárló „nyers érmeket
” generál. Ezek az érmék sorszámmal, címlettel, valutanemmel rendelkeznek. Pl. a NetCash pénze a következőképpen "ölt testet" egy számítógépen:

NetCash US( 10.00 A123456B789012C

Ebben a hosszú kódban az utolsó 15 jegyű karaktersorozat a bankjegy illetve érme azonosítója. Ezt az érmét a vásárló a titkos kulcsával (lásd 4.1.1.) titkosítja, és benyújtja a bankszerverhez, hogy az hitelesítse. Mindezt azonban úgy teszi, hogy a bank nem ismeri fel a vásárló érméjének a sorszámát. Ezt az eljárást hívjuk vak aláírásnak
. A bankszerver bejegyzi az összeget az adatbankjába, hogy az érmét felhasználáskor azonosítani tudja, illetve annak hitelességéről meggyőződhessen. A bank a vásárló eCash-számláját a folyamat végén megterheli az így felvett pénzösszeggel.

Az eljárás lényege tehát, hogy a bank csak azzal az információval rendelkezik, hogy a vásárló érmét vett fel, de azt nem tudja, hogy melyiket. S ez még a bank és a vásárló együttműködése során sem derülhet ki, mert a bank nem rendelkezik a mindenkori transzformációs algoritmus paramétereivel. 

A felvett pénz címleteit a vásárlónak kell meghatároznia, hiszen minden bankjegy sorszámmal rendelkezik. A megfelelő fizetéshez ugyanúgy fel kell váltani az eCash-t mint a valódit. A fizetés során a kommunikáció a vásárló egy szoftverportján keresztül a felhasználás (ált. www) és az elektronikus pénztárca között történik. Amint a vásárló a kereskedőnél megrendelést ad le, annak elektronikus pénztárcája nyomban intézkedik, hogy az adott pénzösszeget a vásárlótól beszedje. Ha a vásárló megerősíti vásárlási szándékát, akkor megtörténik a fizetés. Végül a kereskedő beválthatja az e-pénzt a bankban valódi pénzre vagy új eCash-t kérhet azok helyett cserébe. A fizetési forma általánossá válásával a régi, egyszer használt pénzek bevonására valószínűleg nem lesz szükség, hanem folyamatos lehet a bankjegyek felhasználása. 

A legismertebb elektronikus pénz a DigiCash által kifejlesztett elektronikus pénz (volt). Ezt David Chaum
 fejlesztette ki, de sajnos 1998-ban a DigiCash-nek csődöt kellett jelentenie. Ennek oka nem a technikai oldalban keresendő, hanem inkább abban, hogy a vállalatnak nem volt lehetősége bankokkal együttműködésben megjelentetni ezt a pénzt a piacon. Sokan magát David Chaumot hibáztatják azért, mert a bankokkal és pénzszolgáltatókkal kötendő stratégiai szerződésektől az utolsó pillanatban elállt.

Az eCash előnyei:

· korlátlan névtelenséget biztosít a vásárló számára, nem kell más személyek előtt a vásárlónak személyazonosságát feltűntetnie;

· sem a bank sem a transzakcióban részt vevő más fél nem szerez tudomást az ügylet tartalmáról, illetve a kereskedő is csak az ügylet tartalmát ismeri, de a vásárló személyét nem;

· az eCash használata nem túl bonyolult, mind az eladó mind a vásárló elektronikus pénztárcája hasonlóan használható.

· a bank szempontjából pedig ennek az a pénznek az a nagy előnye, hogy a könyvelési pénz mindig a bank oldalán marad, és ezzel együtt a kamatjövedelem is, amelyet a bank az ügyfélnek jóváír.

A jelenlegi megoldásban az internetes eCash használata jogilag leginkább az utazási csekkek használatával analóg.

6.2. Az elektronikus fizetésekre vonatkozó szabályok

6.2.1. Az elektronikus fizetésre vonatkozó polgári jogi szabályok

Az elektronikus fizetési eszközök kibocsátásának és használatának szabályait az Európai Unió által kiadott a 97/489/EC „Transaction by Electronic Payment Instruments and in particular the Relationship between Issuer and Holder” című irányelv tartalmazza.

Az uniós normákkal összhangban Magyarország a 77/1999. (V.28.) számú kormányrendeletben állapítja meg az elektronikus fizetőeszközökkel végzett fizetési, illetőleg pénzfelvételi műveletekre vonatkozó, a kibocsátó és a birtokos közötti kapcsolatban érvényesítendő szabályokat.

A kormányrendelet alapján az elektronikus fizetési eszköz az az eszköz, amellyel birtokosa fizetési és pénzfelvételi műveleteket kezdeményezhet. Elektronikus fizetési eszköz:

· a távolról hozzáférést biztosító fizetési eszköz és 

· az elektronikus pénzeszköz. 

Az elektronikus fizetési eszköz készpénz-helyettesítő fizetési eszköz
, vagyis a hitelintézet által kibocsátott fizetési eszköz, amely a birtokosa számára lehetővé teszi azt, hogy a kibocsátó hitelintézettel szemben fennálló valamely pénzkövetelésével rendelkezzen, annak terhére készpénzt vegyen fel, vagy áruk, illetőleg szolgáltatások ellenértékét kiegyenlítse. 

Távolról hozzáférést biztosító fizetési eszköz az az eszköz, amellyel birtokosa - rendszerint személyazonosító kód, illetőleg más hasonló azonosító használata révén - a hitelintézettel szemben fennálló bankszámla-követeléséről vagy a hitelintézet által nyújtott hitellehetőségéről rendelkezhet. Ilyen különösen a bankszámla-követeléssel való rendelkezést biztosító fizetési kártya (bankkártya), valamint a bankszámla-követelésről való rendelkezést a telefon vagy számítógép útján biztosító egyéb eszköz.

Elektronikus pénzeszköz pedig az a távolról hozzáférést biztosító fizetési eszköznek nem minősülő, újratölthető fizetési eszköz — akár értéktároló kártya, akár számítógép memória—, amelyen értékegységek elektronikus úton tárolhatók, lehetővé téve a birtokosnak azt, hogy fizetési és pénzfelvételi műveleteket végezzen.

A fentiekkel ellentétben viszont nem minősül elektronikus fizetési eszköznek az olyan eszköz, amely legfeljebb egy jogi személy, jogi személyiség nélküli gazdasági társaság, egyéni vállalkozó áruja vagy szolgáltatása ellenértékének kiegyenlítésére alkalmas (pl.: valamely áruházlánc fizetési vagy pontgyűjtési kártyája).

Az elektronikus fizetési eszköz fizetési műveletre azoknál a jogi személyeknél, jogi személyiség nélküli gazdasági társaságoknál és egyéni vállalkozóknál használható fel, amelyek (akik) az elektronikus fizetési eszköz elfogadására a kibocsátóval vagy más hitelintézettel szerződést kötöttek.

A rendelet részletesen szabályozza a kibocsátó és a birtokos közötti szerződési feltételeket. Ennek a fizetés biztonsága szempontjából legjelentősebb felelősségi szabályai az alábbiak:

· az elektronikus fizetési eszköz használatához szükséges titkos jelszavak és kódok őrzése mindkét fél kötelessége;

· A szerződésnek egyebek között azt is tartalmaznia kell, hogy a birtokos köteles a kibocsátónak vagy az általa megbízott, a szerződésben meghatározott intézménynek haladéktalanul bejelenteni, ha észlelte, hogy:

a) az elektronikus fizetési eszköz kikerült a birtokából (őrzése alól); 

b) az elektronikus fizetési eszköz vagy a használatához szükséges személyazonosító kód vagy más hasonló azonosító adatok jogosulatlan harmadik személy tudomására jutottak; 

c) a bankszámlakivonaton, illetve a számlán jogosulatlan műveletet tüntettek fel. 

· A kibocsátó köteles gondoskodni arról, hogy a birtokos a fenti bejelentését távközlési eszköz útján a hét bármely napján, a nap bármely szakában megtehesse. A bejelentésekről olyan nyilvántartást kell vezetni, amely megbízhatóan, megváltoztathatatlanul és utólag legalább 5 évig megállapíthatóan biztosítja a bejelentések időpontjának és tartalmának bizonyítását. A kibocsátó a birtokos kérelmére is köteles igazolást kiadni arról, hogy a birtokos tett-e, és ha igen, mikor és milyen tartalommal bejelentést.

A fent említett bejelentés megtételét megelőzően bekövetkezett kárért a birtokos, a bejelentés megtételét követően bekövetkezett kárért a kibocsátó felel. A kibocsátó mentesül felelőssége alól, ha bizonyítja, hogy a kár a birtokos szándékosan vagy súlyos gondatlansággal okozott szerződésszegése folytán következett be.

Az elektronikus fizetőeszközökre vonatkozó büntetőjogi vonatkozású szabályok

Magyarországon a legelterjedtebb elektronikus fizetési eszköz a bankkártya. A rengeteg visszaélés ellen
 a bankok elsősorban a kereskedelmi üzletekbe kihelyezett kártyaleolvasó ún: POS (Point of Sales) terminálok szigorúbb ellenőrzésével és a nem megfelelő kártyaelfogadó helyek kiszűrésével próbáltak védekezni
. Versenyhivatali határozat meg is erősíti, hogy nem valósul meg erőfölénnyel való visszaélés, ha a bank a jó hírneve megőrzése és az ügyfelei pénzének védelme érdekében megtagadja a "rossz" környéken POS terminálok kihelyezését és kártya-elfogadóhely szerződések kötését.

A bankkártyával való visszaélést a Btk. külön is büntetni rendeli. A 313/C.§ (1) bekezdés alapján „aki (a) hamis vagy hamisított bankkártyát jogtalan haszonszerzés végett felhasznál, (b) bankkártyát jogosulatlanul felhasznál, (c) a hamis, a hamisított vagy a jogosulatlanul használt bankkártyával történt fizetést elfogadja, és ezzel kárt okoz, bankkártyával visszaélést követ el”. A bűncselekmény elkövetési magatartása ezzel felöleli a bankkártya jogtalan vagy jogosulatlan felhasználásának, illetve a teljesítés elfogadásának szinte valamennyi lehetséges esetét. 

A Btk. kommentár szerint a felhasználás módjai jellemzően pénz felvétele, illetve áru vagy szolgáltatás ellenértékének kiegyenlítése. De mivel ezek a hagyományos felhasználási módok a technika fejlődésével kiszélesedhetnek, a bűncselekmény felhasználási módjait nem lehet taxatíve meghatározni. Ezért úgy tekintjük, hogy a bankkártya jogos felhasználása alapvetően a kártya funkciójának megfelelő, a kibocsátás céljára történt használatát jelenti. 

A bankkártyával „hagyományosan” ATM (automatic teller machine) bankjegykiadó automatákból vehető fel készpénz illetve ugyanez a bankoknál és egyéb erre jogosult pénzintézeteknél közvetlenül is megtehető. Ezen kívül igénybe vehető ténylegesen végzett vásárlások illetve igénybevett szolgáltatások esetén az elektronikus bankkártya-elfogadó berendezés (POS terminál) (már ahol ilyen működik). Ezeken a „hagyományos” felhasználási módokon túl egyre gyakoribbak az Interneten keresztül lebonyolított vásárlások. Ezekben az esetekben a fentebb (5.1. pont) ismertetett fizetési eljárások alkalmazhatók az irányelv illetve a kormányrendelet általános, mégis rájuk alkalmazható rendelkezéseit betartva. S mint az a tendenciákból jól felismerhető, az uniós irányelv meglehetősen szigorú felelősségi szabályait a kibocsátók igyekeznek a titkosítási eljárások kidolgozásával ellensúlyozni.
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