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Dr. Domokos N. Marton:

Siitiszorny megérkezett! A cookie-k hasznalatanak jogi szabalyozasa

,Cookie-kra kitériink? Gondolom azt is fogunk haszndlni, de nem vagyok persze biztos benne
mert én sem nagyon tudom, hogy mi az, de valahogy tul sokat hallok réla... ” - kéri az igyfél
az adatvédelmi szabalyzat készitése soran: a cookie-k jogi szabalyozasaval kapcsolatos kérdések
mar nem csak az adatvédelmi konferenciak workshopjain meriilnek fel, hanem a weboldal
lizemeltetok és a reklamszolgaltatok tényleges gyakorlataban. A témaval foglalkozo cikkekben a
cookie-k hasznalatara vonatkozd EU-s jogi szabalyozast legtobbszor csak Siitiszornnyel, a
Szezdm utca édesszaju figurajaval (,,Cookie Monster”) illusztraljak - ebben az irasban
remélhetéleg sikeriil bemutatni, miért is olyan ijeszté az Gj jogszabaly, hogy egy szornyhoz

hasonlitjak.

Az iras témaja alapvetden a kovetkezo:

e Mik az (j cookie szabalyok?

e Az EU-s gyakorlat: milyen formaban kell beszerezni a felhasznaldk hozzajarulasat, mirél kell
tajékoztatni a felhasznalokat, mikor nincs sziikség a felhasznalok elézetes hozzajarulasara.

e Az USA, valamint az angol (ICO) és a francia (CNIL) adatvédelmi hatosag gyakorlata.

e Par sz6 az iparagi kezdeményezésekrol.

e Milyen konkrét lépéseket lehet tenni a megfeleldség vizsgalata érdekében?

I Altalanos tudnivalok

1. Mi a cookie-k hasznalatara vonatkozoé uj jogszabaly?

Az elektronikus hirkozlési agazatban a személyes adatok kezelésérél, feldolgozasarol és a
maganélet védelmérol szolé 2002. jalius 12-i 2002/58/EK Iranyelv (,,Médositott e-Privacy

Iranyelv”) moddositott 5. (3) bekezdése szerint:

»A tagdllamok gondoskodnak arrél, hogy egy eléfizeté vagy felhaszndlé végberendezésében
torténd adattdrolds, illetve az ott tdrolt adatokhoz valo hozzdférés csak azzal a feltétellel
legyen megengedett, ha az érintett el6fizeté vagy felhaszndlé a 95/46/EK irdnyelvvel
Osszhangban térténd - tébbek kozott az adatkezelés céljairol szolo - egyértelmli és teljes korii
tdjékoztatds alapjdn ehhez elézetes hozzdjdruldsdt adta. Ez a rendelkezés nem akaddlyozza az
olyan mliszaki tdroldst, illetve miiszaki hozzdférést, amelynek kizdrélagos célja az elektronikus
hirkozlé hdldézaton keresztiil torténd kozléstovdbbitds, vagy amelyre az eldfizeté vagy
felhaszndlé dltal kifejezetten kért, az informdcids tdrsadalommal dsszefliggd szolgdltatds

nyujtdsahoz a szolgdltatonak feltétleniil sziiksége van.”



Az Uj szabalyozast az EU tagallamoknak 2011. majus 25-ig kellett implementalni.
Magyarorszagon a vonatkozo szdveget az elektronikus hirkozlésrél szolo 2003. évi C. torvény
(,Eht”) 155. § (4) bekezdés tartalmazza: ,Egy elbfizetének vagy felhaszndlonak elektronikus
hirk6zlé végberendezésén csak az érintett felhaszndlo vagy el6fizeté vildgos és teljes korli - az
adatkezelés céljdra is kiterjedS - tdjékoztatdsdt koveté hozzdjdruldsa alapjdn lehet adatot
tdrolni, vagy az ott tdrolt adathoz hozzdférni.”"

' Az Eht. nem teljes mértékben vette at a Mddositott e-Privacy Irdnyelv vonatkozéd rendelkezéseit, valamint az
elektronikus kereskedelmi szolgaltatasok, valamint az informaciés tarsadalommal Osszefiliggé szolgaltatasok egyes
kérdéseir6l szold 2001. évi CVIII. torvénnyel sincs teljesen Gsszhangban. Jelen iras erre a kérdésre nem tér ki; korabban

Jori Andras elemezte a 2001. évi CVIII. torvény adatvédelmi rendelkezéseinek hianyossagait (Infokommunikacio és Jog
2006/4.)



2. Mit jelent az Gj szabaly a gyakorlatban, és mi a legfontosabb valtozas?

Az (j szabalyok altal emlitett ,,adatok” elhelyezése legtobbszor az ugynevezett ,,cookie-k”

formajaban torténik.2 A cookie-k a webszerver altal a felhasznald végberendezésén elhelyezett

kis fajlok, melyek informacidkat tarolnak a felhasznaléorél, valamint a felhasznalo és a

webszervere kapcsolatarol.?

A cookie-k funkcioi alapvetéen a kovetkezok:

(i)

(iff)

Célzott hirdetések kiildése. A cookie-k egyrészt felhasznaldi adatokat
gyljthetnek a weboldal-lizemeltetd, valamint a weboldalon reklamot elhelyez6
szolgaltatd szamara, melyek alapjan jobban meghatarozhatok a weboldallal
kapcsolatos felhasznaldi preferenciak, elemezhet6 a felhasznalok magatartasa,
és a gy(ijtott adatok segitségével a felhasznalok szamara célzott hirdetések, a
felhasznalok online viselkedésén és érdeklédésén alapulo reklamok (személyre
szabott / célzott hirdetések) kiildhetok. A hirdetések alapulhatnak példaul a
felhasznalo altal felkeresett oldalak elemzésén, a felhasznalé altal végzett
kereséseken, valamint a kdzosségi oldalak hasznalatabol szerzett informaciokon
(pl.: kik a felhasznald baratai, milyen témakat lajkol, milyen tartalmat allit el6
/ oszt meg, milyen témakban folytat beszélgetéseket). A reklam lehet példaul
szovegkornyezet-alapu reklam (azon alapul, hogy az adott pillanatban a
felhasznald milyen tartalmat néz - pl.: keresbszavak, vagy az érintett foldrajzi
helyzetére utalo IP cim segitségével), vagy szegmentalt reklam (az érintett altal
példaul regisztraciokor megadott személyes adatok alapjan, pl.: kor, nem,
foldrajzi helyzet). A minél hatékonyabb hirdetések kiildése mind a
reklamszolgaltatok szamara, mind az oldalukon a hirdetéseknek helyet biztosito

weboldal iizemeltetoknek bevételt jelent.

Adatgyiijtés a weboldal hasznalataval kapcsolatban. A cookie-k hasznalata
lehetdvé teszi a weboldal lizemeltetéje szamara a weboldal hatékonysaganak,
hasznalati modjanak, miikodésének, hibainak és a latogatok szamanak nyomon

kovetését.

A felhasznaléi élmény novelése. A cookie-k annak érdekében is rogzithetnek
felhasznaloi adatok, hogy példaul a weboldal ismételt felkeresése soran
elésegitsék a felhasznalo felismerését, vagy lehetévé tegyék a felhasznalo
szamara a weboldal kiilon biztonsagi intézkedésekkel védett részeihez vald

hozzaférést. A jobb felhasznaldéi élmény novelheti a weboldal népszeriiségét,

2 Az egységes szohasznalat kedvéért a végberendezésen tarolt ,,adatokat” altalanossagban ,,cookie”-ként emlegetjiik, az
Uj szabalyozas azonban technoldgia-semleges, igy barmely technikai berendezésén tarolt informaciora vagy az ahhoz
torténd hozzaférésre hasznalt technoldgiara is alkalmazandé (spyware, malware stb).
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latogatottsagat, és ezaltal a weboldal-lizemeltetd, valamint a weboldalon

reklamot elhelyezé szolgaltato bevételét.

A korabbi szabalyozashoz képest legfontosabb valtozas, hogy a hozzajarulast mar az adat
elhelyezése és/vagy a felhasznaldé végberendezésén tarolt informacio gylijtése el6tt be kell
szerezni, és a felhasznalot eldzetesen tajékoztatni kell a cookie kiildésérél és annak céljarol.*
Flggetleniil attol, hogy az Uj szabalyok egy szektor-specifikus iranyelvben (és helyi
jogszabalyokban, igy az Eht.-ben) keriiltek elhelyezésre, nem csak az elektronikus hirkozlési
szolgaltatasokra, hanem barmely mas szolgaltatasra is alkalmazando. A cookie-kra vonatkozo
szabalyozas tehat mindenkire vonatkozik, aki a felhasznalok gépén cookie-t helyez el, illetve
azokbol informaciot hiv le (pl.: weboldal-izemeltetok, reklamszolgaltatok), iparagtol

fuggetlendil.

Fontos még tudni, hogy a specifikus eléiras mellett az altalanos adatvédelmi szabalyok (az
95/46/EK adatvédelmi iranyelv, illetve a vonatkozd helyi jogszabalyok: Magyarorszagon az
informacids onrendelkezési jogrdl és az informacidszabadsagrol szolo 2011. évi CXII. torvény -
»Info torvény”) eldirasai is alkalmazandok a cookie-k elhelyezésével kapcsolatban. Ilyen eldiras
példaul az adatvédelmi tajékoztatas kore, az adatkezeléssel kapcsolatos alapelvek, vagy az
adatgazdak jogaira vonatkozo rendelkezések. A legtobb esetben ugyanis mind a reklamhalézat-
szolgaltatok, mind a reklamot kozzétevok (weboldal iizemeltetok) adatkezelést végeznek a

cookie-k segitésével gylijtott felhasznaloi személyes adatok tekintetében.

3. Miért fontos az Uj jogszabalyoknak valo megfelelés?

3.1 A cookie-k gyakorisaga

Korabban a cookie-k hasznalatara és a viselkedésalapu online reklamokra nem
vonatkoztak komolyabb jogszabalyi feltételek. A cookie-k gyakorlati alkalmazasa
azonban egyre inkabb terjed: a Foviance tanacsado cég felmérése szerint® egy weboldal
a pénziigyi szektorban atlagosan 2.128 cookie-t, a hirek- és médiaszektorban 7.491
cookie-t, a kereskedelemben pedig 5.694 cookie-t hasznal.® Az utazasi, hir- és média,
valamint a kereskedelmi szektorban a cookie-k tobbsége reklamozasi célbol keriil a
felhasznalok gépére, a technologiai és a pénziigyi szektorban pedig a nyomonkoveto
cookie-k alkalmazasa a leggyakoribb. Egyedil a szorakoztatoipar weboldalain vannak

tobbségben a funkcionalis cookie-k.

3A cookie-krél nagyon sok informacio talalhaté az interneten, példaul a http://www.allaboutcookies.org/ weboldalon. A
29-es Munkacsoport 04/2012. szaml véleménye ajanlott, ami jogi szempontbol emlit gyakorlati példakat a cookie-k
alkalmazasara.

4 Mivel a Modositott e-Privacy Iranyelv az eléfizetd, illetve a végfelhasznald hozzajarulasat vagylagosan emliti, érdekes
kérdés lehet, hogy példaul kinek a hozzajarulasa szilkséges a cookie-nak egy tobb személy altal hasznalt (pl. csaladi
szamitogép, munkahelyi) szamitogépen valo elhelyezéséhez. Az egységes szohasznalat kedvéért a hozzajarulast ado
személy: ,,felhasznald”.

5 http://www.foviance.com/what-we-think/foviance-opens-up-the-cookie-jar/
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http://www.allaboutcookies.org/

3.2

Adatvédelmi és fogyasztovédelmi jogi aggalyok

A cookie-k hasznalata adatvédelmi jogi és fogyasztovédelmi szempontbél els6sorban
azért érdekes, mert gyakran jar személyes adatok kezelésével: IP-cimek gyljtése,
egyedi azonositok kezelése, egy felhasznalo online tevékenységének nyomon kovetése
és ezaltal a felhasznalé egyedi azonositasa, reklamok Utjan valdo megkeresése. Az igy
gy(ijtott adatok Osszekapcsolhatok tovabba a felhasznalo altal szolgaltatott, kdzvetlendil
azonosithaté informacioval, példaul a regisztracioval kapcsolatos informaciokkal. A
legtobb internetes bongész6 ugyanakkor lehetdséget kinal harmadik felek cookie-jainak
a blokkolasara - egyes bongészok tamogatjak a ,,privat” bongészohasznalatot, amely
automatikusan megsemmisit minden létrehozott cookie-t a bongész6ablak bezarasakor.
Jogi szempontbol ez azonban még nem biztositja az Uj szabalyozasnak valé megfelelést.
A felmérésekbol ugy tinik, hogy a felhasznalok adatvédelmi tudatossaga a cookie-k
hasznalata tekintetében még rendkiviil alacsony. Tekintettel erre a hianyossagra,
valamint a cookie-k hasznalatanak terjedésére, és az ezzel Osszefiiggésben felmeriilt
adatvédelmi, fogyasztovédelmi aggalyokra, az EU jogalkotoi eurdpai szinten tartottak

sziikségesnek szabalyozni a cookie-k hasznalatanak altalanos jogi eléfeltételeit.
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UK:

ICO says update on e-Privacy Directive will be issued in late 2011

http://www.dataguidance.com/news.asp?id=1630



4, Az iparag és a szabalyoz6 hatésagok reakcidja az Gj szabalyozasra és a legnagyobb

gyakorlati probléma

A megvaltozott jogi szabalyozasra mind az iparagi szereplok, mind a szabalyozd hatosagok
nagyon lassan reagaltak. Csak néhany orszagban, és csak a Modositott e-Privacy Iranyelv
hatalyba lépését kovetd egy év alatt sziilettek meg azok a gyakorlati iranymutatasok, amik
segitséget nyljthatnak a cookie-k elhelyezésére vonatkozo Uj szabalyok gyakorlati
értelmezésében, és még igy is sok a megvalaszolatlan kérdés és vita - kiilonos tekintettel a

cookie-k elhelyezéséhez valo hozzajarulas modjara.

A Modositott e-Privacy Iranyelv vonatkozo rendelkezéseivel kapcsolatos legnagyobb gyakorlati
probléma, hogy a kifejezett hozzajarulas bekérése - példaul egy pop-up (felugré) ablak
formajaban - ronthatja a weboldal megjelenését. A cookie-kat visszautasitdo felhasznalok
felhasznaloi élménye is csokkenhet, hiszen ha visszatérd latogatoi a honlapnak, a cookie-ra
vonatkozo informacié és a hozzajarulas kérése mindig megjelenik szamukra. Emiatt, ha a
hozzajarulas-kérés zavaro, az érintettek kényelmi okokbol inkabb valasztjak majd a cookie-khoz
valé hozzajarulast - megkérdbjelezve ezzel annak oOnkéntes jellegét. A hozzajarulas
elmaradasaval ugyanakkor az adatkezelé értékes, elemzésre alkalmas adatok veszit a
felhasznalok preferenciaival kapcsolatban, és szikiilnek a weboldal fejlesztéséhez sziikséges az
informacids forrasai. Nem beszélve arrél, hogy a reklamszolgaltatok célzott hirdetések
kiildésére valo lehetdsége is szlikill, jelentds innovaciotol és bevételt6l fosztva meg az iparagat.
Kérdés, hogy egyensulyban vannak-e ezek a hatranyok a felhasznalok szamara biztositott

adatvédelmi elényokkel.

Tekintettel arra, hogy a Modositott e-Privacy lranyelv cookie-k elhelyezésére vonatkozo
rendelkezései tobbféleképpen is értelmezheték, az EU tagallamok nem implementaltak
egységesen az Uj szabalyokat. A cookie-k hasznalatahoz nem elég példaul a ,vélelmezett”
hozzajarulas Ausztriaban, ,opt-out” megkozelitést alkalmaz ugyanakkor Csehorszag és
Finnorszag. Az Europai Bizottsag nemrég mar kifejezetten figyelmeztette a szabalyozast nem,
vagy nem megfelel6 mddon atvevo orszagokat (Belgium, Hollandia, Portugalia és Szlovénia) a
megfeleld implementacid sziikségességére.” (Portugalia azota 2012. augusztus 20-i hatallyal a
46/2012. szam( jogszaballyal implementalta a Mddositott e-Privacy Iranyelvet: a portugal
adatvédelmi hatosag (CNDP) és a portugal hirkozlési hatosag (ICP-ANACOM) jogszabalysértés
esetén akar 5 milli6 EUR birsagot is kiszabhat, és ezen felill a hatdsag utasitasainak vald
megfelelés késedelmes teljesitése esetén naponta 100.000 EUR - maximum 3.000.000 EUR -

birsag kiszabasara is sor keriilhet.)

A fenti nehézségek miatt a legtobb cég is csak 2012 folyaman kezdte meg a megvaltozott

szabalyoknak valo megfelelés biztositast: a KPMG felmérése szerint majus végén a cégek 95%-a

"Digital Agenda: Commission asks Court of Justice to fine five Member States for missing telecom rules
implementation deadline
http://europa.eu/rapid/pressReleasesAction.do?reference=IP/12/524&format=HTML&aged=0&language=EN&guiLanguag
e=en



még nem késziilt fel a valtozasokra.! A DataGuidance 2012. marciusi felmérése szerint
ugyanakkor a legtobb cég (59%) mar elkezdte annak vizsgalatat, hogyan tudnak megfelelni az uj
szabalyoknak. A megkérdezett adatkezelok 7%-a mar be is fejezte a projektet, 27% azonban var
a szabalyok gyakorlati alkalmazasaval kapcsolatos Utmutatasra - ebbél is latszik, mennyire
fontos lenne az illetékes hatdsagok gyors és hatékony részvétele a vonatkozd szabalyok
kimunkalasaban. Erdekes adat ugyanakkor, hogy vélhetéen a megfelelé hatdsagi iranymutatas
és egyiittm(ikodés hianyaban a megkérdezettek 80%-a onalléan, a szabalyoz6 hatosagokkal valo

konzultacio nélkiil probalja megtalalni a megfeleld jogi megoldast.’

8 long way to go for UK institutions with majority yet to comply with EU Cookie Law

http://www.kpmg.com/uk/en/issuesandinsights/articlespublications/newsreleases/pages/long-way-to-go-for-uk-
institutions-with-majority-yet-to-comply-with-eu-cookie-law.aspx
? http://dataguidance.com/



Il Az Uj szabalyok gyakorlati értelmezése

Az (j rendelkezéseknek valdo megfelelés biztositasa az adatkezel6k jogi, marketing és IT
munkatarsainak egyiittes feladata, ésszeritlen technikai megoldasok és koltségek nélkiil, a
weboldalak mikodoképességének vagy esztétikai megjelenésének megbrzése mellett. Az
alabbiakban megvizsgaljuk, milyen fontosabb iranymutatasokra lehet tamaszkodni a megfelelés
biztositasa soran - féként azért, mert helyi iranymutatas hianyaban a Magyarorszagon miikod6

adatkezel6k szamara is hasznos iranymutatasul, ,,legjobb gyakorlatként” szolgalhatnak.

1. A hozzajarulas formaja, id6tartama, tajékoztatasi kotelezettségek és egyéb
adatvédelmi szabalyok - a 29-es Munkacsoport 2/2010. szamu véleménye a

viselkedésalapu online reklamrol

Az Europai Bizottsag mellett mikodd fiiggetlen eurdpai adatvédelmi tanacsadd szerv, a 29-es
Munkacsoport eldszor 2010. junius 22-én kibocsatott, 2/2010. szamU véleményében vizsgalta a
Modositott e-Privacy Iranyelv cookie-k elhelyezésére vonatkozd szabalyainak gyakorlati
alkalmazasat, els6sorban a viselkedésalapl online reklamok 0Osszefiiggésében. A 29-es
Munkacsoport vizsgalata elsGsorban az elézetes hozzajarulas megadasanak modjara fokuszalt,
ugyanis a Modositott e-Privacy Iranyelv ezzel kapcsolatban nem tartalmaz egyértelmi
rendelkezéseket - a cookie-k elhelyezésével Gsszefiiggd szabalyoknak valé megfelelés soran
azonban az adatkezel6k szamara ez a legfontosabb gyakorlati kérdés.

1.1 Hozzajarulas a bongészé beallitasaval?'®

A 29-es Munkacsoport vizsgalatanak egyik legfébb kérdése, hogy lehetséges-e a cookie-k
fogadasahoz valé hozzajarulas megadasa kizardlag a bongész6 beallitasaval. Az e-
Privacy Iranyelvet modositd 2009. november 25-i 2009/136/EK Iranyelv (66)
preambulum-bekezdése  szerint ugyanis ,a 95/46/EK irdnyelv  vonatkozd
rendelkezéseivel 6sszhangban, amennyiben ez technikailag lehetséges, a felhaszndlé a
bongészé vagy egyéb alkalmazds megfelelé bedllitdsainak haszndlatdval is kifejezheti
az adatkezeléshez valo hozzdjdruldsi szdndékdt. E kovetelmények betartatdsat a
megfelelé nemzeti hatésdgoknak torténé megerdésitett hatdskorok megaddsdval kell

hatékonyabbad tenni”.

A 29-es Munkacsoport azonban véleményében a rendelkezést megszoritdéan értelmezi:
allaspontja szerint az idézett jogszabalyhely nem kivételt jelent az 5. cikk (3)
bekezdésében elbirt elézetes hozzajarulas alol, csak emlékeztet arra, hogy a
hozzajarulas kilonboz6 modokon adhatdo meg, ha ez technikailag lehetséges,
eredményes és Osszhangban all az érvényes hozzajarulasra vonatkozo egyéb relevans

kovetelményekkel.

10 Részletesen lasd a 29-es Munkacsoport 2/2010. szami véleményének 4. pontjat.
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A 29-es Munkacsoport szerint az érintettek hozzajarulasa altalanossagban nem
vélelmezhet6 pusztan azon az alapon, hogy beszereztek/hasznaltak egy olyan
bongészoprogramot vagy mas alkalmazast, amely alapbeallitasként lehetévé teszi az
informacioik gyljtését és feldolgozasat, mert az atlagos felhasznalok nincsenek
tudataban online viselkedésiik nyomon kovetésének, a nyomon kovetés céljanak stb., és
nem mindig tudjak, hogy hogyan kell beallitani a bongész6t a cookie-k visszautasitasara
- még akkor sem, ha ez szerepel az adatvédelmi nyilatkozatokban. A felhasznald
tétlensége (nem allitja be a bongészén a cookie-k tiltasat) igy nem lehet vilagos és

egyértelmi jelzése az adott személy szandékanak.

A 29-es Munkacsoport allaspontja szerint tovabba a bongészé beallitasaval tett
hozzajarulas magaban foglalja azt is, hogy a felhasznalo elfogad egyfajta jovobeli
adatkezelést (cookie-k tomeges fogadasa), valdszinlsithetéen anélkiil, hogy barmit is
tudna a cookie rendeltetésérdl vagy felhasznalasarol. Az olyan hozzajarulas, amelyet a
felhasznalok barmilyen jovébeli tomeges adatkezelésre adnak anélkiil, hogy ismernék az

adatkezelés koriilményeit, nem tekinthet6 érvényes hozzajarulasnak.

Nyitott kérdés tovabba, hogy a bongészok beallitasan keresztiil milyen mértékben

valosulhat meg a felhasznalok kotelezd adatvédelmi tajékoztatasa.

A 29-es Munkacsoport azt is megallapitja, hogy a négy legelterjedtebb bongészé koziil
alapbeallitasként csak egy bongész6 blokkolja a harmadik felek cookie-jait a bongészé
telepitésének pillanatatol kezdve. A masik harom nagyobb bongészé alapbeallitasként
minden cookie-t engedélyez. Ezekben az esetekben még a hozzajarulas beszerzése elétt
elkiildik a cookie-kat és beszerzik az informaciot, ami ellentétes az el6zetes

hozzajarulas kovetelményével."

A 29-es Munkacsoport szerint tehat ahhoz, hogy egy bongész6 vagy barmely mas
alkalmazas képes legyen érvényes hozzajarulast ,,nyGjtani”, ki kell kiiszobolje a fenti

problémakat. A gyakorlatban a 29-es Munkacsoport szerint ez a kovetkezdket jelenti:

o Alapbeallitas. A bongész6 alapbeallitasként letiltja a harmadik felek cookie-
jait, és megkoveteli az érintett megerdsité cselekvését mind a beallitasok
elfogadasara, mind pedig a cookie-kban talalhaté informaciok bizonyos honlapok

altal torténo folyamatos tovabbitasara.

o Tajékoztatas. A bongész6 mas informacios eszkozokkel egyiitt vagy azokkal
osszekapcsolodva - ideértve a reklamhalozat-szolgaltatok és a kozzétevok

egylittm(ikodését is - egyértelm(i, atfogd és teljes mértékben atlathatd

" A 29-es Munkacsoport 2/2010. szami véleményének 2010. jlnius 22-i kibocsatdsa 6ta a bongészé gyartok
megkozelitése is valtozott, és megfontoljak a ,,Do Not Track” alkalmazasat - ezzel kapcsolatban lasd a 4. pontot.
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1.2

1.3

informacidkat nyajt annak biztositasa érdekében, hogy a hozzajarulast

megfeleld tajékoztatas elé6zze meg.

A hozzajarulas idétartama

A Modositott e-Privacy Iranyelv (25) preambulum-bekezdése szerint ,,a felhaszndld
végberendezésére telepitendé kiilonféle eszkézok haszndlatdra vonatkozd tdjékoztatds
és a megtagadds joga egy csatlakozds alkalmdval egyszer ajdnlhatd fel, és ez

kiterjedhet az ilyen eszkdzdk késébbi csatlakozdsok sordn torténd haszndlatdra is”.

A gyakorlatban ez a rendelkezés azt jelenti, hogy a cookie felhasznalo altali elfogadasat
érvényesnek kell tekinteni nemcsak a cookie kiildése, hanem az ilyen cookie-khoz

kapcsolodo késobbi adatgydjtés tekintetében is.

A 29-es Munkacsoport a kovetkezok szerint finomitja a rendelkezés gyakorlati

értelmezését'?:

. Korlatozni kell a hozzajarulas id6tartamat. A megfigyelésre vonatkozo
hozzajarulas nem szolhat ,,6rok idékre”, hanem hatarozott idére, példaul egy
évre kell, hogy vonatkozzon. (A 29-es Munkacsoport szerint a felhasznalok
példaul egy id6 utan elfelejthetik, mihez is adtak hozzajarulasukat.) Az emlitett
id6szakot kovetbéen Uj hozzajarulast kell beszerezni. Ez Ugy érheté el, hogy a
cookie-k élettartama korlatozott azt kovetéen, hogy azokat elhelyezik a

felhasznalo végberendezésén (és a lejarati id6 nem hosszabbithato meg).

. Ismétlédé tajékoztatds. A felhasznalokat rendszeresen, ismétlédé modon
tajékoztatni kell az adatkezelésr6l (vagyis a cookie-k hasznalatarol), példaul

szimbolumok vagy egyéb iizenetek utjan.

o A visszavonas lehet6sége. Az érintettek szamara fel kell ajanlani azt a
lehetéséget, hogy konnyen visszavonhassak a viselkedésalapu reklamozas
céljabol torténé megfigyelésilkre adott hozzajarulasukat. Egyértelmii

tajékoztatast kell adni errél a lehetdségrol és gyakorlasanak mikéntjérol.

Mi a helyzet a gyermekek adataival?'?

A gyermekek adatai esetén a hozzajarulas érvényességéhez egyes esetekben az is
szilkséges, hogy a gyermek részérél a hozzajarulast a sziilé vagy mas torvényes képviseld
adja meg. A 29-es Munkacsoport szerint cookie-k esetében ez azt jelenti, hogy a

reklamhalozat-szolgaltatonak tajékoztatnia kell a sziildket az adatgydjtésrél és a

12 Részletesen lasd a 29-es Munkacsoport 2/2010. szamu véleményének 4.1.3 pontjat.
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gyermekkel kapcsolatos informaciok felhasznalasarol, és be kell szereznie a sziilok
hozzajarulasat, miel6tt megkezdené az ilyen informaciok gyijtését és tovabbi
felhasznalasat abbol a célbol, hogy a gyermek szamara viselkedésalapl célzott
reklamokat jelenitsen meg. A reklamhalozat-szolgaltatok szamara emiatt nem javasolt
olyan érdeklodési kategoriak felajanlasa, amelyeknek a célja a gyermekek részére
torténé viselkedésalapu reklamozas vagy a gyermekek befolyasolasa. Kérdés
ugyanakkor, hogy mit takar az ,,érdeklodési kategoriak” fogalma. Nem tisztazza a 29-es
Munkacsoport, hogy ez csak a reklamot foglalja magaba, vagy egyéb kommunikaciot is

(pl.: non-profit, ifjusagvédelmi lizenetek).

1.4 Milyen specialis adatvédelmi tajékoztatast kell nyujtani?

Amint az mar fentebb emlitésre keriilt, a Modositott e-Privacy lIranyelv specifikus
eléirasai mellett az altalanos adatvédelmi szabalyok (az altalanos adatvédelmi
95/46/EK iranyelv, illetve a vonatkozd helyi jogszabalyok: Magyarorszagon az Info
torvény) eldirasai is alkalmazandok a cookie-k elhelyezésével kapcsolatban, ideértve
kiilonosen az adatvédelmi tajékoztatasi kotelezettségeket. Az altalanos szabalyokon tul
(lasd példaul az Info torvény 20. § (2) bekezdését) a 29-es Munkacsoport véleménye
szerint viselkedésalapu-reklamok tekintetében az érintetteket a kovetkezokrol kell

tajékoztatni':

. A reklamhalozat-szolgaltato kiléte.
. Az adatkezelés célja.
o A cookie lehetdvé teszi a reklam szolgaltatoja szamara az informaciogydjtést a

mas honlapokon tett latogatasokrol, a megtekintett reklamokrol, igy arrdl, hogy
a felhasznalé mely reklamokra kattintott ra, az idékeretekrol stb.

. Hogyan hasznaljak a cookie-kat profilkészitésre célzott reklamozas érdekében
és milyen informaciokat gyljtenek az ilyen profilok készitéséhez?

o Ha az adatkezelésre annak kovetkeztében keriil sor, hogy a felhasznaldk
bongészéje atiranyitasra keriilt, és a cookie lehetévé fogja tenni a felhasznalo

azonositasat tobb egyéb honlapon is.

Kérdés, hogy a felhasznaloknak a cookie-k hasznalataval kapcsolatos adatvédelmi
tudatossagan mennyire javithat az adatkezel6knek cookie-kkal Osszefiiggé részletes
tajékoztatasi kotelezettsége - az adatvédelmi szabalyzatok szovegezése altalaban
bonyolult, vagy nehezen lehet hozzaférhetd, és korantsem biztos, hogy a felhasznalok

végigolvassak azt.

'3 Részletesen lasd a 29-es Munkacsoport 2/2010. szamu véleményének 4.1.4 pontjat.
4 Részletesen lasd a 29-es Munkacsoport 2/2010. szamu véleményének 4.2.1 pontjat.
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1.5  Mi a tajékoztatas megfelels formaja?"

A Modositott  e-Privacy Iranyelv  szerint ,A  tdjékoztatdst a lehet6
legfelhaszndlébardtabb mddon kell biztositani”. A 29-es Munkacsoport szerint ennek az
alapelvnek ugy lehet a leghatékonyabban megfelelni, ha az adatkezel6k minimalis
tajékoztatast jelenitenek meg kozvetleniil a honlapon, konnyen hozzaférhetéen,
interaktiv, jol lathato és érthet6 modon. Ez a lényeges informacio nem rejtheté el az
altalanos szerzodési feltételekben és/vagy az adatvédelmi nyilatkozatokban. Kreativ

megoldasok - példaul tovabbi informaciokra mutato ikonok - elfogadhatdk lehetnek.

1.6  Kinek kell a tajékoztatast megadnia?*®

A Modositott e-Privacy Iranyelv 5. cikke (3) bekezdésének szohasznalata szerint végso
soron azt a felet terheli a sziikséges tajékoztatas nyujtasanak és az érintettektol
szarmazo hozzajarulas megszerzésének a kotelezettsége, amely a cookie-kat kiildi és
olvassa. A legtébb esetben ez a reklamhaldzat-szolgaltato. Ha a reklam kozzétevéije is
egyiittes adatkezeld, példaul azokban az esetekben, amikor kozvetleniil azonosithatd
informaciot tovabbit a reklamhalozat-szolgaltatok szamara, akkor a kozzétevét is
terheli a tajékoztatasi kotelezettség. A gyakorlatban ez nem feltétleniil jelent kétszeres
kozzétételt, sziikséges viszont a reklamhalozat-szolgaltatok és a kozzétevok kozotti

egyittmikaodeés.

Még hangsulyosabb ennek az egyiittmikodésnek a sziikségessége a 29-es Munkacsoport
szerint, mert a reklamhalozat-szolgaltatok elvben lathatatlanok az érintettek szamara,
a felhasznalo ehelyett a felkeresett weboldallal all kapcsolatban. Ezért a felhasznalo
szempontjabol érthetébb, ha a kozzétevé weboldalarol kap értesitést. Ez kiilonbozo
modokon torténhet meg: példaul a kozzétevo helyet biztosithat a honlapjan, ahol a

hirdetés szolgaltatoja kozzéteheti az eldirt tajékoztatast.

1.7  Kiilonleges adatok kezelése'’

A 29-es Munkacsoport szerint kiilonleges adatok gyljtése a viselkedésalapl
reklamozassal kapcsolatban magaban hordozza a visszaélés lehetdségét (pl.: az egyén
szamara megjelenitett hirdetésbol kideriil példaul a szexualis orientacidja vagy a
politikai elkotelezettsége). Erre tekintettel nem szabad olyan érdeklédési kategoriak
felajanlasat/hasznalatat 0sztonozni, amelyek kiilonleges adatokat fednének fel. Az
ilyen fajta informaciok jogszer(i gy(ijtéséhez és feldolgozasahoz a reklamhalozat-

szolgaltatoknak olyan mechanizmust kell létrehozniuk, amely lehet6séget ad a

15 Részletesen lasd a 29-es Munkacsoport 2/2010. szamu véleményének 4.2.1 pontjat.
16 Részletesen lasd a 29-es Munkacsoport 2/2010. szamu véleményének 4.2.1 pontjat.
17 Részletesen lasd a 29-es Munkacsoport 2/2010. szamu véleményének 5.1 pontjat.
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kifejezett el6zetes hozzajarulas megszerzésére, az adatkezelésre vonatkozo altalanos

jellegl egyéb hozzajarulastol fliggetlendl.

1.8  Adatmeg6rzési idok'®

A 29-es Munkacsoport arra hivja fel a reklamhalézat-szolgaltatokat, hogy alakitsanak ki
olyan eljarasokat, amelyek biztositjak, hogy a cookie-k egyes olvasasai utan az
osszegyljtott informacidokat azonnal torlik vagy anonimizaljak, amint az adat
meglrzésére mar nincs szilkkség. Minden adatkezeldének indokolnia kell az adott

adatmeg6rzési idoszak sziikségességét.

'8 Részletesen lasd a 29-es Munkacsoport 2/2010. szamu véleményének 5.2 pontjat.
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2.1

Mikor nem kell hozzajarulas a cookie-k hasznalatahoz - a 29-es Munkacsoport
04/2012. szamu véleménye

A 29-es Munkacsoport 2012. junius 7-én kibocsatasra keriilt - a Law-Now jogi hirlevél"
talaldé megallapitasa szerint ,,nem vart modon gyakorlatias” - 04/2012. szamu
véleményében vizsgalta, hogy mely esetekben nem sziikséges hozzajarulas a cookie-k
elhelyezéséhez. A vélemény valoban hasznos gyakorlati Utmutaté: mig az egyes EU-s
tagallamok adatvédelmi hatosagai csak az adott orszag teriiletén hatalyos
iranymutatasokat bocsatanak ki a cookie-k hasznalatanak jogi vonatkozasairdl, a 29-es
Munkacsoport véleménye egységes, EU-s szinten alkalmazhaté Utmutatast nyujt a

weboldal lizemeltetok és a felhasznalok szamara.
A 29-es Munkacsoport altalanos jellegli megallapitasai

A hozzajarulas szilkségességének vizsgalatakor a 29-es Munkacsoport minden esetben a
Modositott e-Privacy Iranyelv 5. (3) bekezdésében meghatarozott két feltétel

valamelyikének a fennallasat vizsgalja:

. A7 feltétel: (a cookie elhelyezésének) ,kizdrolagos célja az elektronikus
hirkézlé hdlézaton keresztiil torténé kozléstovdbbitds”. A 29-es Munkacsoport
kiemeli, hogy a hozzajarulas alol valdo mentesiilés feltétele, hogy a
kozléstovabbitas (pl.: adattovabbitas, adatcsere, hibak azonositasa) ne legyen
lehetséges a cookie hasznalata nélkil. A feltételt nem lehet kiterjesztéen
értelmezni: a kozléstovabbitast ,csak” segitd, gyorsité vagy egyéb modon

szabalyozé cookie-k elhelyezéséhez valtozatlanul el6zetes hozzajarulas kell.

. ,B” feltétel: (a cookie elhelyezéséhez) ,az eldfizeté vagy felhasznalo altal
kifejezetten kért, az informdcios tdrsadalommal Osszefliggé szolgdltatds
nyujtdsdahoz a szolgdltatonak feltétleniil sziiksége van”. A 29-es Munkacsoport
hangsulyozza, hogy az ,informacios tarsadalommal Osszefiiggd szolgaltatas”
fogalmat esetrél esetre kell értelmezni, az Gsszes vonatkoz6 funkcionalitas
elemzésével, a ,szilksége van” fogalmat pedig a felhasznald nézépontjabol kell
vizsgalni. A fogalom magaban foglalja az ingyenes szolgaltatasokat is, példaul

egy online hirportal kiegészité funkcidit is (hozzaszélasok).?

A 29-es Munkacsoport a cookie-k jogi mindsitésekor két kategoriat emel ki: sajat (first
party) vagy idegen (third party) cookie-k, illetve atmeneti élettartami (session) vagy

tartos élettartami (persistent) cookie-k.?'

1° Cookies: the new Article 29 Working Party Recipe http://www.law-now.com
20 Részletesen lasd a 29-es Munkacsoport 04/2012. szamU véleményének 2. pontjat.
2 Részletesen lasd a 29-es Munkacsoport 04/2012. szamU véleményének 2.3 pontjat.
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»ldegen cookie” a 29-es Munkacsoport szohasznalataban az olyan cookie, amelyet nem a
felhasznalo altal felkeresett weboldal ilizemeltetéje (mint adatkezel6) helyez el az
adott végberendezésen. A cookie-k élettartamaval kapcsolatban a 29-es Munkacsoport
megkozelitése szerint az elGzetes hozzajarulast nem igénylé cookie élettartama
altalaban kozvetleniil a cookie céljahoz kotédik, és megszilinik, amint nincs a cookie-ra
nincs sziikség. Ez altalaban legkésobb a bongészés végének idejét jelenti, de figyelembe
kell venni az atlagfelhasznalo elvarasait is - egy véletleniil bezart bongészé esetén igy
elvarhato lehet, hogy az érintett oldalon a felhasznald altal bevitt adatok - pl.: egy

virtualis kosar elemei - néhany percig elérhetéek maradjanak.

Fontos tovabba a cookie felhasznalasanak célja: élettartamtol fiiggetlenil egy, a
felhasznalok azonositasahoz sziilkséges cookie hasznalataval kapcsolatban kisebb az
adatvédelmi aggaly, mint egy személyre szabott hirdetést tovabbité cookie alkalmazasa
esetén. A tobb célra is hasznalatos cookie-k (pl.: felhasznalo azonositasa, felhasznald
nyomonkovetése) esetén a célokat egyedileg kell vizsgalni. (Az eltéré célu,
hozzajarulas-koteles cookie-kkal kapcsolatban a 29-es Munkacsoport hangsulyozza, hogy
természetesen nincs sziikség kiilon-kiilon hozzajarulasra az egyes cookie-k tekintetében:

hasznalatuk jogszerlségéhez egy altalanos hozzajarulas elegend6 lehet.)

2.2 Cookie-k, amikhez nem kell elézetes hozzajarulas?

Véleményében a 29-es Munkacsoport a kdvetkezo6 gyakorlati példakon keresztiil vizsgalja
azokat az eseteket, amikor az adott cookie hasznalatahoz nem sziikséges el6zetes

hozzajarulas.

. Felhasznaléi input (user-input) cookie-k. A felhasznalo és a szolgaltatd kozott
torténd lizenetvaltasok soran végzett adatbevitel nyomon kovetéséhez hasznalt
atmeneti (session) cookie-k. Ezek elsésorban Un. miveletekhez hasznalt
azonositokon (egy véletlenszerd, ideiglenes, egyedi szam) alapulé sajat cookie-
k, amelyek élettartama legkésébb a miivelet lezarasakor lejar. Rendszerint a
felhasznaloi adatbeviteleket kovetik nyomon, példaul online nyomtatvanyok
kitoltése, vagy virtualis ,kosarral” valé vasarlas soran. Ezekre a cookie-kra az
elofizet6 vagy felhasznalo altal kifejezetten kért, az informacios tarsadalommal
osszefliggd szolgaltatas nyujtasahoz a szolgaltaténak feltétleniil sziiksége van,
és a cookie-k a felhasznalé tevékenységéhez (mint példaul nyomtatvany
kitoltése vagy gomb megnyomasa) kotédnek. Az atmeneti, és a néhany ora
élettartamu felhasznaloi input (user-input) cookie-k hasznalatahoz ezért a ,,B”

feltétel alapjan nem sziikséges hozzajarulas.

22 Részletesen lasd a 29-es Munkacsoport 04/2012. szamU véleményének 3. pontjat.
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Azonosito  (authentication) cookie-k. Segitségiikkel a felhasznalok
azonosithatjak magukat az egymast koveto honlap latogatasok alkalmaval (pl.:
egy online banking honlapon) és hozzaférhetnek valamely engedélyezett
tartalomhoz (pl.: szamlakivonat vagy tranzakciok megtekintése). A cookie-ban
tarolt azonositd token hasznalata nélkiil a felhasznalonak egy felhasznalonevet
és/vagy egy jelszot kellene megadnia valamennyi lapbetoltésnél. Eppen ezért ez
az azonositd funkcié egy meghatarozd része a felhasznalo altal kifejezetten
kért, informacios tarsadalommal Osszefiiggé szolgaltatasnak - a felhasznald a
belépéssel kifejezetten hozzaférést kér a tartalomhoz vagy valamely funkcio
hasznalatahoz. Az ehhez sziikséges cookie-k atmeneti, a mivelet id6tartama
alatt torténé hasznalatahoz ezért a ,B” feltétel alapjan nem sziikséges

hozzajarulas.

A 29-es Munkacsoport hangsulyozza, hogy ezek a cookie-k masodlagos célokra -
engedély nélkiili viselkedés monitoring vagy viselkedésalapu reklamozas - nem
hasznalhatok fel. Tartds, a bongészési miveleteken keresztiil hasznalhato
azonositd token-t tartalmazd cookie-k alkalmazasa is lehetséges, azonban azok
hozzajarulas-kotelesek, ugyanis a felhasznalé nem tudhatja azonnal, hogy a
bongész6 bezarasaval torléddnek-e az azonositasi beallitasai vagy sem. A
felhasznald visszatérhet a honlapra azzal a feltételezéssel, hogy névtelen
marad, mig valojaban ténylegesen bejelentkezve maradt a szolgaltatassal
kapcsolatban. Bejelolhet6 négyzet hasznalata és egy egyszer(i figyelemfelhivas -
mint ,emlékezz ram (cookie haszndlata)” - az ,elfogadas” gomb mellett

megfelelé mddja lehet a felhasznald hozzajarulasa megszerzésének.

Felhasznalé kozpontu biztonsagi (user centric security) cookie-k. A ,B”
feltétel alapjan az azonositd cookie-kra vonatkozdé mentesiilés tovabbi, a
felhasznalo altal kifejezetten kért szolgaltatas biztonsagat noveld specialis
cookie-kra is kiterjeszthet6. Ez a helyzet példaul a honlapra torténd ismételt
sikertelen belépési kisérlet felismerésére hasznalt cookie-k esetében vagy egyéb
hasonldé mechanizmusoknal, amelyeket a belépési rendszereknek a
visszaélésekkel szemben valé védelme céljabol fejlesztettek ki. Ez a kivétel
ugyanakkor nem vonatkozik a felhasznaldk altal kifejezetten nem kért, honlapok
biztonsagahoz vagy harmadik személyek szolgaltatasaihoz kapcsolodd cookie-k
hasznalatara. Mig a belépési (login) cookie-k élettartama a mivelet
elvégzésével jellemzoben lejar, a felhasznaldi biztonsagi cookie-k sziikségszerien
hosszabb élettartammal kell, hogy rendelkezzenek biztonsagi feladatuk ellatasa

érdekében.

Médialejatsz6 atmeneti (multimedia player session) cookie-k. A
médialejatszd atmeneti cookie-k vide6 vagy audio tartalom lejatszasahoz

szilkséges technikai adatokat tarolnak, mint példaul képmindség, halézati link
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sebesség és pufferelési paraméterek. A legelterjedtebb internet video
technoldgia (Adobe Flash) alapjan ezek a multimédia munkafolyamat cookie-k
altalaban ,flash cookie” néven is ismertek. Mivel nincs sziikség arra, hogy
hosszabb id6n keresztiil taroljanak informaciokat, ezek a cookie-k élettartama a
mivelet végeztével lejar. Amikor a felhasznaldo egy, vonatkozd szoveges és
vide6 tartalommal rendelkez6 weboldalt latogat meg, a kétféle tartalom
egyenlé mértékben részét képezi a felhasznalo altal kifejezetten keért,
informaciés  tarsadalommal Osszefiiggd szolgaltatasnak. Igy a videod
megjelenitésének funkcidja a ,,B” feltételeknek megfelel, és az ehhez sziikséges
cookie-k atmeneti, a mivelet idotartama alatt tortén6 hasznalatahoz ezért a
,B” feltétel alapjan nem sziikséges hozzajarulas. Plusz informacio vagy egyéb, a
média tartalom lejatszasahoz nem feltétleniil sziikséges cookie-k elhelyezése a

,»flash”-ben azonban mar hozzajarulas-kételes.

Terheléseloszté (load balancing session) cookie-k. A terheléselosztas egy
olyan technika, amely lehetové teszi a webszerver kérések feldolgozasanak
megfelel6 elosztasat egy helyett tobb gépen keresztiil. Az egyik teherelosztasra
hasznalt technika az un. ,teherkiegyensulyozon” (load balancer) alapszik: a
felhasznaloktol érkez6 webszerver-kéréseket egy teherelosztdo kapuhoz
iranyitjak, amely a kérést az egyik elérhet6 belsé szerverre tovabbitja. Néhany
esetben egy meghatarozott felhasznalotol érkezé valamennyi kérést mindig
ugyanarra a szerverre kell tovabbitani annak érdekében, hogy a feldolgozas
konzekvens maradhasson. Egy cookie-t lehet annak a szervernek az
azonositasara hasznalni, amelyre a teherelosztonak a kéréseket megfelel6en
tovabbitania kell. Ezek atmeneti cookie-k, és a benniik talalhaté informacio
egyetlen célja, hogy a halézaton keresztiili kommunikacio lebonyolitasa
érdekében az egyik kommunikacidos végpontot (azaz az egyik szervert)
azonositsa. Atmeneti, a mivelet id6tartama alatt torténé hasznalatukhoz ezért

az ,A” feltétel alapjan nem sziikséges eldzetes hozzajarulas.

Felhasznaléi feliilet testreszabasahoz (Ul customization) hasznalt cookie-k. A
felhasznaloi feliilet testreszabasahoz hasznalt cookie-k a  szolgaltatassal
kapcsolatos felhasznaldi beallitasokat (nyelvbeallitas, online keresési beallitasok
- pl.: megjelenitend6 eredmények szamanak kivalasztasa) tarolnak tobb
honlapon keresztiil és igy nem kotédnek egyéb olyan allandé azonositokhoz mint
példaul egy felhasznalonév. Ezek kizarolag akkor keriilnek beallitasra, ha a
felhasznalo kifejezetten kérte az adott szolgaltatast arra, hogy meghatarozott
informaciora emlékezzen, igy példaul egy gombnyomassal vagy egy négyzet
bejelolésével. Lehetnek atmeneti cookie-k vagy - céljuktol fliggben - tartos,
hetekben, illetve honapokban mérhetd élettartamu cookie-k. A testreszabasi
funkciok a felhasznalo altal kifejezetten kért, informacids tarsadalommal

Osszefiiggd szolgaltatassal keriilnek beallitasra. Kiegészité tajékoztatas
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hianyaban a felhasznalé szandéka nem értelmezheté (gy, hogy az adott
beallitasra torténé emlékezés a bongészési mivelet hosszat (vagy par tovabbi
orat) meghaladhatja. A felhasznaloi feliilet testreszabasahoz szilkséges
atmeneti (vagy rovid élettartamul) cookie-k hasznalatahoz a ,,B” feltétel alapjan
nem szilkséges hozzajarulas. A 29-es Munkacsoport azt is megallapitja, hogy
tartos cookie-k esetén a tovabbi tajékoztatasnak egy hangsulyos helyen torténd
megjelenitése (pl.: a ,cookie-kat hasznal” zaszl6 melletti feltlintetése)

megfelel6 tajékoztatast jelentene a felhasznalo érvényes hozzajarulasahoz.

o Kozosségi plug-in tartalom-megoszt6 (social plug-in content sharing) cookie-
k. Szamos kozosségi oldal kinal ,,kozosségi plug-in modulokat”, amelyeket egy
masik honlap miikodtet6i beépithetnek a feliiletiikbe foként annak érdekében,
hogy a kozdsségi haldt felhasznaloi az altaluk kedvelt tartalmakat
megoszthassak a ismerdseikkel (és egyéb kapcsolddd funkcidkat is kinalnak,
mint példaul megjegyzések kozzététele). Ezek a plug-in-ek cookie-kat tarolnak
és cookie-khoz férnek hozza a felhasznalo végberendezésében annak érdekében,
hogy lehetové tegyék a kozosségi halo szamara, hogy a tagjait azonosithassa,
amikor ezekkel a plug-in-ekkel érintkeznek. Fontos, hogy meg lehessen
killonboztetni azokat a felhasznalokat, akik a bongészon keresztiil
»bejelentkeztek” egy meghatarozott kozosségi halo fiokjaba azoktol, akik ,,nem
bejelentkezett” felhasznaloként egyaltalan nem tagjai a kérdéses kozosségi
halonak vagy éppen csak ,kijelentkeztek” a kozosségi halo fiokbol. Mivel a
kozosségi plug-in-eket egy meghatarozott kozosségi haldo tagjainak szanjak, a
nem tagok nem tudjak hasznalni azokat, igy ez utobbi felhasznalok tekintetében
nincs mentesiilés a hozzajarulas alol a ,,B” feltétel alapjan. Ez vonatkozik a
kozosségi hald azon tagjaira is, akik kifejezetten ,kijelentkeztek” a fellletrél és
kovetkezésképpen nem kivannak a tovabbiakban a kozosségi halohoz
kapcsolodni.  Szamos ,bejelentkezett” felhasznald elvarja azonban, hogy a
kozosségi plug-in-eket mas weboldalon is hasznalhassa és azokhoz ott is
hozzaférjen. Ebben a specialis esetben a cookie feltétleniil sziikséges a
felhasznalo altal kifejezetten kért, informacios tarsadalommal &sszefiiggd
szolgaltatashoz, igy hasznalatukhoz a ,belépett” felhasznaldk tekintetében a
,B” feltétel alapjan nem szilkséges hozzajarulas. Az ilyen cookie-k atmeneti
cookie-k: a meghatarozott céljuk elérése érdekében az élettartamuk akkor ér
véget, amikor a felhasznalo kijelentkezik a kozosségi halo feliiletérdl, vagy ha a
bongészéje zarva van. Amennyiben a kozosségi halok a cookie-kat tovabbi
célokra (vagy hosszabb élettartammal) kivanjak hasznalni, a mentesiilés nem
alkalmazando: elézetes, tajékozott hozzajarulas sziikséges.

2.3 Cookie-k, amikhez el6zetes hozzajarulas kell?®

3 Részletesen lasd a 29-es Munkacsoport 04/2012. szamU véleményének 4. pontjat.
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Véleményében a 29-es Munkacsoport a kdvetkezé gyakorlati példakon keresztil vizsgalja
azokat az eseteket, amikor az adott cookie hasznalatdhoz a Mddositott e-Privacy

Iranyelv értelmében el6zetes hozzajarulas sziikséges.

. Kozosségi plug-in nyomon kovetdé (social plug-in tracking) cookie-k. A
,k0z0sségi plug-in modulokat” a felhasznalok nyomon kovetésére is fel lehet
hasznalni, idegen cookie-val egyiitt olyan tovabbi célokra, mint példaul a
viselkedésalapu reklamozas vagy elemzés, piackutatas. Ezek a célok nem
tartoznak az , A” és a ,,B” mentesiilési feltételek ala, hasznalatuk tehat a

felhasznalo elézetes, tajékozott hozzajarulasat igényli.

o Idegen reklamok (third party advertising). A harmadik fél altal
viselkedésalapu reklamozassal kapcsolatban (pl.: pénziigyi naplozas, reklamok
kozotti kapcsolat feltérképezése, ,klikkelés” csalas felderitése, elemzés,
piackutatas, termékfejlesztés, hibakeresés) alkalmazott cookie-k hasznalata is a

felhasznalo elézetes, tajékozott hozzajarulasat igényli.

o Sajat elemzések (first party analytics). A weboldalak statisztikai jellegli
latogatottsagot vizsgalo elemzései (egyedi latogatok szama, legkiemelkedébb
keres6 szavak, navigacioval kapcsolatos kérdések) gyakran alapulnak cookie-
kon. Az utobbi célok nem tartoznak az ,A” és a ,,B” mentesiilési feltételek ala,
az ilyen cookie-k hasznalata tehat a felhasznaldé elézetes, tajékozott
hozzajarulasat igényli. Egy sajat cookie-kon alapuld rendszer a 29-es
Munkacsoport véleménye szerint viszont egyértelmiien eltéré kockazatokat
jelent, mint az idegen cookie-kon alapulé elemzé rendszer. Egy harmadik fél
altal készitett elemzés segitségével sajat cookie-kat hasznalo rendszer esetében
felmeriilhet tovabba a kérdés, hogy a felek kozos adatkezeldnek is
mindsiilhetnek - attél fliggéen, hogy a harmadik fél az adatokat sajat célra is
felhasznalja vagy az technikailag, illetve szerzédéses rendelkezések alapjan
tilos szamara. A 29-es Munkacsoport meglatasa szerint ugyanakkor a sajat
elemzéseket szolgalo cookie-k nem valdszinl, hogy adatvédelmi kockazatot
jelentenek, feltéve, hogy hasznalatuk szigorGian sajat, aggregat és statisztikai
elemzésekre korlatozodik, és err6l a weboldal egyértelm( tajékoztatast ad (pl.:
adatvédelmi szabalyzatban), valamint megfelelé adatbiztonsagi intézkedések
keriilnek alkalmazasra. Az ilyen védelmi intézkedések magukban foglalnak egy
felhasznalobarat ,,opt-out” (kilépési) lehetdséget barmely adatgyijtésbol és
megfelelé anonimizaciés mechanizmust az egyéb azonositasra alkalmas
informaciokkal kapcsolatban (pl.: IP cimek). Véleményében a 29-es
Munkacsoport javasolta, hogy ha a Mddositott e-Privacy Rendelet 5.3 cikke a

jovében feliilvizsgalatra keriilne, a szigorlan aggregat és statisztikai
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elemzésekre korlatozott sajat cookie-k jogszabalyi szinten mentesiilhetnének az

elézetes hozzajarulas alol.

3. Az angol (ICO) és a francia (CNIL) adatvédelmi hatosag gyakorlata

A 29-es Munkacsoport mellett a Modositott e-Privacy Iranyelvnek a cookie-k elhelyezésére
vonatkozo6 szabalyainak valé megfeleléssel kapcsolatban az egyes EU tagallamok adatvédelmi
hatosagai is bocsatottak ki iranymutatasokat. Ezek koziil érdemes kiilon megemliteni az angol
adatvédelmi hatdsag (Information Commissioner's Office - ,I1CO”) és a francia adatvédelmi
hatosag (Commission nationale de linformatique et des libertés - ,,CNIL”) ajanlasait. (Hasonld
dokumentumokat bocsatott még ki példaul a litvan adatvédelmi hatdésag is 2011

decemberében.)

3.1 Az angol adatvédelmi hatosag (ICO) iranymutatasa

Az ICO 2012. majus 25-én bocsatotta ki a cookie-k elhelyezésével kapcsolatos Uj

t.2* A dokumentum mar csak azért is figyelemre méltd, mert korabban

iranymutatasa
(2011. december 13-i ajanlasaban) az ICO a 29-es Munkacsoport megkdzelitéséhez
hasonléan szintén ,kifejezett” hozzajarulast kovetelt meg a cookie-k elhelyezésének
elofeltételeként - az iparagi szereplok aggalyait meghallgatva azonban némileg
finomitott gyakorlatan, és most bizonyos esetekben mar elfogadhatonak tartja a
»vélelmezett” hozzajarulas hasznalatat (fenntartva ugyanakkor, hogy a kifejezett
hozzajarulas megfelelségi szempontbol helyénvalobb). Hatosagi gyakorlatban ritka az
ilyen rugalmas, az iparagi gyakorlatot is figyelembe vevé megkozelités, illetve az, hogy
egy hatdsag a gyakorlati szempontokra tekintettel feliilvizsgalja korabbi allaspontjat -
,»a siti morzsalodik”, kommentalta ironikusan a mddositott iranymutatas kibocsatasat a
Law-Now jogi hirlevél.® Az ICO 50 céget kérdezett meg cookie megfeleldségi
programjuk megvaldsitasarol, és a beérkezett valaszok alapjan formal véleményt a

kérdésben.

Az ICO szerint a hozzajarulas modjanak megvalasztasa alapvetéen a cookie céljatol, igy
a maganszféraba valé beavatkozas mértékétol fligg. Az ICO honlapja maga is
eléremutatéan hasznalja mind a kifejezett hozzajarulast, mind a vélelmezett
hozzajarulast (pl.: cookie-k elhelyezésére vonatkozo figyelmeztetés egy YouTube
oldalra mutato link esetén). Az ICO az adatvédelmi szempontbol kevésbé aggalyos,
elemzésekre szolgaldo (analytics) cookie-k hasznalataval kapcsolatban példaul
megengedi a vélelmezett hozzajarulas alkalmazasat, ez azonban ebben az esetben is
onkéntes kell legyen, specifikus adatkezelési célt lefedve, megfelelé tajékoztatason

alapulva. A vélelmezett hozzajarulas is valamiféle tevékenységet feltételez a

24 Hozzaférhetd innen:
http://www.ico.gov.uk/for_organisations/privacy_and_electronic_communications/the_guide/cookies.aspx

% How The Cookie Crumbles: ICO Issues Last-Minute Amended Cookie Law Guidance 06 June 2012 http://www.law-
now.com
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felhasznalo részérél, példaul egy oldal felkeresése, egy gombra klikkelés, vagy oldalak

kozott valo mozgas.

A ,,vélelmezett hozzajarulas” alkalmazasa csak a felhasznaldk teljes korl tajékoztatasa
mellett lehetséges - kérdés azonban, hogy ez miként valésithatd meg. Az ICO
allaspontja szerint nem lehet példaul arra hagyatkozni, hogy a felhasznalok olvastak a
honlap lizemeltetéjének esetleg nehezen értheté vagy nehezen megtalalhato

adatvédelmi szabalyzatat.

A tajékoztatas megfogalmazasa soran figyelemmel kell lenni az oldal célkozonségére és
a tajékoztatassal kapcsolatos elvarasaikra (pl.: egy IT oldal latogatdi vélhetéen jobban
értenek a cookie-khoz). A tajékoztatas megfogalmazasaval kapcsolatban az ICO példaul
a Nemzetkozi Kereskedelmi Kamara angol tagozatanak (,ICC UK”) irdnymutatasat®
ajanlja. Az ICC UK iranymutatasa 2012. aprilis 2-an keriilt kibocsatasra, és segitséget
nyujt a weboldalak mikodtetdinek a cookie-k besorolasaban, a tajékozott hozzajarulas

megfeleld beszerzésében, mintatajékoztatok elkészitésében.

A fentieken tUlmenden az ICO iranymutatasa konkrét gyakorlati példakon keresztiil
ismerteti a hozzajarulas beszerzésének legjobb maodjat (pl.: online banki szolgaltatasok,

online Ujsagok, alkalmazas-letoltések).

Az ICO azt is rogziti, hogy elméletileg a hozzajarulas tobb weboldalra is kiterjedhet,

feltéve, ha a felhasznalot megfelel6en tajékoztattak a weboldalak pontos korérdl.

Az ICO (j iranymutatasa tehat Osszességében tobb rugalmassagot biztosit az
adatkezel6k szamara, valamint a gyakorlatban is hasznalhato lehet mas eurdpai
orszagok adatvédelmi hatosagai és (tagallami gyakorlati Gtmutatok hianyaban)
adatkezelGi szamara, azonban az ICO is ados még a konkrét megoldasok, ajanlasok

bevezetésével.

Erdemes megemliteni, hogy a Modositott e-Privacy Iranyelv angliai implementaciojakor
az ICO elismerte, hogy a korabbi gyakorlattol valé eltéré szabalyozasnak valo jogi
megfelelés biztositasa nehézségekbe iitkozhet az adatkezel6k szamara, igy egy éves
ytirelmi id6t” adott az Uj szabalyoknak valo megfeleléshez. A tirelmi id6”
meghatarozasa gyakorlati szempontbdl nagyon hasznos lehet: elképzelheté példaul,
hogy tobb adatkezelének is le kell cserélnie, vagy modositania kell a honlap
lzemeltetésével kapcsolatban hasznalt szoftvereit, és ez jelentés id6t és erdforrast
(anyagi, emberi) vehet igénybe. Magyarorszagon nem volt hasonl6 tiirelmi id6 - a
jovében hasonlo szabalyozasi valtozasok esetén ugyanakkor érdemes lehet megfontolni

ezt a gyakorlatot, mert a hatosagok rugalmassaga hatékonyabba teheti az Uj

2 http: //www.international-chamber.co.uk/components/com_wordpress/wp/wp-content/uploads/2012/0
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3.2

adatvédelmi jogszabalyok, iranymutatasok tényleges megvalésitasat. (Hollandiaban
példaul 2012. majus 8-an fogadtdk el az Uj szabalyokat, a hatalybalépés tervezett
idépontja pedig eredetileg az év vége lett volna, ezzel biztositva felkésziilési idot a
piaci szereplok, és a végrehajto hatosag (OPTA) szamara. A tirelmi idé sajnos végiil

nem valdsult meg, a jogszabaly 2012. majus 25-én hatalyba lépett.)

Az ICO altal biztositott tiirelmi id6 2012. majus 26-an jart le, a hatosag ugyanakkor azt
is tobb nyilvanos forumon elmondta: a szabalyok végrehajtasa ,,pragmatikus és
realisztikus” lesz, és a végrehajtas ellenérzése sem prioritas egyelére az ICO szamara.
Kérdés az is, hogy a cookie-kra vonatkozo adatvédelmi szabalyok megszegése megfeleld
jogalap-e a legsulyosabb szankcio, a birsag kiszabasara. Az ICO szerint ennek a
valdszinlisége csekély - Anglidban az adatvédelmi birsag maximalis 6sszege 500.000
GBP. Kérdés ugyanakkor, meddig tart az ICO ,tiirelme” - az angol cégek még mindig
késlekednek az Uj szabalyoknak valé megfelelés biztositasaval, az ICO-hoz mostanra mar
486 panasz érkezett ezzel kapcsolatban, és vizsgaldi szamat emiatt 60%-al (37 fére)

emelte, igy szigoritas varhato.

A CNIL gyakorlata

A CNIL 2011. november 2-i iranymutatasaban hatarozott meg részletszabalyokat a
hozzajaruldas modjardl. A 29-es Munkacsoporthoz hasonléoan a CNIL is az opt-in
megkozelitést koveti: a hozzajarulas modja lehet példaul a weboldal tetején levd
banner, a weboldalon magan megjelené hozzajarulas, tick-box. A szabalyok
meghatarozzak a cookie fogalmat, valamint az idegen cookie-kkal és a bongészé-

beallitasokkal kapcsolatos ajanlasokat.

A CNIL rogziti, hogy noha a legtobb bongészé - Firefox, Internet Explorer, Safari vagy
Chrome - beallitasai modosithatok annak érdekében, hogy a felhasznaldo minden egyes
cookie-hoz hozzajarulasat adja, ez a gyakorlatban tobb kérdést is felvet. A bongészbk
példaul nem nyljtanak teljes korli és kozértheté informaciot a cookie-rol, és a
weboldalak sem teszik lehetévé minden esetben a felhasznalé bongészéje beallitasainak
megfelel6 ellendrzését. A CNIL altal meghatarozott feltételek szigoribbak a vonatkozo
francia jogszabaly el6irasainal, melyek elvileg lehet6vé tették a hozzajarulas bongészé-

beallitas Gtjan valé megadasat is.

A CNIL 2012. majus 1-i iranymutatasa szerint az elemzésekre szolgalo (analytics) cookie-
k hasznalatahoz a kovetkezd feltételek fennallasa esetén nem sziikséges elozetes

hozzajarulas:

(i)  a felhasznalok egyértelmi tajékoztatast kapnak a cookie-k hasznalatardl (pl.: a
honlaprél linken keresztiil);

(ii)  afelhasznalok joga az adatkezelésrol vald tajékoztatashoz nem korlatozott;
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(iii)  ha a bongész6 beallitasai nem engedik, cookie nem alkalmazhato;

(iv) a cookie segitségével gy(ijtott informacio alapjan nem azonosithaté / kovethetd
az érintett személy;

(v)  geolokacios azonositas az IP cim alapjan megengedett, de csak varos szerint, és a
geolokaciot kovetden az IP cimeket tordlni vagy anonimizalni kell; és

(vi) a cookie élettartama és a gy(ijtott informacio tarolasi ideje nem lehet hosszabb,

mint hat honap.

A CNIL rogziti tovabba, hogy jogszeri a weboldalak igénye a felhasznalok
nyomonkovetésére, példaul navigacios problémak diagnosztizalasa, vagy a felhasznalok
altal kifejezetten lehivott tartalmak kiemelése érdekében. Az ajanlas a cookie

hozzajarulé nyilatkozat szovegezésével kapcsolatban is tartalmaz javaslatot.

A CNIL gyakorlata szerint nem sziikséges tovabba hozzajarulas, példaul a ,kosarak” vagy

a ,,nyelvbeallitasok” hasznalataval kapcsolatos cookie-k elhelyezéséhez.

Franciaorszagban szabalyszegés esetén az adatvédelmi birsag maximalis Osszege
egyébként 300.000 EUR.

4, Az USA gyakorlata

Az USA-ban a cookie-k elhelyezésének kérdése inkabb fogyasztovédelmi, mind adatvédelmi

jellegl, bar a két jogteriilet egyre inkabb szorosan Osszefiigg.

A Facebook ellen nemrég 15 milliard USD Gsszegl keresetet nyujtottak be Kaliforniaban. A per
targya, hogy a Facebook allitolagosan nyomonkovetd cookie-kat hasznalt a felhasznalok
viselkedésének nyomonkovetésére, hozzajarulasuk nélkiil még azt kovetéen is, hogy
kijelentkeztek az oldalrol. (A nyomonkdvet6 cookie lehet6vé teszi a felhasznald IP cimének, az
egyes weboldalakon toltott idejének, dokumentum-kezelésének - megnyitas, nyomtatas,
tovabbkiildés - megfigyelését.) 2011 szeptemberében a Facebook modositotta adatvédelmi
szabalyzatat azzal a tajékoztatassal, hogy a Facebook nyomonkdvetd cookie-kat hasznal, és a
felhasznalok torolhetik a cookie-kat a bongész6 beallitasaval (de ez hatassal lehet a Facebook
hasznalhatdsagara). Az USA-ban ez a gyakorlat egyelére jogszer(, az adatkezel6ékon mulik,

hogyan teszik lehet6vé a cookie-k torlését / kikapcsolasat.

A cookie-k altal felvetett jogi kérdésekben illetékes Szovetségi Kereskedelmi Hivatal (Federal
Trade Commission, ,,FTC”) a bongészok ,,Do Not Track” funkcidjat tekinti legjobb gyakorlatnak.
Szamos weboldal azonban még nem ismeri fel ezt a beallitast - az ezzel kapcsolatos technikai
megoldasok bevezetése azonban marketingeszkoznek sem rossz, a nagyobb szolgaltatok koziil
legutobb példaul a Twitter jelentette be, hogy ennek megfeleléen modositotta gyakorlatat, a
bongészoprogramok koziil a Mozilla Corp. Firefox-a volt az els6, utana az Internet Explorer,

majd az Apple Mountain Lion-ja, és a Google Chrome is hasonld |épésre késziil. Ez az
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ugynevezett ,,Privacy by Design”, a beépitett adatvédelem, amely (j adatvédelmi alapelvként
jelenik meg az EU jelenleg megvitatas alatt allo adatvédelmi szabalyozasaban. (A 29-es
Munkacsoport mar 1999-ben vizsgalta a ,beépitett privacy” lehetdségét:?’ 1/99. szam(
ajanlasaban rogzitette, hogy a hardver- és szoftvertermékek alapértelmezett beallitasai nem
gylijthetnek, tarolhatnak vagy tovabbithatnak felhasznaléi adatokat, valamint megfelel6
informaciot kell nyGjtaniuk az altaluk gyljthetd, tarolhatd, vagy tovabbithato adatok korérdl és
az adatkezelés céljarol. Az adatkezeléssel kapcsolatos felhasznaloi nyilatkozatok kdnnyen,
felhasznalobarat-modon modosithatonak vagy megtagadhatoknak, az adatoknak pedig

torélhetonek kell lenniiik.)

Az FTC az adatvédelem fogyasztovédelmi vonatkozasait vizsgaldo anyagaban a felhasznalok

személyes adatai gylijtésével kapcsolatban a kovetkezé alapelvek figyelembevételét ajanlja:

1) fogyasztoi személyes adatok védelmének beépitése a napi lizletmenetbe;
(2) egyszerlbb valasztasi lehetdség a fogyasztok szamara az adatgydjtés soran;
(3) az adatkezel6k adatvédelmi gyakorlatanak jobb atlathatésaga.”

A cookie-k hasznalataval kapcsolatos vizsgalatai keretében 2011. november 8-an az FTC
bejelentette, hogy a ScanScout nevi online szolgaltatdo a vele kapcsolatban inditott eljaras

[ a megtévesztéen hasznalt, a fogyasztok online viselkedését

soran megegyezett a hatosagga
nyomon kovetd, ugynevezett super cookie-k (zombi cookie-k néven is emlegetett) hasznalataval
kapcsolatban. Az FTC szerint a ScanScout megtévesztéen allitotta, hogy a felhasznalok
bongész6jilk beallitasai segitségével leiratkozhatnak a célzott hirdetésekrél, mert a ScanScout
altal hasznalt cookie-k valojaban nem blokkolhatok a bongészok segitségével. A hatosaggal vald
megegyezés keretében az FTC (i) megtiltotta a ScanScoutnak a fogyasztok megtévesztését az
adatgyijtés korével és a fogyasztok nyomonkovetésével kapcsolatban; (ii) olyan eljarasrend
bevezetésére  kotelezte a  ScanScoutot, melynek segitségével a felhasznalok
megakadalyozhatjak személyes adataik gyljtését, bongész6jik harmadik fél hirdeték
adatgy(jto oldalaira valé atiranyitasat, és UGjonnan gyljtott adataik korabbi adatokkal vald
osszekapcsolasat. A felhasznalo preferenciai 6t évig hatalyban kell maradjanak. Az FTC tovabba
kotelezte a ScanScoutot, hogy tajékoztassa fogyasztoit online viselkedésiik nyomon kovetésérdl,
a fogyasztok hatalyos preferencidirol, a preferencia fenntartasaval kapcsolatos teendokrol, és
arrol, hogy opt-out esetén a ScanScout nem gy(ijt tobb adatot a felhasznalok viselkedésérol. A
fogyasztok preferenciaikat egy, kozvetleniil a targetalt hirdetésnél megjelené linkrél érhetik el.
A ScanScout a megtett intézkedésekrél rendszeresen tajékoztatni koteles az FTC-t, valamint
tajékoztatni a vonatkozd feladatokrol az adott gyakorlat megvalositasaban részt vevo
személyeket. A megegyezés hatalya 20 év, megsértése esetén a ScanScout 16.000 USD birsaggal
szankcionalhat6. A ScanScout-FTC megegyezés tartalma az EU-s gyakorlat szamara azért lehet

iranymutato, mert a sokszor absztrakt EU-s szabalyokkal ellentétben ténylegesen tiikrozi, hogy

2 Recommendation 1/99 on Invisible and Automatic Processing of Personal Data on the Internet Performed by Software
and Hardware, 23 February 1999, WP 17

28 protecting Consumer Privacy in an Era of Rapid Change http://ftc.gov/0s/2012/03/120326privacyreport.pdf

2 http://www.ftc.gov/opa/2011/11/scanscout.shtm
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egy fogyasztovédelmi / adatvédelmi hatdsagnak pontosan milyen elvarasai vannak a cookie-k
hasznalataval, illetve az ezzel kapcsolatos jogsértés csokkentésével és helyrehozatalaval
kapcsolatban, és ezzel konkrét segitséget jelenthet mas adatkezel6k szamara is a jogi

megfelel6ség biztositasahoz.

A nehezen eltavolithatd, folyamatos nyomonkdveté zombi cookie-kkal kapcsolatos amerikai
problémakra reagalva két képviseld Joe Barton and Edward Markey kérte az FTC-t, hogy
altalanossagban vizsgalja meg hasznalatukat, mert alkalmazasuk tisztességtelen kereskedelmi
gyakorlatot valdsithat meg. A Microsoft példaul - miutan a Stanford University egy hallgatoja
felhivta a figyelmet a problémara - 6nként megsziintette a supercookie-k alkalmazasat, a Hulu
nevi szolgaltato ellen ugyanakkor jelenleg is csoportos per folyik zombi cookie-k hasznalata

miatt. ¥

Az FTC legujabb, a cookie-k hasznalatat is érinté kezdeményezése a még 2000-ben elfogadott
online gyermekvédelmi torvény (Children’s Online Privacy Protection Act) mddositasa, oly
modon, hogy hatalya kiterjedjen reklamhalozatokra, plug-in-ekre, valamint a weboldalakba és
online szolgaltatasokba integralt szoftverekre (s6t, a Facebook altal egyeldre vitatott modon,
akar a ,like” gombokra is - cookie-k koziil pedig a tartos élettartamu cookie-kra (az EU-s

megkozelitéshez hasonléan a miiszaki célt cookie-kra nem).
5. Iparagi kezdeményezések
5.1 Onszabalyozas

Ugy tiinik, a cookie-k elhelyezésének szabalyozasaval kapcsolatos iparagi
kezdeményezések, javaslatok (kiilonos tekintettel a hozzajarulas formajara) sajnos
egyeldre nincsenek teljes 6sszhangban a szabalyozo hatdsagok - kiilonos tekintettel a
29-es Munkacsoport - megkozelitésével, illetve a hatosagok részérél nem tapasztalni

rugalmassagot, fogadokészséget ezekkel a kezdeményezésekkel kapcsolatban.

2011. december 8-an példaul az Interactive Advertising Bureau (IAB) Europe és a
European Advertising Standards Alliance (EASA) ,,Best Practice Recommendation on
Online Behavioural Advertising” elnevezéssel oOnszabalyozast javasolt, a 29-es
Munkacsoporttal is egyeztetve - a Munkacsoport azonban nem teljesen értett egyet a
javaslattal, és figyelmeztette a cégeket, hogy ne forditsanak anyagi eréforrasokat egy
olyan iparagi kezdeményezésben, ami a Munkacsoport véleménye szerint nincs
osszhangban a Modositott e-Privacy Iranyelv rendelkezéseivel. A javasolt onszabalyozas
ugyanis olyan ikon hasznalatat javasolta, amely jelzi a viselkedésalapl hirdetés
hasznalatat, egy, a http://www.youronlinechoices.eu/ oldalra mutato linkkel. Az

oldalon listazott szolgaltatd cégek egylittmikodnek a weboldal lizemeltetokkel, hogy

% Judge Allows 'Zombie Cookie’ Suit Against Hulu to Proceed http://www.hollywoodreporter.com/thr-esq/judge-
allows-zombie-cookie-suit-361775?goback=%2Egde_741477_member_146655928
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informaciokat gyljtsenek és hasznaljanak az online viselkedés alapu reklamozashoz. A
felhasznalok gombok segitségével testreszabhatjak a szamukra érkezé online viselkedés
alapu reklamok beallitasait, akar az 0Osszes reklamszolgaltaté ki-, illetve
bekapcsolasaval. Ezen tUlmenéen az oldalrol a fogyasztok tobbet megtudhatnak az
adott cégrol és a viselkedés alapl reklam szolgaltatas beallitasairol a felhasznalo altal
hasznalt bongészén. A 29-es Munkacsoport az oldal miikodését szamos kritikaval illette:
tobbek kozott megjegyezte, hogy a vonatkozo, 2/2010. szamu véleménye nem ismeri el
az ikonok hasznalatat, az oldal nyelvezete nem kozérthetd, az ikon hasznalata nem
felel meg az eldzetes tajékoztatas kdvetelményének, és a hasznalt adatvédelmi
tajékoztatas altalanossagban sem megfelelé, valamint az oldal koncepcidja
tulajdonképpen ,,opt-out”, ami ellentétes a Mddositott e-Privacy Iranyelvvel. A 29-es
Munkacsoport ehelyett az ICO altal is hasznalt hozzajarulasi format javasolja, vagy
»szellemképes” megoldast a hozzajarulas beszerzésére, valamint a cookie-k tiltasat

alapértelmezettként hasznalt beallitasokat.

A cookie-k hasznalataval jard elényok és a felhasznalok maganszférajanak védelmével
kapcsolatos érdekek kozotti dsszhang megteremtését célzo, figyelemremélto iparagi
kezdeményezést tehat a 29-es Munkacsoport jogi szempontbdl egyelére sajnos nem
tartja megfeleléonek. Tekintettel azonban arra, hogy az iparagi kezdeményezések a
hivatalos hatosagi allasfoglalasokhoz viszonyitva hatékonyabban juthatnak el mind a
felhasznalokhoz, mind az adatkezel6khoz, az iparagi szereplék és ajanlasok
megkeriilhetetlenek a Modositott e-Privacy Iranyelv cookie-kra vonatkozo szabalyainak
gyakorlati megvaldsitasa soran, igy elébb-utobb kompromisszumra lehet szilkség - bar
egyeldre Ggy tinik, a szabalyozasi oldal megkozelitése nem puhul. (Hasonlo ajanlas még
az Interactive Advertising Bureau magatartasi kodexe®', amely széles kor(i
informacidadasi kotelezettséget ir elé, de szintén nem opt-in, hanem opt-out
megkozelitést alkalmaz. Svédorszagban pedig a European Trade Association of the
Digital and Interactive Marketing Industry svéd szekcidja onszabalyozasi bizottsagot
alakitott a cookie-k hasznalataval kapcsolatos ,legjobb gyakorlatok” kialakitasa

érdekében.)

5.2 Felvilagosité6 kampanyok, az adatvédelmi tudatossag novelése

Amint az mar emlitésre keriilt, a felhasznalok adatvédelmi tudatossaga a cookie-k
tekintetében kiilonosen alacsony: ezen segithetnek az iparagi szereplok felvilagosito
kampanyai, mint példaul az Online Trust Alliance ,Why Your Browser Matters” nevii
programja. A Foviance tanacsadé cég korabban hivatkozott felmérése szerint a
fogyasztok 90%-a bizalmatlan a cookie-kkal szemben®? - ennek az oka vélhetéen a

hianyos tajékoztatas is, igy ennek javitasa mindenképpen iparagi és hatosagi feladat. A

3 http://www.iab.net/media/file/ven-principles-07-01-09.pdf
32 UK: ICO says update on e-Privacy Directive will be issued in late 2011
http://www.dataguidance.com/news.asp?id=1630
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felhasznaloknak fel kell ismerni, hogy az altaluk hasznalt szoftverek (pl.:
bongészoprogramok, alkalmazasok, kozosségi oldal funkciok) és hardverek (pl.:
okostelefonok) technikai szintje lehetdvé teszi, hogy készit6ik - nem feltétleniil rossz
szandékkal - személyes adatokat gyljtsenek rajtuk keresztil és az adatok
osszekapcsolasra keriilhetnek egymassal. A ,,megosztas” vagy ,hozzajarulas” gombok
atgondolatlan hasznalata mind a felhasznalé, mind harmadik (pl.: a felhasznalo
cimlistajaban szerepld) személyek személyes adatainak nem kivant megosztasahoz
vezethet. Az adatvédelmi tudatossag novekedése eredményeképpen példaul a ,,Do Not
Track” kezdeményezésben valé részvétel hasonloképpen elterjedhet, mint a direkt
marketing lizeneteket fogadni nem kivano személyeket tartalmazo ,,Robinson-listakon”
valo szereplés. Ez pedig hossziitavon a célzott hirdetések eljuttatasanak gyakorlatat is
befolyasolhatja: egyre kevésbé a hirdetok fogjak meghatarozni, milyen hirdetéseket
juttatnak célba, hanem egyre inkabb a felhasznalok fogjak megvalasztani, milyen
hirdetéseket kivannak fogadni. Az egyes hatdsagi ajanlasok ugyan nem rogzitik
kifejezetten, hogy az EU-n kiviili szolgaltatok EU allampolgarokat célzé honlapjai
tekintetében alkalmazandok-e a cookie-szabalyok (ez az adott EU tagallam vonatkozd
jogszabalyainak teriileti hatalyatol fiigg) de az EU-n kiviili szolgaltatok szamithatnak
arra, hogy az Uj szabalyozas ismertségének novekedése kovetkeztében eurdpai
fogyasztok is tudatosabbak lesznek a cookie-k fogadasa tekintetében (azaz elvarjak a

tajékoztatast és a valasztasi lehetdséget).

5.3 A bongészok gyartoinak szerepe

Fontos tovabba, hogy a bongészoknek a gyartoi is folyamatosan egyeztessenek a
reklamhalozat-szolgaltatokkal, és megtalaljak az adatvédelmi hatdsagok és a 29-es
Munkacsoport szamara is megfelel6é technikai megoldasokat a hozzajarulas biztositasara.
A 29-es Munkacsoport 2011. december 22. 6ta aktivan részt vesz a World Wide Web
Konzorcium munkajaban (W3C) mégpedig azért, hogy egységesitsék a technologiat és a
,D0 Not Track” tartalmat. (A Digital Advertising Alliance ,Do-Not-Track” rendszere
fontos elbrelépést jelent az USA-ban a felhasznalok maganszféraja védelmének

szempontjabol, de a szigor( EU-s szabalyozasnak nem felel meg.)
M. Gyakorlati tanacsok
1. Altalanos vélemények
A Modositott e-Privacy Iranyelv altal a cookie-k elhelyezésével kapcsolatban bevezetett Uj
szabalyok gyakorlati megvalositasaval kapcsolatos probalkozasokat figyelve azt mindenképpen

kijelenthetjiik, hogy az utébbi években Uj adatvédelmi szabalyozas még nem valtott ki ekkora

visszhangot az érintett teriiletek (jog, marketing, IT) képvisel6i korében.
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A 29-es Munkacsoport altal kibocsatott vélemények egyszerre jelentenek el6relépést (a
04/2012. szamu vélemény elétt példaul nem volt még olyan jogi dokumentum, ami EU-s szinten
ennyire kozérthetéen tartalmazta volna az egyes cookie-k bemutatasat), ugyanakkor még
mindig hianyzik a konkrét iranymutatas a hozzajarulas beszerzésének modjaval kapcsolatban, és
a tagallami adatvédelmi hatosagok gyakorlata is eltér ebben a tekintetben. A legjobb megoldas
egy EU-szerte iranyado eldiras lenne. Az illetékes hatdsagok is nehéz helyzetben vannak, mert
egyarant figyelembe kell vennilik az iparag érdekeit, de a felhasznalok személyes adatainak
védelmét is. A két érdek kozotti egyensllyozas nem egyértelm(i iranymutatasokat eredményez,

amik csak nehezitik a szabalyok gyakorlati alkalmazasat.

Jogos az az iparagi kritikai is, hogy a Mddositott e-Privacy Iranyelvnek a cookie-k elhelyezésére
vonatkozo szabalyai valoban nem minden esetben életszeriiek. Megallapithato azonban, hogy az
iparagi szerepl6k, az egyes adatvédelmi hatosagok, és persze a 29-es Munkacsoport véleményei
hasznos vitat inditottak: a cookie-k alkalmazasanak elterjedését adatvédelmi, fogyasztovédelmi
és technikai szempontbol egyarant figyelemmel kell kisérni. Ahogyan legtobbszor, a nehezen
végrehajthato jogszabalyok helyett hatékonyabb lehet a felhasznalok tudatossaganak novelése,
vagyis megismertetésiik a cookie-k miikodésével - ebben fontos szerepe lehet az iparagi
Onszabalyozasi kezdeményezéseknek és a hatosagokkal kozos felvilagosito kampanyoknak
egyarant. A cookie-k jogi szabalyozasaval kapcsolatos dilemmat a legjobban Detrekdi Zsuzsa
fogalmazta meg a témaval kapcsolatos eldéadasaban: ,,Az ingyenes tartalomszolgaltatdsok és
online szolgdltatdsok egyetlen miikodé lizleti modellje a rekldmbevételeken alapul. Az online
rekldmozds fenntarthatdsdga tehdt alapveté fontossdgu a fogyasztok szdmdra valds elénydket
jelenté szolgdltatdsok miikodtetésehez. Az online rekldmozds és az internetes szolgdltatdsok
kényelmes haszndlhatésdgdnak és az internet gazdasdg innovdcidjanak biztositdsdhoz
elengedhetetlen a cookie-k alkalmazdsa. A szabdlyozds rossz végrehajtdsa ugyanis gdtolhatja
az innovdciét - az innovdcié el6feltétele azonban a tartalomszolgdltatdsokbdl szerzett

rekldmbevétel.”*

A szabalyozas tényleges hatasa persze az elkovetkezé években mutatkozik majd meg: ahogy
mindig, a legfontosabb megtalalni az egyensilyt a maganszféra védelme és az iparagi elvarasok
kozott. Az biztos, hogy az Uj szabalyok hatalyban vannak, a hatdsagok megkozelitése egyelére
nem puhul, igy az iparagnak meg kell talalni a megfelelé és kreativ megoldasokat a jogi

megfeleléség biztositasa érdekében.

2. Milyen konkreét |épéseket lehet tenni a megfeleldség vizsgalata érdekében?

Az europai adatvédelmi szabalyozas hozzajarulas-kozponti megkozelitésébbl kovetkezden
cookie-k hasznalata esetén jogi szempontbol a jelenlegi legjobb gyakorlat egyelére a kifejezett,
elézetes, tajékozott hozzajarulas beszerzése. (Kivéve, ha a cookie elhelyezéséhez nem

szilkséges elozetes hozzajarulas a 29-es Munkacsoport 04/2012. szamu véleménye alapjan.)

3 Dr. Detrekdi Zsuzsa 2012. marcius 14-én a Jogi Forum konferencidjan elhangzott "Tarsszabalyozas, 6nszabélyozas,
reklam” cim(i el6adasa.
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Fontos megfelelni a 29-es Munkacsoport altal meghatarozott részletszabalyoknak is, kiilonos

tekintettel a felhasznalok iranyaba teljesitend6 tajékoztatasi kotelezettségekre.

Az iparagi testiiletek példaul ikon formajaban tartjak elképzelhetének a hozzajarulas-kérését,
linkekkel a tényleges adatkezelési informaciot tartalmazo oldalakra. A 29-es Munkacsoport
véleménye alapjan az internet-bongészé beallitasainak megvalasztasaval adott ,,hozzajarulas”
egyeldre jogi szempontbol nem mikodoképes. A hozzajarulas formajaval kapcsolatban pedig az
iparag elébb-utobb varhatéan meg fogja talalni azokat a technikai megoldasokat, amely a
legkevésbé rontja a weboldal-ok felhasznaldinak élményét (pl.: az Un. Browser fingerprinting).
A weboldal megjelenésének jelentds megzavarasa nélkil a hozzajarulas egyelére megadhatd
példaul a weboldal lablécében, a weboldal fejlécében, ,szellemképes” megjelenitésben, pop-
up megjelenitésével, tick-box (jelolénégyzet) elfogadasaval, a weboldal specifikus funkcidéhoz
kapcsolddo beallitasai elfogadasaval stb.), vagy egy, jol lathato link altal elérheté adatvédelmi
szabalyzat elfogadasaval. (Persze a gyakorlatban itt is lehetnek nehézségek, példaul ha a pop-
up ablak felugrasat blokkolja a felhasznalo bongészdje.). Fontos, hogy a felhasznaldé mindig
jogosult legyen megtagadni a cookie-k elhelyezéséhez valo hozzajarulast, még akkor is, ha
ezaltal a weboldal nem hasznalhatd rendeltetésszerlien - célszerl lehet ebbdl a célbdl a

weboldal-nak egy egyszer(, ,,dummy” valtozatat elkésziteni.

A Modositott e-Privacy Iranyelv és az azt implementald helyi jogszabalyok cookie-k

elhelyezésére vonatkozo szabalyainak valdo megfelelés biztositasa érdekében a weboldalak

izemeltetSinek és az egyéb érintett feleknek (pl.: rekldmszolgéltatok) ,,cookie audit”**

keretében els6sorban a kdvetkezoket kellene tennilik:

. Megvizsgalni, hogy az altaluk lizemeltetett weboldalak milyen cookie-kat hasznalnak,
milyen célbdl, és pontosan milyen technikaval.

. Felmérni, hogy a cookie-k felhasznalasaval milyen személyes adatokat kezelnek.

. Ellendrizni, hogy kapcsolodik-e tovabbi adatkezelés (pl.: adatok Osszekapcsolasa) a
cookie-k hasznalatahoz?

. Nyomon kovetni, hogy torténik-e adattovabbitas harmadik személyek részére (idegen
cookie-k) és ha igen, milyen célbol?

. Ha sziikséges, biztositani kell a felhasznalok szamara a cookie-k elhelyezéséhez vald
elbzetes, tajékozott hozzajarulas lehetdségét.

. A cookie-k hasznalataval kapcsolatban meg kell fogalmazni a megfelelé szoveget az

adatkezelési tajékoztatokba és adatvédelmi szabalyzatokba (adatkezelési célok, a
bongész6 megfelelé beallitasa, 0Osszekapcsolas, adattovabbitas, egyéb technikai
magyarazatok).

. Erdemes lehet a cookie-kra vonatkozd szabalyzatot elvalasztani a ,,f6” adatvédelmi

szabalyzattdl (link, formatum, pozicionalas).

3 Az audit menetérél 4sd még: Take on the Cookie Monster: Don't be caught out by 26 May weboldal compliance
deadline http://www.law-now.com/law-now/takeonthecookiemonstermay2012.htm
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. Meg kell vizsgalni, hogy sziikkséges-e mddositani a harmadik felekkel kotott
szerzédéseket (pl.: reklamozasi szerzodések), hogy azok egyértelmien tiikrozzék a
cookie-k  elhelyezésével kapcsolatos  felelésségmegosztast, a  tajékoztatasi
kotelezettséget és az ellenbrzési jogot.

. Ellendrizni, hogy a cookie-k elhelyezésével és a viselkedésalapu online reklamokkal
kapcsolatban vannak-e bejelentési kotelezettségek az adatvédelmi nyilvantartasba.

. Fontos tudni, hogy az adatvédelmi szabalyzat cookie-kat érint6 modositasa esetén
ismételten sziikség lehet a felhasznaldk hozzajarulasara.

. Ajanlott megvizsgalni a cookie-kon keresztiil gy(jtott személyes adatok tekintetében
alkalmazott adatbiztonsagi intézkedéseket.

. Javasolt ellenérizni, hogy mikodnek-e a megfeleld eljarasok az adatkezelénél a
felhasznaloktol érkezd kérések (hirdetésekrol valdé leiratkozas, informaciokérés az

adatkezelésrél, adathelyesbités, adattorlés stb.) kezelésére.

A szerzé ligyvéd, a CMS Cameron McKenna LLP budapesti iroddjdnak munkatdrsa. A cookie-kra
vonatkozo Uj szabdlyozds elfogaddsa ota tobb nemzetkézi vdllalat szamdra is adott mdr jogi
tandcsot a website-ok megfelelé kialakitdsdval, a cookie-k elhelyezését engedélyezd
nyilatkozat formdjdval és a cookie-k haszndlatdt ismerteté adatvédelmi szabdlyzatok
elkészitésével kapcsolatban. Az irdssal kapcsolatos kérdéseket, észrevételeket a

marton.domokos@cms-cmck.com vagy a marton.domokos@gmail.com cimre vdrja.
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