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MobiltelefonokSzoftverénekMódosítása,MobiltelefonokSzoftverénekMódosítása,

ésEnnekJogi KövetkezményeiésEnnekJogi Következményei

El 	 szó

Napjainkbana mobilkommunikációrohamosanterjed: míg tíz

évvel ezel
 tt ismeretlenvolt a magyar közvéleményszámáraa vezeték

nélküli hordozható telefon, addig mára szinte minden korosztály és

társadalmirétegtagjainaktöbbségénélmegtalálható.

Nemcsakúj munkaeszköz,mely megkönnyítia távmunkavégzést

és az üzleti kapcsolattartást,hanemgazdaságiszempontbólkeresleteúj

piacot teremt,melyeta technikavívmányai,az új igényekés � nemutolsó

sorban� a divathullámaitartanakfolyamatosmozgásban.

A felhasználóktöbbsége� minthogynemis szükségesszámára�
nem ismeri a telefonhálózatokés berendezéseikm� ködését,rendszerétés

jogi hátterét.

Azonban amióta az emberiségmegkezdtekörnyezeténeksaját

arcáravaló formálását,a technikai újítások, találmányok megalkotói és

egyszer� felhasználói mellett megjelentek azok, akik szerették volna

megfejteni az újítások titkát, vagy esetleg kiegészíteni azokat saját

ötleteikkel,vagyegyszer� encsaksajátcéljaikrahasználni.

Minthogy általában a tevékenységekmegítélésétazok célja

határozzameg, az ilyen magatartásokbizonyos esetbena társadalom

helyeslésétváltják ki � általában ha azok az össztársadalmi� technikai

fejl 
 dés érdekébenállnak � , illetve más esetekbenrosszallását� ha és

amennyibenezentevékenységekönösérdekekethivatottakszolgálni.

A technikai( � informatikai) fejl 
 désfelgyorsultávalnapjainkban

egyre több és mélyebbm� szaki ismerettelrendelkez
 szakemberjelenik
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meg, akiknek egyrésztcélja az új technológiaimegoldásokmegismerése,

másrésztezenismeretanyagfelhasználása.

Jogállamban azonban semmilyen tevékenység nem lehet

öntörvény
 ésparttalan:mindenjogalanylehet� ségeitésjogait (illetve azok

gyakorlását)korlátozzáka többi jogalanyjogai, melyeketa kiszámíthatóság

és a jogbiztonság érdekébena polgári demokráciákbantörvényekben

szabályoznak.

E tanulmánycélja felkutatni, ésmegismertetniazt, hogy milyen

lehet� ségei és gátjai vannak az újabb mobilkommunikációseszközök

m
 ködésénekmegismerésére,illetve a megszerzetttudásfelhasználásáraa

maimagyarjog szerintazarravállalkozóm
 szakiérdekl� dés
 embereknek,

illetve amennyiben más jogát, avagy jogos érdekét sértik ezirányú

tevékenységükkel,úgy milyen felel� sségterhelheti� ket.
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I. A mobiltelefon� hálózatm� ködéseI. A mobiltelefon� hálózatm� ködése

1.1.A GSM� rendszer1

A mobiltelefonokúgynevezettmobilhálózatbanm
 ködnek,mely

nem más,mint egy nagy teljesítmény� számítógép� hálózat.Ez el� ször is

annyibankülönbözika hagyományos(vezetékes)telefonhálózattól,hogyaz

összeköttetésnem telefonvezetékentörténik, hanem rádióhullámokon

keresztül;valaminta telefonközpontokszerepétnagyteljesítmény� (makro�
) számítógépek végzik (kapcsolóközpont). Mivel a számítógépek

nagysebesség� ú. n. digitális adatfolyamokkal dolgoznak, így a

telefonhálózatis digitális. (Megjegyzend� , hogy napjainkbana vezetékes

telefonhálózatokis ezta megoldástkövetik, lásdISDN.) Ez leegyszer� sítve

annyit jelent, hogy a telefon nem egyszer� en elektronikusjellé alakítja a

hangokat(beszédet),hanemszabványáltalmeghatározottszámokká.

Ezeket a jeleket � az adatvédelmetis kiszolgálva � általában

bizonyostitkosításiszinttelellátvatovábbítjákegyik telefontóla központig,

majd a központ attól függ� en, hogy a másik telefon bejelentkezett� e a

hálózatba,a másik telefonra,vagy ha nem,egyébszolgáltatásokkeretében

máshová,pl.: hangpostára.(1. ábra)

Hogy a rendszerminél több földrajzi helyr� l elérhet� legyen,a

kapcsolatbiztosításáraa központés a telefon (mobil rádiótelefon)között,

rádió adó� vev� tornyokat telepítenekmeghatározotttávolságraegymástól,

mely távolság függvénye a domborzati körülményeknek,valamint az

éghajlatnak. Mivel sok esetben földrajzi képz� dmények, mesterséges

épületekkorlátozzáka rádióantennákravaló rálátást,a “lefedettség”� ami a

1 Forrás:http://www.pannongsm.hu/pannonplusz/gsm– részletesebbenlásdott.
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hálózat elérhet� ségét jelenti � , egy adott területen belül sohasemlehet

százszázalékos.A vételi szintetjelentiazú. n. “térer� ”.

Minden “rádióantenna”speciális számítógépis egyben: aktív

részeamobiltelefon� hálózatnak,ezekabázisállomások.

Mivel az éghajlat is nagybanbefolyásoljaa vételi lehet� séget,

hogy csökkentséke rizikófaktort, a bázisállomásokatés a központotú. n.

kiegészít �� hálózaton keresztül kapcsolják össze, többnyire optikai

kábeleken,valamintnagysebesség� jelátvitelrealkalmascsavartrézhuzalos

vezetékekenkeresztül(1. ábra).

1. ábra

A rendszeralapvet� en tehát kétszint� : egyrésztszükségesegy

kiépített hálózat (infrastruktúra),mely magábanfoglalja a számítógépes

központot,valamint a rádiófrekvenciáshálózatota kiegészít �� hálózattal �
ezt hívják “hardver”� nek, másrésztszükségesaz ezt m� ködtet� hálózati

operációsrendszer,vagyisa “szoftver”.

Az bázisállomásokhatótávolságavéges, így ezeket olyan

távolságbanhelyezik el egymástól, hogy a környezeti körülmények

kiszámítható ingadozásaesetén is elérhet� legyen a szolgáltatáskét
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bázisállomásközött is. Az bázisállomásokkörzetea szolgáltatásiterületet

(ami általábanegy országterületéreszokottkiterjedni) mez� kre (cellákra)

osztja,így a mobiltelefon� szolgáltatástkülföldi szakirodalomban“cellular�
telephone”, vagyis “mez� ” � telefonnak2 nevezik. (2. ábra – forrás:

PannonGSMwww.pannongsm.hu/pannonplusz/gsm)

Ezt a digitális hálózatotleíró szabványt(a hardvertésa szoftvert

is együttesen) nevezik GSM (Global System for Mobile

Telecommunications)szabványnak.

A GSM szabványnakjelenleg két altípusa van a hálózat

üzemeltetésifrekvenciájától(rádióhullámhosszától)függ� en: GSM 900 és

ikertestvéreaDCS1800.(A számokahullámhossztjelölik Megahertz� ben.)

A szabványtovábbfejlesztésekéntalakul ki az ú. n. UMTS

rendszer: Mobil TávközlésÁltalánosRendszere.

2 A “cellular” kifejezésszószerint“sejt alakú”� t jelent.Az elnevezésabbólszármazik,hogy a
mez� k úgykapcsolódnakegymáshoz,mint azél� szövetbena sejtek.
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1.2.A MobiltelefonokFelépítése

Minthogy a GSM hálózat egységes,nem választhatóakel

egymástólaktív részei,másszóval:bekapcsoltállapotbanlév� telefonunk

megfelel� vételi szint (“térer� ”) esetén a hálózat része; egy aktív

végberendezés:adó� vev� .

Egy digitális számítógép� hálózat minden kiszolgálóegysége

szükségszer� leg magais egy számítógép,vagyis mindenGSM rendszer�
mobiltelefonegy mikroszámítógép, mely magais hardverb� l (a készülék

m� szakiegysége)ésszoftverb� l (akészüléketm� ködtet� programból)áll.

Azokat a speciális (alacsony szint� , vagy gépközeli)

programokat, amelyek a m� szaki egységek alapvet� m� ködését és

vezérlését hivatottak ellátni, operációs rendszerekneknevezzük, ezek

felépítéseteljesmértékbenkapcsolódikés függ az üzemeltetetthardvert� l,

másszóvalegy Nokia 6110 � es típusúmobiltelefon operációsrendszere

(szoftvere)nem m� ködne egy Nokia 3210 � es típusú mobiltelefonon,és

végképpnemegyEricssongyártmányún.

Mindazonáltallehetnekeltérésekegy azonostípusú (pl. Nokia

3210 � es) készülékekesetében,mert a mobiltelefon� készülékeketgyártó

cégekazújabbésújabbtípusútelefonokfejlesztésemelletta régebbitípusú

telefonokoperációsrendszereitis fejleszti (“csiszolja”), míg az adott típus

(termék)életgörbéjehanyatlaninemkezd.

A GSM 900 és 1800 � as típusú hálózatokon m� köd�
mobiltelefonok szerkezeti egysége két részre oszlik: els� maga a

mobiltelefon� készülék, amely a hálózati szolgáltatásokatnyújtja, míg a

másodikaz úgy nevezett“SIM � kártya”3, ami nemmás,mint “chip � kártya”

3 SIM  SubscriberIdentityModule  El ! fizet! i AzonosítóModul
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(beépítettintegráltáramkör),ami jogi szempontbólazel" fizet" i jogviszony

megtestesít" je, m# szakilagpedig tartalmazzaazokataz adatokat,amelyek

szükségeseka hálózatigénybevételéhez:így az el" fizet" azonosítószámát,

azel" fizet" i telefonszámot,a SIM $ kártyasorszámát,azel" fizet" i azonosítót

(IMSI)4, az el" fizet" kártyáhoztartozó titkos azonosítószámát(PIN kód:

PersonalIdentifier Number,vagyis:“SzemélyiAzonosítóSzám”),ésegyéb

szükségesadatokat.

E kártya nélkül a telefon m# köd" képesugyan, azonbannem

képeseredeti funkcióját ellátni; nem képesmobiltelefon$ hálózat részévé

válni.

Magát a SIM $ kártyát a hálózati szolgáltató bocsátja

rendelkezésreazel" fizet" i szerz" désmegkötésekor,ésekkor tölti fel azt az

el" fizet" szükségesadataival.

A helyzet némiképpeltér" az analóg(NMT) 450 $ es hálózat

esetében,itt nem létezik cserélhet" SIM $ kártya, a szükségesadatokat

magábaa mobiltelefonba“égetik” (vagyis erre a célra készítettbeépített

memóriájábatáplálják)bele.

4 IMSI % InternationalMobileSubscriberIdentity % NemzetköziMobil El & fizet& Azonosító
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II. A szolgáltatásigénybevételeII. A szolgáltatásigénybevétele

2.1. Az el' fizet' i szerz' dés megkötése és jogi

következményei

Az el( fizet( i szerz( désnek két alaptípusa van: a sz) kebb

értelembenvett el* fizet* i szerz* dés, illetve az úgynevezett“tölt * kártyás”

el( fizetés.

A sz+ kebb értelembenvett el( fizet( i szerz( dés egy klasszikus

vállalkozói szerz( dés, amelyben a vállalkozó (szolgáltató) vállalja a

mobiltelefon, szolgáltatás nyújtását, amely ellenében a megrendel(
(el( fizet( ) kötelesvállalkozói (szolgáltatási)díjat fizetni. Ez a díj általában

utólag esedékeshavonta a vállalkozó nyilvántartásaalapján. A díj két

részb( l tev( dik összealapvet( en: a havi alapdíjból (rendelkezésreállási

díj), valaminta ténylegesenigénybevett szolgáltatásdíjából (mely tovább

bontható szolgáltatásitípusonként).A szolgáltatókáltalában különböz(
el( fizetésikonstrukciókatkínálnak,melyekbenháromalapvet( változóvan:

kisebbalapdíj,magasabbszolgáltatásidíj (illetve ellenkez( je) és az ehhez

igazított úgy nevezett “csúcsid( ”, amelyben minden szolgáltatási díj

magasabb.(Ez általábana napközbeniid ( szakotjelenti, delehethétköznapi

bontásis.)

A számlázás gyakorlatilag a (számítógép, ) központ által

regisztrált szolgáltatás, igénybevételi mennyiség és id ( tartam alapján

történik(melynekleggyakoribbtételea híváskezdeményezésilletve a rövid

szövegesüzenetküldése , “SMS: Short MessageService”5 , , de bizonyos

5 Az “SMS”elnevezés, mint “rövid szövegesüzenet”hibás,mertezaszolgáltatásneve.
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esetekben, pl.: roaming6 , , lehetez hívásfogadásidíj is). Mivel a technika

ésa technológiafolyamatosanfejl - dik, a szolgáltatásoknemsorolhatóakfel

kimerít- en: mindig újabb és újabb szolgáltatásokjelennek meg, illetve

elavultakkopnakki ahasználatból.

Az el- fizet- i szerz- dés másik típusa az úgy nevezett

“tölt - kártyás” el- fizet- i szerz- dés. Ennek megjelenése szorosan

kapcsolódika mobiltelefonelterjedéséhez,annaktömegcikkéválásához.Ez

gyakorlatilag alkalmas arra, hogy mobiltelefon. szolgáltatástvásároljunk

bevásárlóközpontokban,benzinkutaknál,élelmiszerboltban,vagybármilyen

kereskedelmiegységben,minélegyszer/ bbenésgyorsabban.

Lényegében el- re csomagolják az el- fizet- i szerz- dést

megtestesít- SIM . kártyát, aminek megvásárlásával automatikusan

el- fizet- vé válik a vev- . Ennek a csomagnakaz ára tulajdonképpena

rendszerbelépési díj. A vásárlásután a szolgáltatástazonnal igénybe

vehetjük, ám ennek korlátja az, hogy az árhoz mérten egy bizonyos

egységnyi használat után a használati jog lejár. Ilyenkor az el- re

meghirdetettáltalános szerz- dési feltételekbenmeghatározotthatárid- n

belül újabb összeg befizetésével újabb egységnyi használati jogot

vásárolhatunk.Ez a gyakorlatbanúgy történik, hogy a szolgáltató kis

m/ anyaglapokat hoz forgalomba, melyekre ellen- rz- kódszámokat

nyomnak.A vásárlásutána takaróréteglekaparásávala kódszámláthatóvá

válik, amelyetvagy rövid szövegesüzenetkéntkell a központbaküldeni,

vagy felhívva a központot kell begépelni az automatának.Ezzel a

m/ velettel a központ jóváírja azt az összegetaz egyenlegen,amelyérta

kártya vásárlásra került. A szerz- dés megkötésére tehát ráutaló

magatartássalkerül sor.

Ha az el- re megadotthatárid- n belül nem kerül feltöltésreaz

egyenleg,azel- fizet- i szerz- désmegsz/ nik.

Itt a vállalkozói díj (el0 fizetési díj) el0 re esedékes,az annak

6 Szolgáltatásiterületenkívüli hívásfogadás1 általában1 külföldön.
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megfelel0 mennyiség2 szolgáltatástnyújtjakés0 bb aszolgáltató.

Mivel a mobiltelefon3 szolgáltatás oligopólium (csak kevés

nagyberuházóképesszolgáltatniazállami koncesszióésa t 0 keigénymiatt),

az el0 fizet0 nek nincs módja a szerz0 dés tartalmán változtatni, csupán

választásilehet0 ségevana különböz0 általánosszerz0 désifeltételekközött,

amiket a szolgáltatóú. n. el0 fizet0 i díjcsomagokkéntállít össze.Ilyen

díjcsomagok léteznek mind a sz2 kebb értelemben vett el0 fizet0 i

szerz0 dések,mind azú. n. “tölt 0 kártyás”el0 fizet0 i szerz4 désekközött.

Minthogy a 9005 asés18005 as hálózatokonelválik az el4 fizetést

megtestesít4 SIM 5 kártya (profánul: a “vonal”), és a szolgáltatás

igénybevételéhezszükségeskészülék(a telefon), a szolgáltatókáltalában

mobiltelefon5 készülékekkel is kínálnak el4 fizetést. Az így kínált

készülékekethívják “akciós készülékek”5 nek, mivel e készülékekára jóval

alacsonyabb, mintha azt a készüléket el4 állító márkakeresked4 jét4 l

vásárolnánk.

Ez azért gazdaságosa szolgáltatóknak,mert az így kínált

készülékeketú. n. “SP5 lock”75 kal (hibásan:“SIM 5 lock”) látják el, ami azt

jelenti, hogy ezekkela telefonokkalcsupánannaka szolgáltatónaka SIM 5
kártyáját lehet használni (vagyis csupán a szolgáltató hálózatáralehet

belépni),amelyika telefontértékesítette.

Korábbanhasználatbanvolt a SIM 6 lock is, amely meggátolta,

hogy bármilyenmásSIM 6 kártyávalhasználhatólegyena készülék;csupán

azzal, amelyikkel együtt értékesítették a telefont, ez azonban

gazdaságtalannakbizonyulta szolgáltatókszámára.

Ezeka “hálózati zárak” tulajdonképpenalprogramjaia készülék

operációs rendszerének,amelyek lekérdezik a SIM 6 kártya adatait, és

amennyibenaz nem megfelel7 , nem indítja el a készülék operációs

rendszerét.

Ez a védelembiztosítja a szolgáltatókrészére,hogy a náluk

7 “ServiceProviderLock”: HálózatiSzolgáltatóZár
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el7 fizetéssel rendelkez7 ne a konkurensszolgáltatótólvásároljon újabb

készülékeket,haott olcsóbb.

Ilyen akcióskészülékvásárolhatómind sz8 kebbértelembenvett

el7 fizetéssel, mind tölt 7 kártyás el7 fizetéssel. A jogi következmények

azonbanelválnakazel7 fizetésitípusoktartalmikülönböz7 ségeimiatt.

Általában a szolgáltatóka sz8 kebb értelembenvett el7 fizet7 i

szerz7 désmegkötéseesetén,ha az akcióskészülékvásárlássaltörtént,ú. n.

“h 8 ségnyilatkozat”9 ot kérnek a leend7 el7 fizet7 t 7 l. Ez gyakorlatilag egy

kötelez: szerz: dési feltétel, essentialianegotii, hiszenenélkül a szerz: dés

nemjön létre.

Lényege,hogy a leend: el: fizet: vállalja, hogy a szerz: désben

meghatározottid : n belül8 azt nem mondja fel (illetve szerz: désszer; en

teljesít), ellenkez: esetbenkötbért köteles fizetni, melynek összegea

felmondásid : pontja és a szerz: dés lejártánakid : pontja közötti id : re járó

készenlétidíj (havi el: fizetésialapdíj)összegéb: l illetve a készülékvásárlási

kedvezményösszegéb< l áll.

Azért vane szigorúfeltétel,mertazegyébkéntviszonylagmagas

árú telefonkészülékekhezígy jelent< s kedvezménnyeljut az el< fizet< . Az

alacsonybelépésiösszegmegfizetésévela készüléka tulajdonábakerül de

azutánmég el< re meghatározotthavi törleszt< részletetköteles fizetni a

szolgáltatónaka szerz< déslejártáig,amit azonbana szolgáltatójóváír a havi

használatidíjból.

Ezt általábanúgy oldják meg,hogy a havi törleszt< részlet,ésa

szerz< désiid < tartammindenkészülékésel< fizetésesetébenazonos,csupán

abelépésidíj változika készülékáráhozmérten.

A szerz< désbenmeghatározottid < lejártával a szerz< dés nem

sz= nik meg, hanem a szerz< dés tartalma automatikusanátalakul: az

el< fizet< törleszt< részlet> , illetve kötbér fizetési kötelezettségemegsz= nik,

felmondásijogávalkorlátlanulélhet.

8 Jelenlegeza amagyarországiszolgáltatóknál24 hónap.
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Amennyiben meglév? el? fizetéséhez újabb, korszer@ bb

készüléket kíván vásárolni, megteheti, ha újabb “h @ ségnyilatkozat”

aláírásávalkorlátozzafelmondásijogát.

Akciós készülékkel vásárolt tölt ? kártyás el? fizet? i szerz? dés

eseténa készülék ára alacsonyabba gyártó márkakeresked? jénél kínált

készülékáránál,viszont jóval magasabb,mintha sz@ kebb értelembenvett

el? fizet? i szerz? désselvásároltákvolna.Az árkülönbségoka a szerz? déses

kötöttségcsekélyfoka.A szolgáltatószámára“nem ismert” azel? fizet? , de

ez feleslegesis, hiszenel? re fizet az igénybevehet? szolgáltatásért,csupán

? t is köti a hálózatizár.

Mindkét el? fizet? i szerz? dés eseténa készülék az el? fizet?
tulajdonábakerül, aztszabadonhasználhatja,bérbeadhatja,vagy akárel is

idegenítheti;a készülékkelkapcsolatosesetlegeskötelezettségeinemdologi

jogi, hanemkötelmi kötelezettségek.
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III.III. AA mobiltelefonA készülékenmobiltelefonA készüléken fennállófennálló

tulajdonjog természetetulajdonjog természete

3.1.A tulajdonjogkorlátja: a “SzellemiTulajdon”

A mobiltelefonB készülékektulajdonjoga(mint ahogyáltalábana

mC szaki cikkeké) nem teljesen korlátlan a tulajdon klasszikus jogi

értelmében.Bár dologi jogi szempontbólnemáll fenn semmiféletulajdont

korlátozó jog rajta (használatijog, zálogjog, stb.), a tulajdonosmégsem

tehetvele“bármit”.

A klasszikus római jogban egy dolog tulajdonosa a dolgot

szabadonbérbeadhatta,eladhatta,átalakíthatta,vagy akár el is dobhatta

(derelinkválhatta),haígy tartottakedve.

A modern jogrendszerekben azonban egyre növekvD
jelentD séggelbír a szellemialkotásokjoga,amelyetnemvéletlenülhívnaka

“SzellemiTulajdonJogának”.

Így az irodalmi mC veken,a számítógépesszoftverenszerzD i jog,

míga mC szakitermékekenszabadalmi,illetve iparjogvédelmijog áll fenn.

A szerzD i jog a magyarszerzD i jogi törvény(1999.LXXVI. tv. B
a továbbiakban:törvény,Szjt.) szerintoltalombanrészesítia számítógépes

szoftvert,legyenaz forráskódú,tárgykódú,avagypusztána szoftveralapját

képezD egyedielgondolás.

A szabadalmioltalomról szóló1995.évi XXXIII. törvénypedig

védi az új, feltalálói tevékenységenalapuló, iparilag alkalmazható

találmányokat(1.§).
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3.2.A SzerzE i jogi törvényszabályozása

A szerzF i jogi jogvédelemelsF lépcsF foka a mG magánjogi

védelme, mely a magyar jogban az 1999. LXXVI. törvénnyel került

újraszabályozásra.A törvény mögöttesjoganyagaa Polgári törvénykönyv,

melymindenolyankérdésbenirányadó,melyete törvénynemszabályoz.

A törvény egységesen(kódexként) szabályozzaa heterogén

szerzF i mG veket, köztük az irodalmi, zenei, filmm G vészeti alkotásokat,

valamintaszámítógépiprogramalkotást,vagyisa szoftvert.

A törvény öt részbF l és tizenhat fejezetbF l áll. ElsF részében

(Általánosrész)átfogóanés egységesenszabályozzaa különbözF szerzF i

mG vekre vonatkozóáltalánosjogokat és azok korlátait. Ezek személyhez

f G zF dF , illetve vagyonijogok. Az általánosrészbenszabályozzatovábbáa

felhasználóiszerzF désrevonatkozóáltalánosszabályokat.

A második részben szabályozzaaz egyes tipikus speciális

mG vekrevonatkozófelhasználásiszerzF désekszabályait,köztüka szoftverH
szerzF désekét,valamint a negyedik részbena jogsértéskövetkezményeit

(szankciók).

A mi szemszögünkbF l a törvényáltal legfontosabbjogok:

Személyhez f G zI dI jogok: a név feltüntetése, és a mJ
egységénekvédelme.A személyhezf J zI dI jogok, mintegy “nyúlványai” a

Polgári törvénykönyvszemélyijogvédelmének.A név feltüntetése:“12. §

(1) A szerzK t megilleti a jog, hogy mL vén és a mL vére vonatkozó

közleményenM a közleményterjedelmétK l ésjellegétK l függK en M szerzK ként

feltüntessék.A szerzK t a mL részleténekátvétele,idézésevagy ismertetése

eseténis meg kell jelölni. A szerzK a neve feltüntetéséhezvaló jogot a

felhasználásjellegétK l függK en,ahhozigazodómódongyakorolhatja.”
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A mN egységénekvédelme(13. §) személyijogi megfelelO je a

vagyonijogi jogosulatlanfelhasználásnak(16.§ (6) bek.).

“ 13. § A szerzK személyhezf L zK dK jogát sérti mL vének

mindenfajtaeltorzítása,megcsonkításavagy más olyan megváltoztatása

vagymegcsorbítása,amelya szerzP becsületérevagyhírnevéresérelmes.”

A vagyoni jogok a szerzO alkotómunkájánakanyagielismerését

hivatottak biztosítani. Legfontosabb jogok: a mN felhasználásának

engedélyezése(16. § (1) bek.), a szerzO díjazása (16. § (4) bek.),

jogvédelema jogosulatlanfelhasználássalszemben(16. § (6) bek.), a mN
átdolgozásánakjoga(29.§).

A jogosulatlanfelhasználáseseteitnemtaxatívehatározzamega

törvény (16. § (6) bek., 17. §), így gyakorlatilag a törvény által

meghatározottkivételektO l eltekintve (szabadfelhasználásesetei(33.Q 41.

§§),melyeketazonbana szoftverekrekorlátoza törvény(60. § (3)Q (4) bek.)

minden jogosulatlan felhasználásnakminO sül, ha a felhasználó nem

rendelkezikaszerzO engedélyével.

“ 16. § (6) Jogosulatlana felhasználáskülönösenakkor,ha arra

törvényvagy az arra jogosult szerzP désselengedélytnemad, vagy ha a

felhasználójogosultságánakhatárait túllépvehasználjafel a mR vet.”

“ 17.§ A mR felhasználásánakminP sül különösen:

a) a többszörözés(18S 19.§),

b) a terjesztés(23.§),

c) a nyilvánoselT adás(24U 25.§),

d) a nyilvánossághozközvetítéssugárzássalvagy másként(26U
27.§),

e) a sugárzott mV nek az eredetihez képest más szervezet

közbeiktatásávala nyilvánossághoztörténT továbbközvetítése

(28.§),

f) azátdolgozás(29.§),

g) a kiállítás (69.§).”
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“ 29. § A szerzT kizárólagos joga, hogy a mV vét átdolgozza,

illetve hogy erre másnakengedélytadjon. Átdolgozása mV fordítása,

színpadi, zenei feldolgozása, filmre való átdolgozása, a filmalkotás

átdolgozásaés a mV minden más olyan megváltoztatásais, amelynek

eredményeképpenazeredetimV bT l származómásmV jön létre.”

Az ötödik fejezetben a törvény a felhasználásiszerzW dések

általánosszabályaithatározzameg, melyek – minthogy a kereskedelmi

forgalomban nagy számban eladásra kínált szoftverek esetében a

felhasználásiszerzW dés írásbafoglalásanem kötelezW (60. § (5) bek.) –

általábanmindenszoftverX felhasználásiszerzW déstartalmátképezik.

A második fejezetbena különbözW típusú mY vekre vonatkozó

speciális szabályokat tartalmazza a törvény, köztük a szoftverekre

vonatkozókatis. Ezekközül a legfontosabbak:aszerzW jogainakkorlátozása

a felhasználhatóságérdekében(59. §), a tanulmányozásjoga (59. § (3)

bek.), dekompilációjoga (60. § (1) bek.), az írásbeliségkövetelményének

enyhítése(60.§ (5) bek.).

A törvény negyedikrészében(nyolcadik fejezet) rendelkezika

jogsértések (polgári jogi) jogkövetkezményeirW l. A szabályozásban

eljárásjogi elemek is találhatók a szerzW i jogi perek eljárásának

könnyítésére.

“ 94. § (1) A szerzZ jogainak megsértéseesetén [ az eset

körülményeiszerint[ a következZ polgári jogi igényekettámaszthatja:

a) követelheti a jogsértés megtörténtének bírósági

megállapítását;

b) követelhetia jogsértésabbahagyásátésa jogsértZ eltiltásáta

továbbijogsértést\ l;

c) követelheti, hogy a jogsért\ [ nyilatkozattal vagy más

megfelel\ módon ] adjon elégtételt,és hogy szükségeseténa jogsért\
részér\ l és költségén az elégtételnek megfelel\ nyilvánosságot

biztosítsanak;
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d) követelheti, hogy a jogsért\ szolgáltasson adatot a

jogsértéssel érintett dolgok vagy szolgáltatások el\ állításában,

forgalmazásában, illetve teljesítésében részt vev\ kr \ l, a jogsért\
felhasználásrakialakítottüzletikapcsolatokról;

e)követelhetia jogsértésselelért gazdagodásvisszatérítését;

f) követelhetia sérelmeshelyzet megszüntetését,a jogsértést

megel\ z\ állapothelyreállításáta jogsért\ részér\ l vagyköltségén,továbbá

a kizárólag vagy els\ sorban a jogsértéshezhasznált eszközés anyag,

valamint a jogsértésselel\ állott dolog megsemmisítését,illetve jogsért\
mivoltátólmegfosztását.

(2) A szerz\ i jog megsértéseeseténa polgári jogi felel\ sség

szabályai szerint kártérítés jár. Kártérítésre alap az is, ha a szerz\
személyhezf ^ z\ d\ jogait megsértik.

(3) A szerz\ i jog megsértésemiatt indított perekbenazideiglenes

intézkedésta kérelmez_ különös méltánylást érdeml_ jogvédelméhez

szükségesnekkell tekinteni,ha a kérelmez_ valószíǹsíti, hogya m̀ szerz_ i

jogi védelemalatt áll, valamint,hogy _ a szerz_ , a szerz_ jogutódavagya

m̀ olyan felhasználója,illetve a szerz_ i jogok közöskezelésétvégz_ olyan

szervezet,amelyjogosultsajátnevébenfellépnia jogsértésselszemben.

(4) A (3) bekezdésnem alkalmazható, ha a szerza i jog

megsértésénekmegkezdéseóta hat hónap, illetve a kérelmeza nek a

jogsértésra l ésa jogsérta személyéra l való tudomásszerzéseóta hatvannap

máreltelt.

(5) A bíróság az ideiglenesintézkedéstárgyábansoron kívül,

legkésa bb az ilyen intézkedésiránti kérelem ela terjesztéséta l számított

tizenötnaponbelülhatároz.

(6) Ha a szerza i jog megsértésemiatt indított perbenazegyikfél

tényállításait már elvárható mértékben valószínb sítette, a bíróság a

bizonyítófél kérelméreaz ellenfeletkötelezhetia birtokábanléva okirat és

egyébtárgyi bizonyítékbemutatására,valaminta szemleleheta vétételére.
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(7) A szerzc i jog megsértésemiatt indított perekbena bíróságaz

elc zetesbizonyításelrendelésétbiztosítékadáshozkötheti.”

3.3.A korlátozástartalma

Mit is jelent ez valójában, mit tehet, és mit nem tehet

mobiltelefond készülékéveltulajdonosa?

Természetesena klasszikus dologi jogi jogait nem érinti a

szellemi tulajdon joga, így szabadoneladhatja, bérbe adhatja, vagy

derelinkválhatja, szétszerelheti,illetve összerakhatja(ez legfeljebb a

szerze désbenkikötött garanciátszf nteti meg),DE NEM alakíthatjaát, nem

építhetibele saját találmányábaa szabadalmijog jogosultjánakengedélye

nélkül (1995.XXXIII. tv. 19.§),ésnemmódosíthatjaoperációsrendszerét

annakszerze jénekírott engedélyenélkül (Szjt.29.§).

Nem jogellenesmagatartásviszontaz,ha a tulajdonos(jogszerf
szerze ) a célból kísérletezik tulajdonával, hogy megismerje annak

mf ködését,tanulmányozzafelépítését(1995. XXXIII. tv. 19. § (6) bek.),

valamint ennek mintájára, ha tanulmányozzaa készüléket mf ködtete
szoftvermf ködésétannakmegismerésecéljából (Szjt. 59. § (3) bek.). A

mf ködés megismeréséhezvaló jog (kísérletezési jog) alapvete en

szabadalmijogi jogintézmény,mely célja a társadalmifejl e désbiztosítása

azáltal, hogy nem zárja el a felfedezett új tudásanyagmegismerésének

lehete ségétazokele l, akik annakfelkutatásábannemvettekrészt.

Fontos ezt külön nevesíteni a szerze i jogi törvényben a

számítógépesszoftverekrevonatkozófejezetben,mert bár a magyarjog a

szoftvereketnem részesítiszabadalmioltalomban, természete,jellemze i

hasonlatossáteszik a találmányokhoz, mivel a többi szerze i mf vel

ellentétbena szoftver nem önmagáértvaló emberi érték, hanemcélja és
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alkalmazásahatározzamegjelentg ségét.9

Azért is fontosezt a szerzg i jog tekintetébenis kiemelni,mert a

szerzg i jogi törvényszerkesztésetekintetébenalapvetg endiszpozitív,vagyis

el lehetrendelkezéseitg l térni, vulgárisan:“mindent szabad,amit a törvény

nemtilt”, decsakakkor,haa szerzg désbenmegállapításrakerül. Ellenkezg
esetbena törvény rendelkezéseiautomatikusana felhasználásiszerzg dés

tartalmielemeivévállnak.

Ennélfogva nem minden magatartás jogellenes, mely a

mobiltelefonokés operációsrendszereiktanulmányozásárairányul, h csak

azok melyek olyan eredménnyeljárnak, mely már sérti a szabadalmijog,

illetve a szerzg i jog jogosultjánakjogait h , vagyisnemjár a készülék,illetve

elemeinek “újrahasznosításával”10, valamint szoftverének jogosulatlan

módosításával.

3.4.(PolgáriJogi)Szankciók

Aki jogellenesen(a szerzg i jog jogosultjánakengedélyenélkül)

használjaaz adott szoftvert h esetünkbenmódosítjaazt h , annakszámítania

kell a jogosultfellépésére.

Minthogy polgári jogi jogviszonyrólvanszó,a jogkövetkezmény

nem automatikus,és nem feltétlen: a szerzg i jog jogosultjánakjog által

elismertlépéseirevanszükséga követelésérvényesítéséhez.

A jogkövetkezményekfakultatívak, a szerzg i jog jogosultja

(felperes) választhat a törvényes szankciók közül, illetve többet is

érvényesíthet.Mivel a szerzg i jogok személyiésvagyonijogokbóltevg dnek

össze,a jogkövetkezményekis a személyiségsérelmét,illetve a keletkezett

9 Dr. Gyertyánfy Péter: A számítógépiprogramok és elektronikusadattárak szerzi i joga
Kandidátusiértekezés,kézirat1989.

10 Megjegyzendj , hogy magánfelhasználáseseténmégezsemszámítjogellenesnek,ellentétben
a szoftvermódosítással,ami akkor is jogellenes,ha a tulajdonoscsak saját készülékének
szoftverétmódosítja,csakéskizárólag“kísérletezés”céljából.
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vagyonihátránythivatottakorvosolni.

A jogsértésmegállapításatipikusanszemélyiségijogi szankció,

célja figyelemfelhívás,mintegy elégtétela sértettfelé, hogy a társadalom

elk tt kinyilvánításrakerüljön a jogsértk magatartása.Ezzel összefügga

jogsértk magatartástólvalóeltiltás,illetve elégtételadásanyilvánosságelk tt.

Sajátosan személyi jogi szankció a nem vagyoni kár

érvényesítése,melyre alapotad csupána tény, hogy a szerzk személyhez

f l zk dk jogát megsértették(Szjt. 94. § (2) bek.). Ilyenkor a személyiségi

jogvédelemalapjána kártérítésmértékétabíróságmáskéntállapíthatjameg.

Vagyoni jogi jellegl jogkövetkezménya jogsértk “hálózat”,

vagyis a jogsértésselszerzett ügyfélkör felgöngyölítése,a gazdagodás

visszatérítéseés a kártérítés. A kártérítés mértéke a ténylegesen

megállapíthatókárhozigazodik.

Minthogy nincs kizárva,hogy a jogosult akár az összesigényt

egyszerreérvényesítsea bíróságelk tt, a jogsértk nek számolniakell azzal,

hogy kötelezettségekeletkezik mindegyik szankcióvégrehajtásárapolgári

jogi felelk sségekövetkeztében.
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IV. A szoftvermódosítástípusaiIV. A szoftvermódosítástípusai

4.1.Legális(?)Szoftvermódosítás

A jogszerm szoftvermódosítástulajdonképpentágértelembenvett

módosítástjelent, mivel ez a telefonkészülékrendeltetésszerm használata

soránkövetkezik be, és nincs szükségsemmilyensegédeszközresem: a

telefonkészülékoperációsrendszerénekvalamely funkciója biztosítja a

lehetn ségeta telefonmemóriájábantárolt digitálisadatokmódosítására.

Jogi kategóriákban nehéz elhatárolni a jogosulatlan

szoftvermódosítástól,mivel a szoftver készítn jével (illetve szerzn i jogi

jogosultjával) nem köttetik felhasználásiszerzn dés, pusztán adásvételi

szerzn dés magára a készülékre. Ez esetben is fennáll azonban a

felhasználásiszerzn dés, a törvény által meghatározotttartalommal. A

törvényszigorúalakisághozköti a szerzn désérvényességét:a felhasználási

szerzn désf n szabálykéntcsakírásbanérvényes(45. § (1) bek.),azonbana

nagyszámbankereskedelmiforgalombakerüln szoftverekesetébenfeloldja

a törvény e szigorúszabályt,és nem kötelezn az írásbafoglalás(60.§ (5)

bek.).

A szerzn désteháttartalmazzaa törvényáltalánosrészébenhelyt

kapott13.§o t, melyszerintaszerzn nekjogavana mm integritásához,vagyis

engedélyenélkül aznemváltoztathatómeg,illetve nemdolgozhatóát (Szjt.

16.§ (1) bek.,17.§ f) pont).

Mivel azonban a telefont mm ködtetn szoftverben a

telefonkészülékrendeltetésszerm használatávalis elérhetünkbizonyosfokú

változtatásokat,e ráutaló magatartást(ti. az operációs rendszer erre

alkalmassá tételét a szoftver készítn je részérn l) el kell fogadnunk
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hallgatólagosbeleegyezésként.

Ezta jogot biztosítjaaSzerzp i jogi törvény59.§ (1) bekezdése:

“ 59. § (1) Eltérq megállapodáshiányábana szerzq kizárólagos

joga nemterjed ki a többszörözésre,az átdolgozásra,a feldolgozásra,a

fordításra, a szoftver bármely más módosítására r ideértve a hiba

kijavítását is r , valamint ezek eredményénektöbbszörözéséreannyiban,

amennyiben e felhasználási cselekményeketa szoftvert jogszers en

megszerzq személya szoftverrendeltetésévelösszhangbanvégzi.”

Arról van szó, hogy az újabb típusú telefonkészülékekben

található csengp hangokat, képüzeneteket,és egyéb más hanghatásokat

illetve vizuáliselemeketa telefonhasználójamegváltoztathatja.

M t szaki értelembenperszea készülékbentárolt ilyen digitális

adatokelkülönültmemóriaegységbekerülnek,tehátnemmagátazoperációs

rendszertmódosítjaezáltala felhasználó.Mivel azonbana készülékés az

ezt mt ködtetp szoftver egységnektekinthetp , ezt az érvelést bármely

telefonkészülékeketelp állító cégcáfolhatja,haúgy tervezimegkészülékeit,

hogy mt szakilag is kérdéseslegyen, vajon valóban léteziku e elkülönült

memóriaegység,avagyaz operációsrendszerenbelül tárolja ezenadatokat.

Másrésztmegnehezítikérdésesesetbena felhasználóhelyzetét,hogy a

rendeltetésszert használatotneki kell bizonyítania.

A kérdésegyáltalánnem elméleti, hiszena piacon egyre több

olyan szolgáltató cég jelenik meg, amely ilyen adatok kereskedelmét

nyújtja, vagyis t p lük rendelheta telefon felhasználójacsengp hangokat,

illetve képüzeneteket,amelyek díjának kifizetésével azt különbözp
módokona telefonbajuttatnak(sms,kábel,vagyinfravöröskapcsolat).

Ha ugyanisaz ilyen adatokatfogadni képestelefonkészülékek

összességétegy zárt hálózatnaktekintjük, a készülékgyártófenntarthatja

magánaka jogot, hogy csakaz v engedélyévelkészíthetv , illetve juttatható

ilyen adat a rendszerbe,vagyis csak az v általa elv állított interfészen

(csatolón)át,az v általakészítettszoftverrel.
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Ez pedig jogellenessé tesz minden olyan szolgáltatói

tevékenységet,mely nemrendelkezikgyártóifelhatalmazással.

Kérdéses továbbá az olyan szoftverek jogi megítélése is,

melyeketkifejezettenilyen célból hoztak kereskedelmiforgalomba:hogy

vásárlójukmagais képeslegyenotthon telefonkészülékétszámítógépéhez

csatlakoztatvacsengv hangokat,képüzeneteketés ú. n. “operátorw logo” w kat

elkészíteni, illetve azt a telefon memóriájábamásolni. Vajon ez is a

rendeltetésszerx használatkategóriájábatartozik?

Egyszerx bb a helyzet, ha a telefon és a számítógépfizikai

kapcsolatátmegvalósítócsatoló(vagy: “szintezv ”) kábelt (vagy infravörös

kaput w “portot” w épít a készülékbe)a telefon elv állítója, illetve a logikai

kapcsolatotbiztosító szoftvert rendelkezésrebocsátja.Ezekhezáltalában

külön felhasználásiszerzv déstis készíta gyártó,ésa szoftverhasználataa

szerzv déselfogadásátjelenti factumconcludens.

Ezek természetesenbiztosítják a jogot a szoftver által

módosíthatószolgáltatásokbana változtatásra,így személyiszámítógépen

keresztülmódosíthatópl. a telefonkönyvtartalma,küldhetv rövid szöveges

üzenet,illetve készíthetv sajátcsengv dallam,képüzenetésoperátory logo.

Érthetz módon a szoftver készítz i kizárják a jogot a szoftver

bárminem{ módosítására.

Egyértelm{ a jogi megítélés:a szoftvera felhasználásiszerzz dés

szerint használható, a szoftver által nyújtott szolgáltatások szerint

módosíthatóaka telefonmemóriájábantárolt adatok.

Más a helyzet akkor, ha más szoftvergyártócég készít olyan

szoftvert,mely a telefonkészülékgyártójaáltal elz állított fizikai illesztz n

(“kábelen”) keresztül képes a személyi számítógépen alkotott

csengz dallamokat és képüzeneteket a telefonkészülék memóriájába

feltölteni.

Szükségesy e ilyenkor is a telefonkészülék elz állítójának

engedélyeazilyen szoftverekkészítésére,illetve forgalmazására?
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Nem beszélvearról az esetr| l, amikor egy ilyen harmadik

személy által el| állított szoftver jóval több szolgáltatástnyújt, mint a

telefonkészülékgyártójaáltal kínált?(S| t annálesetlegolcsóbban?)

Erre volt példa a Nokia típusú telefonokhoz megjelent

úgynevezett“Startup} logo editor” programokesetében,melyekkela telefon

bekapcsolásakormegjelen| “Nokia” emblémátlehetettátszerkeszteni.

Vajonazilyen típusúszoftver} módosításis jogellenes?

Minthogy nincs a szerz| részér| l semkifejezett felhatalmazás,

sem ráutaló, abbanaz értelemben,hogy az általa kiadott mobiltelefon}
készülék rendeltetésszer~ használata során ez “bejelentkez }| kép”

megváltoztathatólenne, így egyértelm~ en jogellenesnekkell tekintenünk

ezt a magatartást.Másrészt az ilyen jelleg~ jelzés eltávolításaa név

feltüntetéséhezf ~ z| d| jogot is sérti(Szjt.12.§).

Furcsa a helyzet akkor, ha a szoftver el| állítója egyetlen

mobiltelefon� készülékoperációsrendszerétsemmódosítjaprogramjával.

Ilyenkor nem sérti meg a szerz| i jogot, aki viszont használja,

igen.

Míg a cseng| dallamok és képüzenetekházi feltöltése kétség

kívül sérti a gyártójogát arra,hogyegyedül | szolgáltasson(természetesen

pénzért) ilyen digitális adatokat,s ezzel kárt szenvedel, gazdaságilag

mégsemtehet szigorú lépéseketaz ilyen szolgáltatókkalszemben,hiszen

ezzela termékeiiránti keresletetcsökkentenéa piacon.

Mivel az elmúlt évekbena divat betörta mobiltelefon� piacra,és

mára már meghatározódivatcikké vált a mobiltelefon, nem közömbös

annakegyediesíthet� sége.Ebbe a körbe tartoznaka korlátozott számban

gyártott “exkluzív” cserélhet� el� lapok, tokok, “mobilbogarak”, de nem

kevésbéa telefon kijelz � jén megjeleníthet� grafikus elemek, illetve a

megkülönböztethet� cseng� dallam.

Nagyban befolyásolja ezért a fogyasztói döntést a telefon

egyediesítésérealkalmastartozékokhozvalóhozzájutáslehet� ségecsakúgy,
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mint a mind többet hirdetett cseng� dallamokat és grafikus elemeket

szolgáltatóvállalkozásokszáma.

Feltehet� enezért“mond le” nagyvonalúana telefongyártócégek

zömeszerz� i joguk érvényesítésér� l, nehogya szorospiaci versenybenaz

engedékenyebbvetélytársjaváracsússzonel apiaci részesedés.

4.2.Illegális Szoftvermódosítás

4.2.1.A hálózatizárhatástalanítása

Létezik a szoftvermódosításnakegy minden kétségetkizáróan

jogellenes változata: amikor a telefonkészülékoperációs rendszerének

megváltozatásaazérttörténik,hogy a gyártóáltal “beégetett”hálózatizárat

(ServiceProviderLock) töröljék, illetve iktassákki.

Mint arról korábban szó esett, ez a telefon operációs

rendszerénekrészét alkotó alprogram megakadályozza,hogy a telefon

használhatólegyen más hálózati szolgáltató SIM � kártyájával, s így az

csupán a telefonkészüléket� kedvezményesen� értékesít� szolgáltató

hálózatánhasználható.

Azon készülékekpiaci értékemagasabb,melyekbennincs ilyen

korlátozás(“hálózat� független”), hiszen szélesebbkörben használhatóak,

illetve akárkülföldön is értékesíthet� ek.

Mivel a hálózat� szolgáltatóke korlátozásta sz� kebbértelemben

vett el� fizet� i szerz� désbenmeghatározottid � lejártával (külön kérésre)

oldják fel meghatározottpénzösszegellenében,ha ez id � el� tt kívánnáaz

el� fizet� eladni készülékét,úgy csak e korlátozássalterhelten (nyilván

alacsonyabbáron)értékesítheti.

Ugyanígy a vásárló oldaláról: ha olcsón juthatna használt

készülékhez,a hálózatizárkorlátoznáválasztásilehet� ségeit.
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A legnagyobb“üzlet” azonbanmégsema használtkészülékek

piacán található:közismert tény, hogy a hálózati szolgáltatókegymással

versengve,bizonyos id � közönként jobb feltételekkel köthet� el� fizet� i

szerz� désekkel (és esetünkbena jelent� sebb tölt � kártyás el� fizetéssel)

kínálnakújabbésolcsóbbtelefonkészülék� típusokat.

Ilyenkor több telefonokkal keresked� kapva az alkalmon,

bevásárololcsó telefonkészülékekb� l, amelyeketmegszabadítvaa hálózati

zártól,számárajóval kedvez� bb árontud értékesíteni� nemkis kárt okozva

ahálózatiszolgáltatónak.

Ilyen esetben a kár értéke a hálózati szolgáltató által

meghatározottzárfeloldásiár.

4.2.2.Az ellen� rz� kódszámokmegváltoztatása

Minden mobiltelefon� készülék rendelkezik egy szabvány

sorozatszámmal (IMEI � szám)11, melyb� l tudható, hogy mely

telefonkészülék� gyártócégkészítetteel az adott telefont,ésmilyen típusú,

valamintkövetkeztethet� a gyártásidejére.Ezt a sorozatszámota készülék

mindenegyeshálózatbavaló bejelentkezéskoréshíváskezdeményezéskora

SIM � kártya azonosító sorozatszámával,illetve a hívószámmal együtt

továbbítjaaközpontnak.

Ezek alapján megállapítható (bemérhet� ), hogy mely

kártyabirtokos,mely cellából (a szolgáltatásiterület mely részéb� l, vagyis

ténylegesenhonnét),milyen telefonkészülékr� l telefonál.A központrögzíti

a hívás idejét és id � tartamát,valamint a hívott telefonszámát.Ez alapján

számlázzaki a használatidíjakat.

Mivel ezekb� l az adatokból, és viszonyukból különleges

(szenzitív) személyes adatokra lehet következtetni, természetesen

11 IMEI � InternationalMobileEquipmentIdentity � NemzetköziMobil BerendezésAzonosító
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felhasználásuk(az adatvédelmitörvény értelmében � 1992. LXIII. tv.)

korlátozott:a számlázásonkívüli célra nem használhatófel, másnaknem

adhatóki.

Eztazellen� rz� kódszámotarrahasználják,hogyjogosulatlanne

léphessena hálózatba:lopott készülékkelvagy lopott SIM � kártyával ne

lehessenaszolgáltatástigénybevenni.

Az információtarról, hogya készülék,vagya SIM � kártyalopott,

a jogostulajdonosaszolgáltatjaa központnakakkor,amikor felfedezi,hogy

készüléke,illetve kártyája elt� nt. Ilyenkor felhívja a hálózati szolgáltató

telefonosügyfélszolgálatát,ésbejelentiazelt� néstényét.Az operátorelkéri

az ehhezszükségesadatokat:el� fizet� i információk,esetlegkártyaszámés

IMEI � szám. Ezután ezeket betáplálja a hálózati szoftver egy speciális

adatbázisába,egy tiltólistába,amelymegakadályozza,hogy a továbbiakban

a hálózathozcsatlakozzonaz adott IMEI számrólbármilyen SIM � kártya,

illetve bármilyenkészülékr� l azadottellen� rz� kódszámúSIM � kártya.

Mivel az ilyen “tiltólistás” készülékek gyakorlatilag

használhatatlanok,így piaci értékük nincs. Ezáltal értelmetlen lenne

mobiltelefont lopni, mivel az többé sem nem használható,sem nem

értékesíthet� .

Azonbanha a szoftvermódosításávalúj IMEI számot“írnak” a

telefonkészülékbe,azújrahasználhatólesz.

Még attól a problémátólsemkell félni, hogy egy már meglév�
IMEI számotadnaka telefonnak,hiszena hálózatiszolgáltató,méghakét

különböz� SIM � kártyaszámúfelhasználócsatlakozika hálózathozazonos

IMEI számmal,akkor semválaszthat,hogy melyiket fogadjael valósnak,

mertnincshozzámegfelel� információja:melyik azeredetiIMEI � számú,és

melyik ameghamisított.

Csakabbanazesetbenlehetbiztosinformációjaaszolgáltatónak,

ha folyamatosan nyilvántartja az általa SIM � kártyával együttesen

értékesítetttelefonkészülékekmindenellen� rz� számát,ésszükségeshozzá,
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hogy id � közbena SIM � kártya birtokosane értékesítse,illetve cseréljele

készülékét más csatornán keresztül. Erre azonban a húzott tempójú

mobilpiacona fejl � désretekintettelvajmi csekélyazesély.

4.2.3.Nagyobbteljesítmény� szoftverfeltöltése

Az Ericcsoncég követteel azt a technikaibaklövést,hogy két

teljesenegyformam� szaki felépítés� (“hardver”��� ) telefont dobott piacra

kétkülönböz� szoftverrel,melyb� l a lényegesendrágábbkészülékszoftvere

“tudott” jónéhánypluszszolgáltatást.

Nemtellett hosszúid � be,hogyez a hír kiszivárogjona gyárból:

a telefon� hacker körök hamar el� nyt kovácsoltaka cég által feldobott

magas� labdából: a két készülékközötti jelent� s árkülönbségösszegének

töredékéértvállaltákazolcsóbbkészülékek“átalakítását”.

Az elv a hálózatizár kiiktatásávalazonos:egy szintez� és egy

fordító szoftver segítségévelkiolvasható a telefonkészülék operációs

rendszerebitr � l � bitre,amikönnyentárolhatóakáregymágneslemezenis.

Az anyagiasabb réteg hamar meggazdagodott ebb� l az

“üzletb� l”, míg a m� szaki érdekl� dés� “hippi � hackerek” megosztottáke

tudást társaikkal, és a szükségesleírásokat, szoftvereket,s� t magát a

fejlettebb telefonkészülékoperációs rendszerétis elérhet� vé tették az

interneten.

Érdekesez a típusú “szoftvermódosítás”,hiszen gyakorlatilag

nemmódosítjáka szoftver“tartalmát”, csupánkicserélikazt egyeredetivel,

demásikverzióval.

Ilyenkor lényegébennem szoftver módosításrólvan szó jogi

értelemben,hanem jogosulatlan felhasználásról,mert a mobiltelefon�
készülékkel vásárolt szoftver (annak beágyazott operációs rendszere)

tartozékaa készüléknek,mely kicserélhet� ugyan a gyártó (szerz� i jog
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jogosultja)engedélyével,de anélkül nem,mivel az adott felhasználónaka

több szolgáltatást nyújtó szoftverre nincs felhasználási engedélye.12

(Büntet� jogi szempontbólazonbanez is számítógépescsalás,mivel “egyéb

megnemengedettm� velet” haszonszerzésicélzattal– lásdalább.)

A kárértékeakét telefontípusközötti árkülönbözet.

4.2.4.Biztonságikódoktörlése

Általában a telefonkészülékekszoftverébe olyan biztonsági

elemeket építenek be plusz szolgáltatásként,melyeket a használója

aktiválhatannakérdekében,hogy illetéktelenekne juthassanaka telefonban

tárolt információkhoz,illetve netudjanaktelefonálnivele.

Ezek közé tartozik az ú. n. “Biztonsági Kód” a Nokia, a

“Gyermekzár” a Siemens, a “Telefonkód” az Ericcson, valamint a

“Menükód” azAlcatel típusútelefonokesetében.

Ezeknagyonjó szolgálatottehetnek,ha illetéktelenkezébekerül

a telefon,de visszafelésülhetnekel, ha a telefonhasználójafigyelmetlenül

állítja beazokat,vagyegyszer� enelfelejti amegadottkódot.

Ett� l függ� entörlésénekkétokalehet:

1. A készüléketeltulajdonították,és használatábanakadályozza

jogosulatlantulajdonosát,

2. A készülék jogos tulajdonosa egyszer� en elfelejtette

személyeskódját.

A második esetre létezik jogszer� megoldás:a tulajdonos a

hálózatiszolgáltatójáhozfordulva (akinekrendszerintvan felhatalmazásaa

készülékgyártójátóla szoftvermódosítására)kér segítséget,ésott elvégzik

aszükségesbeavatkozást.

12 Érdekeslehetaz elméletipélda:valaki két készüléketvásárol– egy többfunkciósszoftverrel
felszereltet, és egy csökkentett szolgáltatásút.Ha otthon saját telefonjain kicseréli a
szoftvereketúgy, hogy az eredménykéntkét csökkentettfunkciójú jön létre, vagy nem
változika felállás,jogsért� enjár� eel?

32



KósaFerenc MobiltelefonokSzoftverénekMódosítása,ésennek...

Mindenmásesetben,bármily okbólkifolyólag, haabeavatkozást

végz� nek nincsen felhatalmazásaa készülék gyártójától (a szerz� i jog

jogosultjától) a szoftver meghatározott módosítására, akkor az

jogellenesnektekintend� .

Ez akkor is igaz, ha azt valaki otthon, a gyári és jogszer� en

szerzettilleszt� n keresztülegy másprogram(nema gyártó által szállított)

segítségével“(gyári) alap állapotba” hozza szoftverét (“reset”), ami

lehetségespl. az Internetenis megrendelhet� “Nokia Logomanager”nev�
programmal,Nokia típusútelefonokesetében.

A kár értéke a hálózati szolgáltatóáltal megjelölt feloldási ár

összege.

4.2.5.Nyelvi modulokkicserélése

Általában a telefonkészülékek több nyelven “beszélnek”,

alapértelmezettkénta készülékbe helyezett SIM � kártya országkódjának

megfelel� en. Mivel azonban a telefonok memóriája véges, a világ

nyelveihezképestcsekély mennyiség� ú. n. “nyelvi modul” tölthet� fel

gyárilaga telefonba.

E probléma áthidalásáraa gyártó cégek általábana hálózati

szolgáltatókat olyan telefonkészülékekkel látják el, amelyekben a

szolgáltatótelephelyeszerintbeszéltnyelvekettöltik fel.

Mivel azonbannemritkán a használtmobiltelefon� kereskedelem

átnyúlik a határokon,szükségleheta nyelvekkicserélésére.Ezt általábana

mobiltelefon� gyártók területi képviseleteiben lehet borsos áron

megvásárolni.

Ezzel azonbana használtmobiltelefon ára máris nem annyi

amennyi.Néha olyan drága is lehet ez a m� velet, hogy megérnéújabb

telefont vásárolni. Pedig a költség nem nagy, csupána telefongyártók
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érdeke, hogy minél újabb telefonokat vásároljanak,hogy gyorsabban

lecseréljéka felhasználókkészülékeiket,így is hasznottermelvea gyártó

számára.

Itt is a szolgáltatásmagasárát kihasználvajöttek létre olyan

“vállalkozások”, melyek a gyártó (szerz� i jog jogosultjának)engedélye

nélkülvégzikel ezta szolgáltatást.

A kár értékea telefon� készülékgyártóáltal meghatározottnyelvi

modultfeltöltésiszolgáltatásáránakösszege.

4.2.6.Miért nem“érdemes”módosítania SIM � kártyatartalmát?

A telefonkészülék használatához szükséges SIM � kártya

módosításanem jellemz  . Ennek oka, hogy a GSM rendszerbiztonsági

szempontbólúgy van megtervezve,hogy hamis SIM � kártyával ne legyen

használható.

Maga a SIM � kártya tartalmazzaa kártya sorszámát,ellen  rz 
kódszámot,ésa telefonszámot,mellyel belehetlépnia rendszerbe.

Minden egyéb adatot (els  sorban számlázási adatot) a

központban számolnak és tárolnak el (nem jöhet szóba az ú. n.

“végtelenítetttelefonkártya”méga tölt   kártyásel  fizetésekesetébensem),

így nemlehetgazdaságiel  nyhözjutni a kártyamódosításával.

Kártyamásolásaértelmetlen,hiszenbirtokosaazt használja,ésa

hálózatonegy kártya azonosítóval,illetve egy telefonszámmalegyszerre

csakegytelefonkészüléklehetfogadóképes.

Amennyiben a kártya elvész, illetve ellopják, birtokosa

bejelentéseután egyszer¡ en tiltólistára helyezik ellen¢ rz¢ számát,és az

el¢ fizet¢ új kártyátkapúj ellen¢ rz¢ számmal(természetesennemingyen).

Mindezek alapjánnincs értelmeaz ilyen chip£ kártyákon tárolt

adatokmódosításának.
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4.3.Azillegális szoftvermódosítástechnikaimodellje,ésjogi

megítélése

A mobiltelefonokszoftverénekmódosításáhoznapjainkbannem

kell szakemberneklenni. Az Internet, mint a legnagyobbinformációs

hálózat, mintegy gy¤ jt ¥ helye az emberiség tudományos ismereteinek,

kimeríthetetlentáraa tudásnak.

Régebbi típusú telefonkészülékekesetébennincs is másra

szükségeaz önjelölt jogsért¥ nek, mint egy személyi számítógépreés a

készülék gyártója által kínált ú. n. “adatkábel”£ re, melyet eredetileg

szöveges üzenet küldésére és a telefonregiszter kényelmesebb

szerkesztéséreterveztek. Az Internetr¥ l letöltött szoftver segítségével

néhánymásodpercalattkiiktathatóa hálózatizár.

A telefonkészülék£ gyártók hamar felismerték ezt a hibát az

operációsrendszerben,ésújabbkészülékeiketjobb éser¥ sebbvédelemmel

láttákel.

A “telefon£ hackerek” perszenem hagyták annyibana dolgot,

hiszen egyrészt kihívást jelentett számukra az újabb védelem, az

anyagiasabbtípusúaknakpedig a nem kis mennyiség¤ illegális jövedelme

függöttett¥ l, így stratégiátváltottak.

Az els¥ próbálkozások a telefon kikódolás (“SP¦ unlock”)

második generációjánakmegalkotásárameglehet¥ sen barbár és brutális

megoldásokingoványostalajára ¤ zték a vállalkozókedv¤ és nem kevésbé

haszonvágyókalandorokat:egyes típusú készülékek szétszedésével,és

bizonyos alkatrészeik megfelel¥ lábainak kiforrasztásával kezdték a

veszélyesm¤ tétet.

Miután szabaddátették a meghatározottforrasztásihelyeket,a
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telefonbekapcsolásautánkis ideig rövidre kellett zárni egy dróttal azokat,

majd újra kikapcsolni a készüléket.Ez a rövid kisütés törölte a telefon

memóriájábólahálózatizárat.

Ez azúj módszermeglehet§ senveszélyesnekbizonyult,hiszena

nemmegfelel§ lábak rövidre zárásával,illetve túl hosszúkisütésselörökre

használhatatlannátehettéka nemolcsókészüléket.

Ezért újabb és finomabb módszerekkutatásábakezdtek, és

hamarosanegyifjú jugoszlávmérnökmegtaláltaa “kulcsot”.

A telefonkészülékeknekáltalábankétféle memóriájuk van: az

egyikbentárolják a telefon sorozatszámát(IMEI) illetve egyébellen§ rz§
kódszámokat,ezt nevezik “EEPROM”̈ nak, a másikbanpedig a telefon

operációsrendszerét.Ez a másodikmemóriaú. n. “flash” memória,ami azt

jelenti, hogyötvözi a maradandóROM (ReadOnly Memory)ésa gyors,de

feszültségnélkül törl § d§ RAM (RandomAccessMemory) tulajdonságait,

anélkül,hogy mozgóalkatrészeklennénekbenne.Ez tulajdonképpenegy

olyan integráltáramkör(“chip”), amely folyamatosfeszültségforrásnélkül

is maradandóantárolja az elektromosjeleket, és mindemellettújraírható,

tehátnemvégleges,mint mondjukegyCD̈ ROM.

A flashmemóriatartalmaugyanúgyolvashatóésírható,akáregy

floppÿ lemez,csakmegfelel§ eszközökrevanhozzászükség.

Az ötlet kézenfekv§ volt, már csak néhánybátor informatikus

mérnök̈palántáravolt szükséga megvalósításhoz:mivel a gyári illeszt ¨§
kábeleknemalkalmasaka feladatra,egy olyan illeszt§ t készíteni,amellyel

(bitr § l ¨ bitre) kiolvasható egy hálózat¨ független szoftver© telefon flasḧ

memóriájából az operációs rendszer, illetve visszatölthet§ az egy

hálózatfügg§ telefonflasḧ memóriájába.

Sokfélemegoldássaltalálkozatunkaz interneten,de alapvet§ en

kétcsoportbasorolhatóak:

Az elsª csoportbatartoznakazok, amelyek a telefonkészülék

gyártójánakbelsª használatrakészítettúgynevezettflasher« box« al, és az
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ehhez tartozó szoftverrel dolgoznak.Ez nem vall túl sok fantáziáraés

technikaiismeretre:ez egyszer¬ szabadalombitorlás(az 1995.évi XXXIII.

tv. 35. és 19. §§« ai szerint), illetve jogosulatlanszoftverfelhasználás(a

Szerz­ i jogi tv. 42.§szerint).

Lényege,hogy (feltehet­ leg e cégeknéldolgozókhaszonszerzés

céljából)“ellopják” az ilyen készülékekm¬ szaki leírásait,illetve az azokat

m¬ ködtet­ szoftvereket,éspénzértárusítjákazokat,nemkis kárt okozvae

cégeknek.

A második csoportot alkotják azok a technikai megoldások,

amelyeket(általábanbátor kísérletez­ mérnökjelöltek)mindenfélegyártói

specifikációkilletve m¬ szakiilleszt­ k nélkül állítanakel­ . Magyarul:egyúj

illeszt­ t készítenek, a hozzátartozó fordító« szoftverrel. Míg az el­ z­
csoportnál nem pusztán az eredmény, illetve az eszközzel végzett

magatartásjogellenes, hanem azon eszközökhöz való hozzájutás is,

melyekkel a magatartástanúsítható,ebbena csoportbanegy teljesenúj

eszköz,új találmányésszoftverjön létre,melynekegyetlenhibájaaz,hogy

az általa végzett tevékenységlehet jogellenes is (de emiatt még nem

min­ síthet­ , hiszenminden eszközmegítéléséta használójaáltal kifejtett

tevékenységhatározmeg « b¬ ncselekményelkövetésérealkalmaslehetegy

gépjárm¬ is, mégisszéleskörbenhasználteszköz...).

A két széls­ ség között természetesenszéles a skála: gyári

kábelhezkínálnaksajátszoftvert,vagygyári szoftvertátírvasajátilleszt­ t.

A legelterjedtebbmegoldástaz egyik piacvezet­ mobiltelefon®
gyártó cég készülékeinekszoftver® módosításáhoza fent említett Dejan

Kaljevic jugoszlávmérnökfejlesztetteki.

Az általa épített csatoló® kábel házilag elkészíthet¯ , filléres

alkatrészekb¯ l, amelya megfelel¯ csatlakozóvalfelszerelvebármelytípusú

Nokia telefonkészülék szoftverének kiolvasására, lementésére,illetve

újratöltésérealkalmas.
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A hozzáírt kezel° szoftver egy ú. n. “frontend”13 a Nokia cég

gyári szoftvercsomagjához,melynek segítségévelkiolvasható a flash

memóriatartalma.Mivel a gyári szoftver nem “engedi” a flash± memória

írását,néhánybájtotmódosítvaazeredetifájlokonezis lehet° vé tehet° .

Így egy olyan flash± memóriaprogramozócsomag(“flasher± kit”)

készíthet° , mely segítségével kiolvashatók szoftver± részletek egy

telefonkészülékb° l, s azokáttölthet° ek egymásikba.

Ez az eszközalkalmashálózatizár feloldására,de másszoftver±
módosításrais.

Lényegébentehátjogilag négylépcs° re oszthatóaz ilyen típusú

szoftver± módosításel° készítése:

1. A csatolókábelmegépítése.Ez a tevékenységnemjogellenes,

mivel a készülék feltalálója az Interneten közzétette

találmányát,és annak m² szaki leírását, s engedélyt adott

elkészítésére,felhasználására.A készülékmegalkotása,léte

önmagábannemsértia telefongyártójogait.

2. A szoftverbeszerzése.Mint arról korábbanszóvolt, a szoftver

két részb° l tev° dik össze:a “ frontend”³ b° l, és magábóla

gyári szoftverb́ l. a) A frontendletöltéseésfelhasználásanem

jogellenes,alkotójaáltal írásbanadottáltalánosfelhatalmazása

alapján,mely honlapjánmegtalálható.A frontend léte nem

sértia telefongyártójogait.b) A gyári szoftverbeszerzésenem

jogellenes, ha azt a gyártó rendelkezésre bocsátotta,

megvételrekínálta, eladta. Minden más esetbenjogellenes,

még akkor is, ha az letölthet́ az internetŕ l, DE NEM a

szerź i jog jogosultjának(agyártó)engedélyével.

3. A gyári szoftver módosítása.(Alkalmassá tétele a flashµ

13 Jelentése:kezel¶ felület egy másikszoftverhez.A frontendténylegesennem végzi el a célra
rendeltszoftverfeladatát,csupánmegkönnyítianehezebbenhasználhatócélszoftverkezelését.
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memóriaírására)Minthogy errenemadottengedélyta szerź i

jog jogosultja, ez minden esetben,a módosításmértékét´ l

függetlenüljogellenesmagatartás,az Szjt. 13., 16. és17. §§µ
inakértelmében.

4. A csatolóés a szoftverhasználata.Önmagábantehátaz, aki

sajátmagamegépítia csatolót,ésa telefonkészülékµ gyártótól

jogszer· en szerzettszoftvert nem módosítvahasználjaazt a

telefonkészülék és az azt vezérļ operációs rendszer

m¹ ködésénektanulmányozására,illetve biztonsági másolat

készítésére,nem követ el jogsértést,magatartásajogszer¹ .

(Szjt.59.§ (2)µ (3) bek.)

Minden másesetbenmár a szoftverolvasásáravaló felhasználás

is jogellenes,sezlehetakártöbbszörösenis jogsérţ :

1. A szerz̧ engedélye nélkül beszerzett gyári szoftver

felhasználásajogosulatlan felhasználás (Szjt. 16. § (6)

bek.).(Büntet¸ jogi feleļ sség a szerz̧ i jog megsértésének

törvényitényállásaalapjánállapíthatómeg.)

2. A gyári szoftver módosítása sérti a szerz̧ m¹ vének

integritásához f ¹ z̧ ḑ jogát (Szjt. 13. §), jogosulatlan

átdolgozás(Szjt.29.§.). (Számítógépescsalás,lásdalább.)

3. A telefon operációsrendszerénekmódosításasérti a szerz̧

m¹ vénekintegritásáhozvaló jogát (Szjt. 13. §), jogosulatlan

átdolgozás(Szjt.29.§.).(Számítógépescsalás,lásdalább.)
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V.Ultima Ratio(?):A büntetº jogi felelº sségV.Ultima Ratio(?):A büntetº jogi felelº sség

5.1.A büntet» jogi felel» sségtermészete

Dr. Földvári József szerint a büntet¼ jog ultima ratio, vagyis

végs¼ megoldásakkor,haenyhébbfelel¼ sségiformanemelegend¼ a kívánt

jogi eredményeléréséhez.14

Ez azt jelenti, hogyha egy cselekményjogsért¼ , a sérelmet

elszenvedettfél (általában polgári) jogi eszközökkel lépésekettehet a

jogsértésmegállapítására,megszüntetésére,illetve reparációra:kártérítés

avagykártalanításformájában.

Ez a lehet¼ ségcsaka sérelmetelszenvedettfél számáranyitott, s

amennyiben¼ belenyugszik,úgy a jog el is ismerhetikés¼ bb jogszer½ neke

magatartást,haa jog általbiztosítotthatárid¼ k eltelnek.

Általábanmástehátnemléphetfel a jogsért¼ vel szemben.

Azonbanha a jogsérelemmértékeoly nagy,hogy nem csupán

egyjogalanyjogait vagyjogosérdekétsértik,hanema társadalomáltalános

értékeit,akkor a társadalomrepresszívigényenagyobbfelel¼ sségrevonást

kíván.

Amikor egy alapvet¼ társadalmiérték (pl.: a közbiztonsághoz

f ½ z¼ d¼ érdek) kerül veszélybe(pl.: emberöléskor),a társadalomb½ ntet¼
igénye m½ ködésbe lép: megkezd¼ dik a büntet¼ eljárás az elkövet¼ k

felkutatásáraésfelel¼ sségrevonásért.

Alapvet¼ elv, hogy büntet¼ eljáráscsakb¾ ncselekménygyanúja

eseténindulhat,b¾ ncselekménypedigcsakolyanmagatartáslehet,melyeta

(társadalom akarataként)a törvényhozó ilyenként értékelt a Büntet¿
14 Dr. Földvári József: MagyarBüntetÀ jog, Általánosrész, OsirisBudapest,1997.
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törvénykönyvben (1978. IV. törvény a Büntet¿ törvénykönyvr¿ l,

továbbiakban:Btk.).

5.2.A BüntetÁ törvénykönyvrendelkezései

A törvényhozóa jogosulatlanszoftvermódosítástnema vagyon

elleni b¾ ncselekményekettartalmazó XVIII. fejezetben a “Szerz¿ i és

szomszédosjogok megsértése”cím alatti tényállásbanrendeli büntetni,

hanem a gazdaságib¾ ncselekményekettartalmazó XVII. fejezetben,a

“Számítógépescsalás”tényállásában.

“ 300/C.(1) Aki jogtalan haszonszerzésvégett,vagykárt okozva

valamely számítógépes adatfeldolgozás eredményét a program

megváltoztatásával,törléssel, téves vagy hiányos adatok betáplálásával,

illetve egyéb, meg nem engedett mÂ veletek végzésévelbefolyásolja,

bÂ ntettetkövetel, ésháromévigterjedÃ szabadságvesztésselbüntetendÃ .

(2) A büntetés

a) öt évig terjedÃ szabadságvesztés,ha a számítógépescsalás

jelentÃ s kárt okoz;

b) két évtÃ l nyolc évig terjedÃ szabadságvesztés,ha a

számítógépescsaláskülönösennagykárt okoz;

c) öt évtÃ l tíz évig terjedÃ szabadságvesztés,ha a számítógépes

csaláskülönösenjelentÃ s kárt okoz.

(3) Számítógépescsalást követ el az is, aki az (1)Ä (2)

bekezdésbenírt cselekménytközcélútávbeszélÃ szolgáltatás,illetve közcélú

mobil rádiótelefonszolgáltatásigénybevételéreszolgálóelektronikuskártya

felhasználásávalvagy közcélú mobil telefont vezérlÃ mikroszámítógép

programjánakmegváltoztatásávalkövetiel.”

A szabályozásilyen elhelyezésénekoka a törvényszerkesztési

módban keresendÅ : a Btk.Æ ban elÅ rébb helyezkednek el jelentÅ sebb
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társadalmiértékeketveszélyeztetÅ , illetve sértÅ cselekményekleírásaés

szankcionálása.

Minthogy a számítógépescsalástörvényi tényállásátmegvalósító

magatartás a számítógépes rendszerek megfelelÅ és megbízható

mÇ ködésébevetett bizalmat (mely egyre nagyobb gazdasági értéket

képviselazok elterjedésével)veszélyeztetiilletve sérti, célszerÇ volt azt a

gazdaságibÇ ncselekményekközt szabályozni,szembena szerzÅ i jogok

megsértésével,mely elsÅ dlegesena szerzÅ i csoportok személyéhezés

vagyonához f Ç zÅ dÅ érdekeit védi, s ezért azok a vagyon elleni

bÇ ncselekményekkörébennyertekszabályozásiformát.

A tényállás a kor kihívásaira válaszolva az 1994. évi IX.

törvénnyelkerült a Btk.Æ ba,míg a (3) bekezdéssel1996Æ banegészítetteki a

törvényhozó.

A bÇ ncselekményjogi tárgya a számítógépesrendszerekés az

általuk kezelt adatok megbízhatóságáhozés biztonságához f Ç zÅ dÅ
társadalmiérdek.

Minthogy demokráciában az adatkezelés szigorú törvényi

keretekközött lehetséges,szÇ k körÇ a kötelezÅ adatkezelés,ésáltalábanaz

a közigazgatásiszféráhoztartozik, míg jóval szélesebbkörÇ a gazdasági

életben(gyakorlatilagmindentartósszerzÅ désesviszonyigényli ezt),így az

ilyen jellegÇ cselekmény a gazdasági élet (a forgalom) biztonságát

veszélyezteti,illetve sérti.

Elkövetési tárgya a számítógépesadatfeldolgozáseredménye,

míga számítógépazeszköze.

Minden program(szoftver) a számítógépmemóriájábantárolt

információkra vonatkozó utasítások sorozatával adatcsoportokatkezel,

illetve adatokatdolgozfel.15 Ennélfogvamindenszoftvermódosítás,amely

kárt okoz (bÈ ncselekmény eredménye), vagy haszonszerzéscéljából

15 Tóth Mihály in ErdÉ sy – Földvári – Tóth: Magyar büntetÊ jog, KülönösRész,Rejtjel 1998.
382.o.
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történik,megvalósítjaaszámítógépescsalástörvényitényállását.

A törvényhelynem szól jogosulatlanmódosításról,sempedig a

szerzË engedélyérË l: vagyismindenszoftvermódosításÌ mégakkor is ha a

szerzË általengedélyezettentörtént,de Ì hakárt okozott, bÍ ncselekmény.

Azonbanhaa károkozásraazelkövetË eshetË legesszándékasem

terjedtki, a bÍ ncselekménynem valósulmeg,mert a törvénya gondatlan

elkövetéstnemrendelibüntetni.

Ha a jogtalan haszonszerzéscélzatajelen van az elkövetË ben,

úgy a bÍ ncselekmény a haszon tényleges megvalósulásanélkül is

befejezettéválik a cselekményutolsómozzanatával,míghaeznemáll fenn,

de szándékakiterjedt a károkozásra,azonban az mégis elmaradt, a

bÍ ncselekménykísérleteállapíthatómeg.

A bÍ ncselekmény alapeseténeknincs értékhatára, így a

büntetË jogi felelË sségcsekélykár eseténis beáll, vagyisakár100 forintos

kár (mely lehet nemvagyonikár is!) eseténis két hónaposbörtönbüntetés

fenyegetiazelkövetË t.

A szakasz (3) bekezdéselátszólagos tárgybË vülés, mivel

elkövetésitárgy mindenszámítógépiprogram,beiktatásávala törvényhozó

fokozott pszichikai nyomástkívánt gyakorolni (prevenció)az az id Ë ben

elszaporodott ú. n. “végtelenített telefonkártya” készítË ire, illetve a

megjelenË mobiltelefon“dekódolók”Ì ra.

A tényállásviszonya a szerzË i jogok megsértésénektörvényi

tényállásához:

Minden jogtalan haszonszerzéscéljából, vagy kárt okozó

szoftvermódosításszámítógépescsalás,nemképezhethalmazatota szerzË i

jog megsértésével.Természetesena kár a szerzË által érvényesíthetË polgári

eljárásban.
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5.3.ElkövetÎ i típusok(profilok)

Mivel ezen tényállás megvalósításához(a bÏ ncselekmény

elkövetéséhez)– ha ma már nem is magasszintÏ , de – speciálismÏ szaki

ismeretekszükségesek,az elkövetÐ k az ilyen tudásanyagbirtokába jutók

csoportjábólkerülnekki:

1. M Ï szakioktatásiintézményhallgatói,vagy ilyen érdeklÐ désÏ
fiatalkorúak,vagyfiatal felnÐ ttek. Általábana tudásvágyésaz

egymásköztiversenyszellemhajtja Ð ket a technikaieszközök

mÏ ködésénekmegfejtésére,illetve módosításra,ilyenkor nem

is érzik “b Ï nösnek”tevékenységüket.Némelyikükfelismerve

a gyors meggazdagodáslehetÐ ségét, pénzért nyújt ilyen

szolgáltatásokat, többségük inkább saját, vagy baráti

társaságábatartozókkészülékeinekszoftverétmódosítja.

2. MobiltelefonÑ készülékkereskedÐ k, szervizüzemeltetÐ k, akik Ñ
ha nem rendelkezneka szükségesmÏ szaki ismeretekkel Ñ
általábanalkalmazottaikat,vagyilyen szolgáltatástkínálóelsÐ
profilba tartozókat bíznak meg a feladattal, haszonszerzés

céljából. Ilyen gócponttal könnyen alakulhatnak a célra

specializáltbÏ nszervezetek.

5.4.ElkövetÎ i magatartások

Az elkövetÐ i magatartások a mobiltelefonok szoftverének

módosításaeseténmegegyezneka IV. fejezetbentárgyaltszerzÐ i jogot sértÐ
magatartásokkal.A bÏ ncselekményakkor is megvalósul,pl.: ha nem a

gyártóáltal készítettszoftverreleltávolítjáka gyártólogoÑ ját a készülékbÐ l,
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mivel ezsértiaszerzÒ személyhezf Ó zÒ dÒ jogait,ésnemvagyonikárt okoz.

5.5.Néhányszóazilyen esetekfelderítésérÔ l

Tipikusan a mobiltelefonok operációs rendszerén végzett

számítógépescsalásfelderítéserendkívülnehéz.

Mivel az elkövetéshezszükségesfizikai eszközökkönnyen(és

jogszerÓ en!) beszerezhetÒ ek Õ akárotthonis elÒ állíthatóakÕ , azinformatikai

eszközök és a szükségesinformációk megtalálhatóakaz Interneten,

gyakorlatilagbárki, aki rendelkezikbizonyosszintÓ mÓ szaki ismeretekkel,

elkövetÒ vé válhat,anélkül,hogytudomásárajutnabárki másnak.

Az Internet regulálásáraMagyarországonnincsenekspeciális

szabályok, így azt polgári jogi jogsérelemeseténanalógia útján, míg

bÓ ncselekményeseténakkor,ha az Internetnek,mint elkövetésieszköznek

nincs jelentÒ sége (az bármilyen médiumon megvalósítható) lehet a

felelÒ sségetmegállapítani.

Külföldi webhelyek esetébenfelmerülnek joghatósági,illetve

érvényesíthetÒ ségiproblémák.

Továbbnehezítia helyzetet,hogy általábanaz információcserét

folytató elkövetÒ k általábaningyenes(esetenkéntkülföldi szolgáltatóáltal

nyújtott) levelezÒ rendszerekbenálnevethasználvaérintkeznek.

Minthogy mobiltelefonÖ készülékekszoftverét ritkán ellen× rzik

(csak ha a szerz× désben nyújtott garanciát kívánja érvényesíteniaz

el× fizet× ), szintelehetetlenazilyen telefonkészülékekkiszØ rése.

Ilyen bØ ncselekményfelderítésérecsupánakkor vanesély,ha az

elkövet× úgymond hirdeti tevékenységéta haszonszerzésreményében,

illetve nagyszámbanvégezszoftvermódosítást.

Ilyenkor a rend× rség hivatalos észlelésére,avagy feljelentés

alapjánindulhatmegabüntet× eljárás.

45



KósaFerenc MobiltelefonokSzoftverénekMódosítása,ésennek...

5.6.Ultima Ratio?

A büntet× jogi felel× sség tehát általánosanelfogadott “végs×
megoldás”, el× tte mindig áll más jogi felel× sségi forma (polgári jogi,

közigazgatásijogi).

Mivel azonban a mai magyar Büntet× törvénykönyv

rendelkezéseiszerinta bØ ncselekményelkövetéséneknincsalsóértékhatára,

a csekélykárt (akár100forint!) eredményez× szoftvermódosítástis két évig

terjed× szabadságvesztésbüntetésselfenyegetia törvény.

Ez a megoldássemmiesetresemnevezhetÙ végsÙ megoldásnak,

itt párhuzamosanjelentkezik a magánjogi felelÙ sségi forma és a

büntetÙ jogi.

Pedig számtalanesetbena kis kárt okozó szoftvermódosítások

nemkárokozásicélzattalvalósulnakmeg,hanemfel kívánjákhívni a szerzÙ
figyelmét a program biztonsági hibáira, hogy azok kiküszöbölésre

kerüljenek.

Vajon az ilyen típusú magatartásis kiváltja a társadalom

rosszallását?
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VI. “Beágyazottrendszerek”VI. “Beágyazottrendszerek”

6.1.A beágyazottrendszereklényegeéscélja

Napjainkbanegyretöbb használaticikk válik “intelligenssé”és

“digitálissá”.De mit is jelentezvalójában?

Amennyibenténylegesena készülékszolgáltatásairautal, ésnem

csupánmarketingfogás,az adott készülékesetébenazt jelenti, hogy egy

mikroszámítógépetépítettekbevezérlÚ ként.

Miért vanerreszükség?

AlapvetÚ enkétokavan:

1. Az analóg(vagymechanikus)vezérlésÛ használaticikkek (pl.:

csavarószabályzóvalellátott mosógép)statikus, fejlesztésre

nincs lehetÚ ség, a mozgó alkatrészek hamar

meghibásodhatnak, javításuk költséges, míg a

mikroszámítógépvezérelteeszközökbenkevesebba mozgó

alkatrész, nehezebbenhibásodnak meg, javításuk olcsó,

sokszor elég a szoftverfrissítés, valamint könnyen

továbbfejleszthetÚ ek.

2. A szabvány csatlakozófelületek, illesztÚ k, interfészek

megteremtése mind logikai (szoftveres), mind fizikai

(hardveres) szinten, hogy minél több készülék legyen

hálózatbakapcsolható,ésszemélyiszámítógéprÚ l, vagyegyéb

vezérlÚ felületrÚ l könnyen és gyorsan vezérelhetÚ
(távirányítható).

Az ilyen digitális készülékekmÛ ködtetéséhez(mint amilyeneka

mobiltelefonok is) mindig szükségvan egy alacsonyszintÛ mÛ ködtetÚ
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szoftverre,az ú. n. “operációsrendszerre”.Mivel ezekspeciálisszoftverek,

melyek csakaz adott készülékmÜ ködtetésérealkalmasak,és azok csaka

hardverrespecializáltváltozatukkalmÜ ködnek,beépítik Ý ket a hardverbe,

általábanmemóriakártyákon,vagyú. n. epromokÞ baégetveÞ sezértnevezik

ezenvezérlÝ szoftvereketbeágyazottrendszereknek(speciáliselnevezéssel:

”firmware” Þ nek).

Speciálisa megítélésük,mivel nem hasonlatosakaz általános

értelembenvett felhasználóiprogramokhozfent ecsetelttulajdonságukmiatt

(csakegy speciálismikroszámítógépenhasználhatóak),továbbáaz általuk

vezérelt hardver integráns részét képezik, attól lényegében

elválaszthatatlanok.

Jogi megítélésük kettÝ s: a mÜ ködtetett hardver szabadalmi

oltalombanrészesül,míga beágyazottszoftverszerzÝ i jogi oltalomban.

Ez nem is okozna különösebbproblémát, ha a szabályozás

összhangbanállna,azonbanmíg a hardverena mÜ szaki fejl Ý déstársadalmi

érdekénekcéljábólfennállakísérletezésjoga,sÝ t egyénifelhasználásraakár

át is építhetÝ , vagy felhasználhatómás mÜ szaki alkotáshoz,addig a

szoftveren semmiféle átalakítás nem eszközölhetÝ a szerzÝ i jog

jogosultjánakkifejezettengedélyenélkül.

Ez a korlátozás gyakorlatilag kiüresíti és ellehetetleníti a

szabadalmioltalomban részesülÝ hardverenfennálló kísérletezésijogot,

amennyibenilyen beágyazottrendszervezérli azt,mivel bárminemÜ fizikai

átalakításkihasználhatóságáhoza vezérlÝ szoftvertis módosítanikellene.

Ezért amennyibena Magyar Köztársaságtámogatnikívánja a

fejlesztÝ tudományosÞ technikai munkát, érdemes e szabályozást

újragondolniazinformatikaifejl ß désirányánakmegfelelß en.
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6.2.Egyúj irányzat

A szabadszoftver új “szellemi forradalma” elérte a speciális

mà szakialkotásokatis: egyretöbb jelenik megszabadszoftverà beágyazott

rendszerrel.

Ennekkét oka van: az egyik az (gazdaságiok), hogy az ilyen

mà szaki cikkeket (illetve hardvereket)elß állító cégeknekis vagy ki kell

fejleszteniegy sajátrendszert,vagy másikcégtß l kell vásárolniukegy már

mà ködß szoftvert,hogy azt a sajáthardverre“igazítsák”.Ez pedignemkis

költséggeljár.

A másik,hogya szabadszoftverlassanvallássáválik (ideológiai

ok).

Hogy érthetß bb és átláthatóbb legyen a probléma, egy kis

értelmezésrevanszükségünka“szabadszoftver”fogalommalkapcsolatban.

Magaa kifejezésannyit jelent,hogy az adottszoftverbármilyen

formában(legyen az forráskód, tárgykód, avagy bármi egyéb) szabadon

másolható, terjeszthetß , használható, sß t: átírható, kijavítható,

tökéletesíthetß .

Ez a gazdaságimozgatórugó:egy hardvergyártócég a saját

beágyazottrendszerénekkifejlesztéséhezszabadonfelhasználhatá ésami a

lényeg:ingyen á ilyen “szabad”szoftvert.

Ami a legérdekesebba szabadszoftverben,az a kialakulása,és

bármily furcsán hangzik is: mondhatni összefüggésbenáll a szexuális

forradalommal.

A szabadszoftver eszményéta hatvanasévek Amerikájában

felnövß “hippi” informatikusá generációalkottameg.Amikor SanFranciscoá
banmegalakultaka kommunák,mikor Párizsbankitörtek a diáklázadások,
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ésaz irodalom a gazdaságiválságotkövetâ háborúutáni csalódottságában

új értékeketkeresett.

A teljes szabadság,a nyitott kapcsolatok,a politikamentesség

eszméjemellett megjelenteka modern ã és gyakranszélsâ ségesã utópista

elméleteka társadalmiegyüttélésrâ l. Voltakolyanokis, akik azt követelték,

legyenmindeningyenavilágon.

A hippiã korszak leáldozásávalazonbanaz általuk hangoztatott

értékeknemmerültekfeledésbe,míg a szexuálisforradalomáttörtea merev

konzervativizmust;a közösség szereteteés a kapitalizmus elutasítása

fenntartottaakölcsönös(ingyenes)segítségnyújtást.

Az ebben a korban felnövekvâ új tudóstársadalomszámára

természetesnekhatotta tudásátadása,illetve azegyüttmä ködés.

Ehhez biztosított teret az akkor kialakuló â shálózat, az

ARPANET,majdkésâ bbazINTERNET.

Így alakulhatott,hogy olyan emberekkészítsenekmagasszintä
szoftvereket közösen, akik sohasem találkoztak: valaki írt egy kis

programot,amit elérhetâ vé tett a hálózatonkeresztülforráskóddalegyütt,

majdmásletöltötteazt,átírta,továbbfejlesztetteésismételérhetâ vé tetteaz

â változatát.

Az ebben a szellemben felnövekvâ újabb és újabb

tudósgenerációkalkottákmega SzabadSzoftverMozgalmat(FreeSoftware

Foundation),nem titkoltan azzal a szándékkal,hogy az egyre magasabb

szoftverárakatletörjék,valamintbiztonságosabbmegoldásokatkínáljanaka

nemingyenesrendszerekkelszemben.

Az egyes multinacionális szoftvercégek agresszív

marketingpolitikájánakköszönhetâ en egyre több (sic!) hívâ t szerezetta

SzabadSzoftver Mozgalom, és a piacot vesztâ versenytársakegyre több

pénzzeltámogattákazilyen fejlesztéseket.

Így jöttek létre a UNIX rendszeralapjainálló Linux ésFreeBSD

illetve BeOS rendszerek,melyek teljesen ingyenes, nyílt forráskódú
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(OpenSource)operációsrendszerek.

Ezekforrásaiszabadonletölthetå ek az Internetrå l, ésátírhatóak,

felhasználhatókbármilyenhardverhez,illetve közzétehetå ek.

Ezzel a lehetå séggelélve egyre több hardvert “hajtanak meg”

ilyen alapokonálló rendszerrel.Ezek között vannaka televíziókészülékre

kapcsolhatóú. n. “konzolæ játék dobozok”, az egyre terjedå MP3 digitális

zenelejátszók,valaminta jöv å útját jelzå kéziszámítógépek,aPDAæ k.

Mivel erå södå igény,hogy a számítógépekhálózatbaköthetå ek,

illetve mobilak legyenek,egyre több hibrid jelenik meg, amelyekbena

kéziszámítógépeketmobiltelefonokkalkeresztezik(pl.: Nokia9110,9210).

Várhatóanaz ilyen készülékekközött is megjelenneka nyílt

forráskódú,illetve a szabadszoftverrel készült beágyazottrendszerek,s

eljön az az id å is, amikor a készülék használójaúgy választhat a

mobilkészülékekoperációsrendszereiés felhasználóialkalmazásaiközött,

mint maaszemélyiszámítógépekesetében.
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VII. Befejezéshelyett...VII. Befejezéshelyett...

7.1.Néhányszóa végérebefejezéshelyett...

Összegezveaz eddig tárgyaltakat: a mobilkommunikáció

hálózatban mç ködik, mely több szolgáltató összekapcsolt globális

hálózatrendszerétjelenti.

E hálózatban kiszolgáló elemek mç ködnek: központi

számítógéprendszer,hálózati kiszolgálók, és végberendezések,melyek

általábanmobiltelefonè készülékek.

Ezek nem statikus (mechanikus)szerkezetek,hanem szoftver

(firmware)által vezérelthardverek.

Minden ilyen vezérlé szoftverre vonatkozik a szerzé i jog,

hordozójukrapedigaziparjogvédelmijog.16

Minden szoftvermódosításjogellenes,melyhez a szerzé nem

járult hozzá è kivéve a rendeltetésszerç használateseténbekövetkezé
szoftvermódosulást,illetve ahibajavítást.(Ám eztazérdekeltfélnek,vagyis

avélt jogsérté nekkell bizonyítaniaazeljárásfolyamán.)

A szerzé i jog magánjogijellegébé l adódóanjogsértéseseténa

jogosult (szerzé ) döntésété l függ, hogy érvényesítiè e a szerzé i jog által

kínált jogkövetkezményeketa jogsérté vel szemben.

A szerzé i jog mögött végsé (?) felelé sségi formaként áll a

bünteté jog, mely a sértett kívánságától függetlenül érvényesül a

bç ncselekményelkövetéseesetén.

Mivel általában az ilyen szoftverek nagy vagyoni értéket

16 Újabbanegyeshálózati szolgáltatókkifejezettenfigyelmeztetnekerre (pl. PannonGSM)az
elê fizetê i szerzê désben,kiemelve azt, hogy az SPë lock eltávolítása,és az IMEI szám
megváltoztatásabì ncselekmény.
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képviselnek,ha a haszonszerzésicélzat nem is, de a károkozásminden

esetbenmegállapítható,ésa törvényi tényállásnemtartalmazértékhatárt,a

szerzí engedélyenélküli bárminemî szoftvermódosítás(függetlenül az

eszköztí l) bî ncselekménynek miní sül, a törvényes büntetési tétel

kiszabható.

Ez a jogi megoldásnagymértékbenvédi a komoly szellemi és

tudományoserí feszítésekkelúj eszközöketalkotó szerzí k személyi és

vagyoniérdekeit,azonbanlassíthatjáka technikaifejl í désfolyamatát.

Új fejl í dési vonal az olyan szoftverek elterjedése,melyeket

ingyenesenbocsátanakszerzí ik használatra,éselí re megadjákazengedélyt

amódosításra,illetve felhasználásra.

Makrogazdaságimegfontolásokalapját képezhetia lehetí ség,

hogy az ilyen alkotói csoportok állami támogatása hosszú távon

tudományosfejl í dés csírájává,majd szárbaszökkení hajtásáváválhatnak,

hiszen az ilyen módon kifejlesztett szoftverhezbárki hozzátehetisaját

tudását,illetve kijavíthatja,csiszolhatjaazt.
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http://www.jogiforum.hu
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http://www.nokia.com
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