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Az informacids rendszerek nincsenek tekintettel az orszaghatarokra, a halozatok révén az
Osszekapcsolt informacios rendszerek adatallomanyahoz tavolrol is hozza lehet férni. Az informacios
technologia rohamosan fejlédik és ennek kovetkeztében Uj biinelkovetési formak jelennek meg, igy
az informacios rendszerek felhasznalasaval elkovetett bilincselekmények szama is fokozatosan
novekszik évrél évre, és emiatt kiilondsen fontos, hogy a jogalkotok is gyors litemben tudjanak
valaszolni ezekre a valtozasokra. A hatékony fellépés ezzel a blincselekmény tipussal szemben
megkoveteli a nemzetkozi blinligyi egyiittmiikodést, illetve a bilintetéjogszabalyoknak a nemzetkozi
Osszehangolasat, a sziikséges minimumszabalyoknak a megalkotasat. Unids szinten a
minimumszabalyokat az (j 20713/40/EU Irdnyelv hatarozza meg az informacids rendszer elleni
tamadasok tekintetében. Miel6tt az Uj iranyelvvel részletesen foglalkoznék, a korabbi unids

szabalyozast ismertetném.

Az els6 fontos nemzetkozi jogi dokumentum az OECD 1986-ban kibocsatott jelentése volt,
amelyben iranymutatast kivantak adni a szamitogépes kornyezetben elkovetett bincselekmények

megismeréséhez és a kodifikacio eldsegitése volt a cél.

Az els6 unids dokumentum az Eurdpai Tandcs 9 (89). szdmu Ajanldsa (Computer-Related
Crime), amely tartalmaz egy minimum listat. Ez a lista iranymutatasul szolgal a tagallamok
jogalkotoi szamara, amennyiben ilyen tipusi blincselekmény esetében (j jogszabalyokat hoznak,
vagy a régiek keriilnek atalakitasra, akkor abban az esetben kotelezve vannak arra, hogy az

ajanlassal 6sszhangban jarjanak el.

A minimumlista a kovetkezéket tartalmazza:

- a szamitogépes csalas,

- a szamitdgépes hamisitas,

- a szamitogépes adatokban és programokban torténé karokozas,

- a szamitogépes szabotazs,



- a jogellenes behatolas: a szamitogépes rendszerbe vagy halozatba torténd
jogosulatlan bejutas a biztonsagi intézkedések megsértése révén,

- a jogellenes titokszerzés,

- védett szamitogépes programok jogellenes masolasa.

Tovabba tartalmaz egy fakultativ listat is, amelynek az elemei pedig a kbvetkezéek:

- A szamitogépes adatok és/ vagy programok megvaltoztatasa

- A szamitogépes kémkedés

- A szamitogép jogellenes hasznalata

- Védett programok jogellenes hasznalata.

Az ET. 95. (13.) szdmu Ajdnldsa pedig az informacios technologiakkal kapcsolatos biintet6

eljarasi problémakra torekedett megoldast talalni.

A 2001 novemberében Budapesten alairt ,,Szdmitdstechnikai Blin6zésrél Szolo egyezmény”
(Convention on Cyber-crime) az ajanlasokhoz képest tovabblépést jelentett és Ujabb jogi normakat

fogalmazott meg.

- A szamitogépes technikai fogalmakat definialja és ezaltal egységes értelmezést
nyujt (szamitogépes rendszer, szamitogépes adat, internetes szolgaltato, atmené adat).

- Mind az anyagi és eljarasjogi szabalyozast tartalmazza.

- Az anyagi jogban a blincselekménytipusok kore kibéviilt és Gjabb jogsértési tipusok

jelennek meg (pl. gyermekpornografiaval kapcsolatos blincselekmények).

A blincselekménytipusokat logikusan csoportokba rendezi (A szamitastechnikai rendszer és
a szamitastechnikai adatok hozzaférhet6sége, sértetlensége és titkossaga elleni blincselekmények; A
szamitastechnikai blincselekmények; A szamitastechnikai adatok tartalmaval kapcsolatos

blincselekmények).



Az Egyezményt a 2004. évi LXXIX. torvénnyel hirdették ki Magyarorszagon, és ezzel
Osszhangban a Btk.-ba a 300/C. § a Szamitastechnikai rendszer és adatok elleni biincselekmény
tényallasat felvette, valamint egyéb mas torvényi tényallasokat kiegészitett a meghatarozottak

szerint.

Ugyanebben az évben az Eurdpai Tandcs 2001/413/1B kerethatdrozata keriilt elfogadasra a

nem készpénzes fizet6eszkozokkel Gsszefliggd csalas és hamisitas elleni kiizdelemrol.’

2002-ben jelent meg az ,Elektronikus hirkozlési adatvédelmi Irdnyelv”, amely
tartalmazza az alapveté szabalyokat, amelyek célja, hogy biztositsa a felhasznaloknak az
elektronikus hirkozlési és technoldgiai szolgaltatasok iranti bizalmat. Ezek a szabalyok kiilonosen a
»spamek” betiltasara, a felhasznalo eldzetes beleegyezését kéré (opt-in) rendszerre és a cookie-k
telepitésére vonatkoznak. Ez az iranyelv 2011-ben egésziilt ki az Un. ,,cookie” iranyelvvel”, amely
alapjan a viselkedésalapu reklam célba juttatasahoz hasznalt cookie-k kizarolag az érintettek

hozzajarulasat kévetéen helyezhetdk el a felhasznalok szamitogépein.?

Az Europai Tanacs 2004/97/EK hatarozattal létrehoztdk az Eurdpai Hadldzat- és
Informdcidbiztonsdgi Ugynokséget (ENISA), amely az Unid, a tagallamok, a maganszektor és az
europai polgarok szolgalataban allé halozat- és informaciobiztonsagi szakértdi kdzpont. Jelenleg az

526/2013/EU rendelet szabalyozza a szervezet miikodését.

2005-ben pedig az informacios rendszerek elleni tamadasokrol szolo 2005/222/1B tandcsi
kerethatdrozat elfogadasara kerdiilt sor,®> amelynek a célja szamitogépes blin6zés elleni kiizdelem és
az informacidbiztonsag elémozditasa. A transznacionalis biindzés ezen (j formajat tekintve a
kerethatarozat f6 célja az igazsagiigyi és egyéb illetékes hatosagok kozotti egyiittmiikodés javitasa

az informacios rendszerek elleni tamadasok teriiletére vonatkozd biintetéjogi szabalyok kozelitése

1 http://www.rendeszetelmelet.hu/Graphics/pdf/Nagy_Zoltan_Andras_A_2013_40_es_Unios_direktiva.pdf
http://www.pecshor.hu/periodika/Xlll/gyaraki.pdf, 237-239. oldal

2 http://adatvedelmiaudit.hu/2011/06/cookie-k-csak-hozzajarulassal /

3 http://eur-lex.europa.eu/legal-content/HU/ALL/2uri=CELEX:32005F0222


http://www.rendeszetelmelet.hu/Graphics/pdf/Nagy_Zoltan_Andras_A_2013_40_es_Unios_direktiva.pdf
http://www.pecshor.hu/periodika/XIII/gyaraki.pdf,%20237-239

altal a kovetkezé teriileteken: informacios rendszerekhez valo jogsérté hozzaférés, rendszerekbe
valdo jogsérté beavatkozas, adatokba vald jogsérté beavatkozas. Ezen blincselekményeknek
szandékosnak kell lenniiik, illetve barmelyikre valo felbujtas, azokban valdé blinrészesség, valamint
blinpartolas, illetve az elkovetésiikre iranyulo kisérlet is biintetendé. A tagallamoknak rendelkezniiik
kell arrol, hogy ezeket a blincselekményeket hatékony, aranyos és visszatartd erejl biintetéjogi
szankciokkal sujtsak. Sulyosbitdo korilménynek mindsiil, ha egy blincselekményt szerint
blinszervezetben kovették el, illetve az sulyos kart vagy alapvet6é érdeksérelmet okozott. Masfeldl
az illetékes igazsagiigyi hatdsag enyhébb szankciot is alkalmazhat, amennyiben a blincselekmény
csupan csekély kart okozott. A kerethatarozat a jogi személyek felelosségének megallapitasara
vonatkozoan is javasol kritériumokat, és meghatarozza a felelGsségilk megallapitasa esetén
kivetheté szankciokat. A kerethatarozat fogalommeghatarozasokat tartalmaz (pl.: informacios
rendszer, szamitogépes adatok, jogi személy illetve a jogosulatlanul fogalmat). A kerethatarozatnak
megfeleléen vette at a magyar szabalyozas is az informacids rendszer szohasznalatat a

blincselekményeknél.

Az Eurdpai Unidrdl szolé és az Eurdpai Unié miikodésérél szolo szerzédés 83. cikk (1)

bekezdése pedig kimondja, hogy:

»Az Eurdpai Parlament és a Tanacs rendes jogalkotasi eljaras keretében elfogadott
iranyelvekben szabalyozasi minimumokat allapithat meg a blncselekményi tényallasok és a
biintetési tételek meghatarozasara vonatkozoan az olyan kiilonosen sulyos blncselekmények
esetében, amelyek jellegiiknél vagy hatasuknal fogva a tobb allamra kiterjedé vonatkozaslak,
illetve amelyek esetében kiilonosen sziikséges, hogy az elleniik folytatott kiizdelem k&zos alapokon
nyugodjék. Ezek a blincselekményi teriiletek a kovetkezok: terrorizmus, emberkereskedelem és a
nék és gyermekek szexualis kizsakmanyolasa, tiltott kabitoszer-kereskedelem, tiltott
fegyverkereskedelem, pénzmosas, korrupcido, pénz és egyéb fizetGeszkozok hamisitasa,

szdmitogépes blinozés és szervezett blinozés.”



Erre tekintettel ,,A polgarokat szolgald és védo, nyitott és biztonsagos Europa” cimd 2010-
ben kiadott a tamperei és hagai programot kovetd un. stockholmi program az Europat érint6

jovébeli kihivasok kozott emliti a szamitogépes blinozést.

2011-ben az Eurdpa Parlament és Tandcs 2011/92/EU szammal Irdnyelvet fogadott el a
gyermekek szexualis bantalmazasa, szexualis kizsakmanyolasa és a gyermekpornografia elleni
kiizdelemrdl. Ezzel Gsszefiiggésben 2012-ben kezdetét vette egy nemzetkozi Osszefogas ,,Globalis
szovetség a gyermekek online szexualis kizsakmanyolasa ellen”, amelyhez az unios orszagokon kiviil

mas orszagok is csatlakoztak.

2013. januar 11-t6l kezdte meg mikodését a szamitdstechnikai blin6zés elleni eurdpai
kozpont (EC3), amely az eurdpai polgarok és vallalkozasok szamitastechnikai blinozéssel szembeni
védelméhez ny(jt segitséget. A kbzpontot az Eurdpai Rendérségi Hivatal (Europol) hagai székhelyén
hoztak létre. A szamitastechnikai biin6zés elleni kozpont megnyitasa fontos valtozast jelez a
szamitastechnikai blinozés unids kezelési modjaban. El6szor is, a kozpont hosszi tavon és atfogd
modon gondolkodik. Egybegy(ijti a szaktudast és az informaciokat, tamogatja a blniigyi

nyomozasokat és eldsegiti az egész Uniodra kiterjed6 megoldasokat. *

2013 augusztusaban az Eurdpa Parlament és Tanacs 2013/40/EU szammal Irdnyelvet®
fogadott az informacids rendszerek elleni tamadasokrol, amely a 2005/222/1B kerethatarozat

valtotta fel:

»Ezen iranyelv célja, hogy a blincselekmények tényallasara és vonatkozd szankcioikra
vonatkozé minimumszabalyok megallapitasa révén kozelitse a tagallamok biintetéjogat az
informacids rendszerek elleni tamadasok terén, és hogy javitsa a tagallamok illetékes hatdsagai, igy
a rend6rség és az egyéb biiniildozési szakszolgalatok, valamint az Uni6 illetékes szakositott
ligynokségei és szervei - példaul az Eurojust, az Europol és annak a szamitastechnikai blinézés elleni

eurdpai kdzpontja, valamint az Eurdpai Halozat- és Informaciobiztonsagi Ugynokség (ENISA) - kozotti

4 http://europa.eu/rapid/press-release_IP-13-13_hu.htm

5 http://eur-lex.europa.eu/legal-content/HU/TXT/?uri=uriserv:0J.L_.2013.218.01.0008.01.HUN



egyittm(ikodést.” Ez az iranyelv megallapitja az informacios rendszerek elleni tamadasok terén

elkovetett blincselekmények és szankciok meghatarozasara vonatkozo minimumszabalyokat:

A kozos fogalommeghatarozasok fontossagat hangsilyozza ki, hasonléan, mint a korabbi

kerethatarozat (informacios rendszer, szamitogépes adatok, jogi személy és jogosulatlanul).

A tagallamoknak kozos megkozelitést kell kialakitaniuk a bincselekmények tényallas
elemeire vonatkozoan az informacios rendszerhez valo jogosulatlan hozzaférés, illetve az adatokat
érinté jogellenes beavatkozas, valamint a jogellenes adatszerzés egységes bevezetése révén
»Adatszerzés kiilonosen a kommunikacié tartalmanak lehallgatasa, ellendérzése vagy figyelemmel
kisérése és az adattartalmak kozvetleniil, az informacios rendszerhez valé hozzaférés és az
informaciés rendszer hasznalata altal torténd, vagy kozvetetten, elektronikus megfigyelé vagy
lehallgato eszkozok révén torténd megszerzése.”. Tovabba a tagallamoknak a legalabb a sulyosabb
esetekben blincselekménynek kell mindsiteniilik azokat az eseteket, amikor az iranyelvben foglalt
blincselekmények elkovetéséhez felhasznalnak eszkozoket (pl.: szamitogépes programok készitése,

belépési kodok, jelszavak felhasznalasa az informacios rendszerhez valé hozzaféréshez).

Valamennyi az iranyelvben foglalt blncselekményre valé felbujtas illetve az elkovetéshez
nyGjtott blinsegélynek blincselekménynek kell mindsiilnie. Az adatot érinté jogellenes beavatkozas

és jogellenes adatszerzés esetében pedig a kisérlet is biintetendd.

Azonban az iranyelv nem allapit meg biintet6jogi felelésséget abban az esetben, ha az
ezen iranyelvben felsorolt blincselekmények objektiv kritériumai teljesiilnek, azonban a
cselekményeket nem jogsértd szandékkal kovették el (pl.: az adott személynek nincs tudomasa

arrol, hogy az adott hozzaférés jogosulatlan).

A tagallamoknak hatékony, aranyos és visszatarto erejl szankciokat kell alkalmazniuk, és

szabadsagvesztést és/vagy pénzbliintetést is magukban kell foglalniuk.



Sllyosabb szankcid megallapitasanak van helye, ha az informaciés rendszer elleni
tamadast blinszervezetben kovetik el, vagy ha a tamadas atfogo, azaz jelentds szami informacios
rendszert érint vagy sUlyos kart okoz, abban az esetben is, ha a tamadas valamely tagallam vagy az
Unid kritikus infrastrukturaja ellen iranyul. A tagallamoknak a jogrendszeriik altal a sllyositd
koriilményekre vonatkozoan megallapitott szabalyokkal Osszhangban sulyosito koriilményeket kell
meghatarozniuk a nemzeti jogukban. De lege ferenda sziikségesnek mutatkozik példaul a magyar

szabalyozasra nézve, hogy a mindsitett eseteket bévitse a szervezett bilindzés keretében.

Az informatikai tamadasokat szamos koriilmény megkonnyitheti, példaul ha az
elkovetonek alkalmazotti mindségében hozzaférése van az érintett informacios rendszerek részét
képezb biztonsagi rendszerekhez. A magyar jognak szintén feladatot tiiz ki ezzel az iranyelv, mert a

jelenlegi szabalyozas nincs tekintettel az alkalmazottak altali elkovetésre.

Tovabba az iranyelv felhivja a figyelmet a személyazonossag-lopas illetve a
személyazonossaghoz kapcsolodd egyéb biincselekmények elleni hatékony fellépés relevancidjara, a
magyar blintet6térvénykonyvben sziikséges lenne a jovoben ennek a blincselekménytipusnak a

szankcionalasa.

A hatékony prevencio érdekében a hatdsagoknak egyiitt kell mikodnilik a maganszféraval
és a civil tarsadalommal (pl.: ez kiterjedhet a szolgaltatok altali a potencialis bizonyiték

megorzésére, egyiittmiikodési és partnerségi haldzat kiépitésére a szolgaltatokkal és a gyartokkal).

A jogi személyek feleldsségét és a velik szemben alkalmazandd szankcidkat a
kerethatarozathoz hasonloan tartalmazza. Tovabba a joghatdsagi kérdésekre is valaszt ad. A
hatékony fellépés érdekében a tagallamok gondoskodnak sajat operativ nemzeti kapcsolattarto
pontjuk létrehozasarol, és arrdl, hogy igénybe veszik a meglévé, a hét minden napjan 24 draban
rendelkezésre allé operativ kapcsolattarto halézatot. A tagallamok olyan eljarasok miikodését is
biztositjak, amelyek révén siirgls segitségkérés esetén az illetékes hatosag a kézhezvételtol
szamitott 8 oran beliil jelezheti legalabb azt, hogy teljesiti-e a segitségkérést, valamint hogy ezt

milyen formaban és varhatoan mikor teszi. Tovabba tagallamoknak biztositani kell egy olyan



rendszer meglétét, amely rogziti, el6allitja és rendelkezésre bocsatja ezekre a blincselekményekre

vonatkozo statisztikai adatokat.

Az iranyelvet a tagallamoknak 2015. szeptember 4-ig kell implementalniuk a nemzeti

jogba.

A 2012. évi C. Bintetétorvénykonyviink a kdvetkez6 blincselekményeket rendeli biintetni,
amelyek az informacios rendszereket érintik: a vagyon elleni bincselekmények kozott az
informacidés rendszer felhasznalasaval elkovetett csalas (375.5), illetve kiilon csoportot képez a
tiltott adatszerzés és az informacios rendszer elleni biincselekmények (422-424.5), amelyekhez
tartozik értelemszer(ien a tiltott adatszerzés, informacios rendszer vagy adat megsértése, illetve az

informacids rendszer védelmét biztosito technikai intézkedés.

KonklUzioként pedig az j iranyelvbdl idéznék, amely gy gondolom, hogy Osszefoglalja és
kihangsulyozza a lényeget: ,,Az informacios rendszerek a politikai, a tarsadalmi és a gazdasagi
interakcio kulcstényezéi az Unidban. A tarsadalom nagy- és egyre novekvd mértékben fiigg e
rendszerekt6l. E rendszerek zokkenémentes miikodése és biztonsaga az Unidban létfontossagu a
bels6 piac és a versenyképes és innovativ gazdasag fejlodése szempontjabdl. Az informacios
rendszerek megfeleld szintl védelmének biztositasa részét kell, hogy képezze a szamitastechnikai
blinozésre adott blintet6jogi valaszokat kiséré megel6z6 intézkedések hatékony és atfogd
keretének.” Tovabba fontos, hogy unios és a tagallami szinten is a biinteté anyagi és eljarasjogi
szabalyozas |épést tartson az informatikai blindzés fejlodésével, amely a jogi szabalyozas szamara
folyamatos kihivast jelent, és ezért sziikségesek, hogy ezekre a valtozasokra megfeleld eszkozokkel

tudjanak valaszolni a jogalkotok.



