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 Számítástechnikai rendszer- és adatok

elleni bűncselekményekről

 „Kis cédula járt körbe az egyik multinacionális cég sajtótájékoztatóján. Aki elolvasta, akaratlanul is a homlokát ráncolta, majd az órájára nézett. A papírlapon a következő szöveg állt: "elfogták az Elender rendszerének feltörőit, az erről szóló tájékoztatót ma 11 órakor tartják". 

Tíz óra már elmúlt. Mivel a világcég marketingigazgatója is látta a cédulát, felgyorsította az egyébként fontos bejelentéseket tartalmazó tájékoztatót azért, hogy az érdeklődők időben elindulhassanak a "hackerfogás" bejelentésére. 

Emlékezetes, hogy januárban kétszer (8-án, majd 28-án) feltörték az Elender szervereit. A nyomozás azonnal megkezdődött, és szerencsére a rendőrség is gyorsan felismerte, hogy nem egyszerű "piaci lopásról" van szó, hanem az internetre kapcsolódó számítógépes hálózatok ellen elkövetett olyan bűntényről, amely nemcsak a szolgáltatóknak okozhat károkat, hanem adott esetben a közszolgálati, a kormányzati, sőt a titkos adatbázisokat is veszélyeztetheti. A rendőrség kiemelt ügyként kezelte a bűncselekményt, s a nyomozás irányítását rövid időn belül az ORFK Szervezett Bűnözés Elleni Igazgatósága vette át, amely a felderítés során szakértői segítséget is igénybe vett. A nyomozás gyors sikert hozott, hivatalosan március 9-én 11 órakor hozták nyilvánosságra, hogy kézre kerültek az Elender ellen irányuló hacker-támadások elkövetői, akik beismerő vallomást tettek. A nyomozás eredményeiből kiderült, hogy a fiataloknak nem volt az Elender Rt. alkalmazásában álló segítőjük. 

Mint elhangzott, a számítógépes csalás bűntettével vádolt 15 és 19 éves fiatalokra, valamint két segítőjükre 5 évig terjedő börtönbüntetés szabható ki. A tettesek végül nem kerültek előzetes letartóztatásba, mivel a szülők garanciát vállaltak arra, hogy az eljárás ideje alatt elérhetők lesznek az elkövetők. 

A hackerek vallomásukban azt állították, hogy unaloműzésként törték fel az Elender szerverét, és az ehhez szükséges speciális ismereteket autodidakta módon sajátították el. Arra nem gondoltak, hogy noha nem nyereségvágyból törtek be a szolgáltató szervereire, mégis több tízmilliós kárt okoztak a cégnek. 

Ónodi Ernő őrnagy, a nyomozás vezetője elmondta, hogy a számítógépes-internetes bűnözésben sincs tökéletes bűntény. A nyomozást elősegítette, hogy a tettesek nyomokat hagytak maguk után, amelyek alapján fel lehetett göngyölni a bűnügyet. Mint elhangzott, a felderítés hagyományos és informatikai bűnüldözési eszközökkel történt, amihez szükség volt az Elender szakmai segítségére is. 

Az Elender műszaki csapata egyébként az utóbbi hetekben több tízmilliós beruházással olyan új biztonsági eszközöket helyezett el, valamint olyan új szabályokat léptetett érvénybe, amelyek fokozzák ügyfeleik és a rendszer biztonságát. 

A hacker-fogásnak érezhető másodlagos eredményei is vannak: a betörési kísérleteket detektáló szoftverek a korábbi próbálkozásoknak csak tíz százalékát regisztrálják. „

Ez az interneten is megjelent  cikk 2000. március 9-án jelent meg, amely egyedülálló eredményként hozta nyilvánosságra, hogy a magyar kriminalisztika történetében először a Rendőrség felderítette, elfogta és büntetőeljárás alá vonta azt a magyar hacker-társaságot, mely csoport szervezett formában számos védett számítógépes hálózatot, szervert „tört fel”, okozott nem kis bosszúságot és kárt. Számomra ez az ügy azért érdekes, mert ez volt nyomozói pályafutásom utolsó kiemelt esete, ugyanis 2000 május 31.-én húsz év hivatásos szolgálatot követően – mondhatnám pályafutásom csúcsán - saját kérésem alapján leszereltem és búcsút mondtam a testületnek. Némi nosztalgiával emlékezve az ott eltöltött időre, volt kollégákkal felidézve az esetet, arra gondoltam, hogy a számítógépes bűnözésről írom meg a szakdolgozatot. Az általam összefoglaltakban nem szerepelnek tudományos előrejelzési módszerek (alkalmazott matematikai-statisztikai eljárások, kollektív szakértői megkérdezések ill. modellezési eljárások), hanem a kérdéskörhöz tartozó összefüggések, jelenségek keresésére összpontosítottam és alapvetően a saját tapasztalatomra építek.

Az informatikai és kommunikációs rendszerek a világméretű számítógépes hálózatok óriási fejlődésen mentek keresztül. A számítástechnika elterjedése, és látványos előnyei mellett megjelentek és egyre nagyobb számban fordulnak elő az annak felhasználásával elkövetett társadalomellenes cselekmények. Az egyes deviáns személyek (bűnözők és bűnözői csoportok) felismerték a számukra kínálkozó új lehetőségeket. A ma még jogilag és technikailag bonyolultnak tűnő számítástechnikai rendszerek, az azok nyújtotta szolgáltatások a bűncselekmények elkövetéséhez ideális körülményt teremtenek. Az információáramlás gyors, nyomai a megfelelő technikai ismerettel és felkészültséggel könnyen eltűntethetőek. 

A számítástechnikai eszközökkel elkövetett bűncselekmények tárháza igen széles, s e bűncselekmények száma évről évre emelkedik. Fontosnak éreztem az információs társadalom sérülékeny volta miatt a biztonsági intézkedések hatékonyságának folyamatos növelését és a mindenkori követelményeknek megfelelő bűnmegelőzési, illetve bűnüldözési stratégia kialakítását. E szellemben 1999. novemberében jelent meg a BM Szemlében a távközlés jogi és gazdasági környezetét bemutató tanulmányom, melyben több új elkövetési módszerről és eredményes felderítésről számoltam be.

Az FBI Bulletin 1998-ban kiadott egyik számában a következőket olvastam: “A nemzetközi szervezett bűnözés műszakilag, szervezetileg és pénzügyileg is a világ élvonalában halad. A bűnszövetkezetek átlagos profitrátája negyven százalék körül van és értelemszerűen adómentes. A maffiák elképesztő találékonyságot és képzelőerőt tanúsítanak. Elsőként ragadták meg az Internet lehetőségeit hitelkártya- és tőzsdecsalásokra. Ma már sok bűnszövetkezet képes nagybankok teljes üzletmenetének torzítására, globális informatikai rendszerek – „például a pénzmozgás – befolyásolására.”   

A cikk első olvasásra akár sokkoló hatást is kiválthatna, mivel nem mond mást, mint azt, hogy vannak olyanok, akik bármit megtehetnek, illetve mindent megengedhetnek maguknak. 

Magam részéről nem osztva teljes mértékben az abban foglaltakat , a leírtak mindenképpen elgondolkodtatóak.

Más forrásból származó írott sajtó szerint a számítógéppel elkövetett törvénysértések terén, az un. „fehér galléros” bűnözés terén hazánk az élvonalban található. A cselekményekre jellemző a nagyfokú látencia,  melynek egyik oka a sértettek azon hozzáállása, hogy jogsértések lehetőleg ne kerüljenek semmilyen formában nyilvánosságra. Gondoljunk csak egyes bankok évek alatt tudatosan fejlesztett jó megítélést kialakító üzletpolitikájára, melyet negatívan befolyásolna, ha kiderülne például számítógépes rendszerének sebezhetősége, avagy kijátszása. Szerintem a mai fiatal nemzedék egyes csoportja, jó néhány fanatikusa kellő szakmai ismerettel rendelkezik, hogy az internetről szerzett vagy saját ötletek alapján az anyagi haszonszerzés, illetve csak „egy jó hecc, egy jó balhé” kedvéért törvényellenes cselekményt kövessen.

A számítógéppel elkövetett jogellenes cselekményekkel kapcsolatban, az 1970-es években került először sor jogi szabályozásra (Ebben az időszakban kezdődött meg a különböző adatbázisok közötti kapcsolat kiépítése), majd a gazdasági jellegű és végül a szerzői jogokkal kapcsolatos bűncselekmények büntetőjogi szankcionálásra.    

1989-ben az Európai Tanács a tagállamok felé ajánlást és felhívást dolgozott ki a számítógépes bűncselekményekkel kapcsolatban. Ez segítséget nyújtott az egyes tagállamok belső szabályozásának kialakításához. A számítógéppel elkövetett bűncselekményekre egy úgynevezett minimum és fakultatív listát dolgoztak ki.

A minimum lista tartalmazta a szándékosan elkövethető cselekmények büntetendővé nyilvánítását. ( Ezeket a tagállamok elfogadták, tehát kötelező érvényű) A fakultatív lista pedig tartalmazta választható formában a szándékosan elkövethető cselekmények büntetendővé nyilvánítását. (A tagállamok nem fogadták el.) 

A minimum lista:
· számítógéppel kapcsolatos csalás

· számítógépes hamisítás

· számítógépes adatok károsítása

· számítógépes programok rongálása

· számítógépes szabotázs 

· jogosulatlan hozzáférés

· távközlés jogosulatlan vétele (lehallgatás)

· védett számítógépes program jogtalan sokszorosítása

· félvezető topográfiák jogtalan sokszorosítása

Fakultatív lista:

· számítógépes adatok programok megváltoztatása
· számítógépes kémkedés
· számítógép jogosulatlan használata
· védett számítógépes program jogosulatlan használata
A két listában szereplő bűncselekmény típusok több helyen is átfedik egymást, ugyan akkor elkülöníthető, a szerzői jogot sértő, illetve az egyes számítógépes rendszerek (programok) ellen elkövetett cselekmény típusok valamint az egyéb bűncselekmény elkövetésében, mint eszközként felhasznált "berendezés". 
1. Az un. szoftverkalózkodás más néven szoftverlopás, amikor a szerzői jogot éri sérelem.

2. Amikor a számítógép a bűncselekmény elkövetésének speciális eszköze, ide tartoznak azok a bűncselekmények, ahol a számítógépet eszközként használják fel valamely hagyományos büntetőjogi tényállás megvalósításához (közokirat-hamisítás)

3. A kifejezetten számítógépes bűncselekmények körébe pedig azok a cselekmények, amelyek a számítógépes rendszer, programok, adatok ellen irányulnak, a számítógépes rendszer integritását sértik (számítógépes csalás).

A formális definíciók helyett, a funkcionális osztályozás módszerét alkalmazták, így lehetővé téve, hogy az általuk kidolgozott elvek alapján, az egyes országok, saját jogrendszerünkbe illeszkedő módon határozhassák meg ezen bűncselekmények körét.

A jelzett cselekmények egy részét már más bűncselekmények körében a magyar bűntető törvénykönyv is pönanizálta pl.: közérdekű üzem működésének megzavarása, közbizalom elleni bűncselekmények, szerzői vagy szerzői joghoz kapcsolódó jogok megsértése. 1994. évi IX. törvény bevezette, az 1996. évi  LII. törvény kiegészítette a számítógépes csalás bűncselekményét. 2002. április elsejétől a 2001. évi CXXI. törvény a számítástechnikai rendszer és adatok elleni bűncselekmény tényállását a korábbi számítógépes csalás bűncselekményét meghatározó 300/C. § helyébe iktatta be, amely egyben e korábbi bűncselekmény hatályon kívül helyezését is jelenti.

„300/C. § (1) Aki számítástechnikai rendszerbe a számítástechnikai rendszer védelmét szolgáló intézkedés megsértésével vagy kijátszásával jogosulatlanul belép, vagy a belépési jogosultsága kereteit túllépve, illetőleg azt megsértve bent marad, vétséget követ el, és egy évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.

(2) Aki

a) számítástechnikai rendszerben tárolt, feldolgozott, kezelt vagy továbbított adatot jogosulatlanul megváltoztat, töröl vagy hozzáférhetetlenné tesz,

b) adat bevitelével, továbbításával, megváltoztatásával, törlésével, illetőleg egyéb művelet végzésével a számítástechnikai rendszer működését jogosulatlanul akadályozza, vétséget követ el, és két évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.

(3) Aki jogtalan haszonszerzés végett

a) a számítástechnikai rendszerbe adatot bevisz, az abban tárolt, feldolgozott, kezelt vagy továbbított adatot megváltoztat, töröl vagy hozzáférhetetlenné tesz, vagy

b) adat bevitelével, továbbításával, megváltoztatásával, törlésével, illetőleg egyéb művelet végzésével a számítástechnikai rendszer működését akadályozza, és ezzel kárt okoz, bűntettet követ el, és három évig terjedő szabadságvesztéssel büntetendő.

(4) A (3) bekezdésben meghatározott bűncselekmény büntetése

a) egy évtől öt évig terjedő szabadságvesztés, ha a bűncselekmény jelentős kárt okoz,

b) két évtől nyolc évig terjedő szabadságvesztés, ha a bűncselekmény különösen nagy kárt okoz,

c) öt évtől tíz évig terjedő szabadságvesztés, ha a bűncselekmény különösen jelentős kárt okoz.”

Az bűncselekmény jogi tárgya egyfelől a számítástechnikai rendszerek megfelelő működéséhez és a bennük tárolt, feldolgozott, továbbított adatok megbízhatóságához, hitelességéhez, valamint titokban maradásához fűződő érdek. Ugyanakkor nyilvánvaló, hogy szoros kapcsolatot lehet kimutatni a hagyományos gazdasági bűncselekményekkel is e tényállás kapcsán, mivel a számítástechnikai rendszer zavartalan működése, illetőleg az adatok hozzáférhetősége, sértetlensége és titkossága elleni bűncselekmények egyben a vagyoni, illetve a gazdasági viszonyok sérelmét is eredményezhetik.

A törvényi tényállás konstrukciójának sajátossága, hogy a törvény az adott bűncselekmény három alapesetét szabályozza, amelyek az elkövetési magatartások függvényében egymáshoz képest súlyosabban büntetendő cselekmények.

A (4) bekezdés szabályozza azokat a minősített eseteket, amelyek kizárólag a (3) bekezdésben írt bűncselekmény esetében állapíthatók meg.

A számítástechnikai bűnözésről szóló, Strasbourgban 2001. január 8-án meghozott Egyezmény meghatározása szerint "számítástechnikai rendszer" minden olyan önálló eszköz, illetőleg egymással kapcsolatban lévő vagy összekötött eszközök összessége, melyek - illetőleg melyeknek egy vagy több eleme - program végrehajtásával adatok automatikus feldolgozását biztosítják.

Az (1) bekezdésében írt alaptényállás büntetendő cselekménnyé nyilvánítja a számítástechnikai rendszerbe történő jogosulatlan behatolást, illetve a belépés jogosultságának kereteit túllépő bennmaradást. A számítástechnikai rendszerbe történő belépés azonban csak akkor tényállásszerű magatartás, amennyiben a számítástechnikai rendszer védelmét szolgáló intézkedés megsértésével vagy kijátszásával történik. Abban az esetben, ha maga a számítástechnikai rendszer nem rendelkezik védelemmel vagy adott esetben a védelem nem működik, a jogosulatlan belépés nem alkalmas bűncselekmény megállapítására. A büntetőjogilag oltalmazott érdek tehát a számítástechnikai rendszer sérthetetlensége, ebből következően az elkövetési magatartás a számítástechnikai rendszer védelmének feltörésével követhető el.

Abban az esetben, ha a számítástechnikai rendszerbe jogosultan lép be az elkövető, azonban annak kereteit túllépve, illetve azzal ellentétesen marad benn a számítástechnikai rendszerben, ugyancsak elköveti a bűncselekményt.

A Btk. 300/C. § (2) bekezdése már egyértelműen a számítástechnikai rendszerben tárolt, feldolgozott, kezelt, illetve továbbított adatok büntetőjogi védelmét célozza. 

 A számítástechnikai bűnözésről szóló Egyezmény meghatározása szerint számítástechnikai adat információknak, tényeknek, fogalmaknak olyan formában való megjelenése, mely számítástechnikai feldolgozásra alkalmas, ideértve azon programot is, mely valamely funkciónak a számítástechnikai rendszer által való végrehajtását biztosítja.

 Ennek megfelelően az elkövetési magatartás a számítástechnikai adatok jogosulatlan megváltoztatása, törlése vagy hozzáférhetetlenné tétele. Az elkövetési magatartás tehát ez esetben a jogosulatlan, illetve jogtalan programmanipulációban fogalmazható meg, amely gyakorlatilag egyrészt jelentheti a védelemben részesített adatok megváltoztatását, amely gyakorlatilag a programutasítások teljes vagy részbeni átírását, a program lefutásának megváltoztatását jelenti. A program a legcsekélyebb beavatkozás esetén is már nem az eredeti funkció szerint működik, így a számítástechnikai rendszerben tárolt adatok hitelességéhez, illetve megbízhatóságához kétségek férkőznek.

A számítástechnikai rendszerben tárolt, kezelt, feldolgozott adatok törlése lehet teljes, részleges, vagy akár szelektív is. Az adatfeldolgozási eredmény akár a program részbeni vagy teljes törlésével, akár az adatbázis törlésével is befolyásolható, ugyanis olyan adatok semmisülhetnek meg, amelyekre gyakorlatilag az adatfeldolgozási rendszer épült. A törvény megfogalmazásából következik, hogy akár egyetlen adat törlésével is befejezett bűncselekmény valósul meg.

Az elkövetési magatartások körében feltétlenül kiemelést érdemel a számítógépes vírusok elterjedése, amelyek nem csupán helyi, hanem világméretű károkozásokra is képesek. A számítógépes vírusok gyakorlatilag olyan programok, amelyeket alkotójuk káros utasításokra programozott. Amennyiben a számítógép ezeket a programokat végrehajtja, súlyos, sok esetben visszafordíthatatlan károkat okozhat a rendszer működésén belül, adott esetben az állomány végérvényes törlését is jelentheti.

A szakirodalom különböző vírustípusokat ismer, ilyen a Boot-vírus, amelynek tipikus terjedési formája, hogy egy fertőzött floppyval indított rendszer következtében a vírus a PC merevlemezének boot-szektorába is beágyazódik, majd a fertőzött merevlemez minden, a meghajtóba helyezett floppyt is megfertőz.

A programvírusok a com- és exe-fájlokba ágyazódnak, és a fertőzött program futtatásával a vírus a memórián keresztül minden futtatott programra átterjed.

A makrovírusok gyakorisága az internet elterjedésével magyarázható, mivel sok esetben az e-mailhez csatolt vagy letöltött dokumentum (*.doc) a hordozó. A vírusok egy csoportjának jellemzője, hogy minden újabb fertőzéskor megváltoznak, ezért a víruskereső programok a továbbiakban nem ismerik fel. Kifejezetten a víruskereső program megkeresésére és megtámadására fejlesztették ki a Retrovírust, amely közvetlenül nem a számítógépes rendszert támadja, hanem abba belépve, az alkalmazott vírusirtó programfajtákat vagy vírusinformációkat kívánja törölni, illetve hatástalanítani, amelynek következtében a számítógépes rendszer védtelenné válik.

A vírusok azonban nem minden esetben okoznak kárt a rendszer használhatatlanná tételével, ugyanis bizonyos esetekben egy üzenet formájában jelennek meg a számítógép képernyőjén, jelezve azt, hogy a rendszer védelmét áttörték, amely által a számítástechnikai rendszer védtelenné vált. A károkozási szándék nélküli vírustelepítés ugyanúgy a számítástechnikai rendszer védelmét szolgáló intézkedés megsértésével, illetve kijátszásával történik.

A hackerek egy része ugyanis nem károkozási szándékból gyártja és terjeszti a vírusokat, hanem az egyre intelligensebb kódsorok kidolgozásával szakmai tudásuk bizonyítása motiválja magatartásukat.

Vannak egyéb kártékony programok, eljárások és módszerek is:

 Hátsó ajtó (csapda) - általában felhasználói szoftverekben vagy operációs rendszerekben rejtik el, hogy illetéktelenek is hozzáférhessenek bizonyos állományokhoz.

Logikai bomba - bizonyos feltételek esetén vagy azok hiányában aktivizálódik.

Féreg - nem változatja meg a programot, viszont "visz a hátán" egy vírust, s akkor működik, amikor egy távoli számítógépes rendszerbe akarnak vírust juttatni más gépek közbeiktatásával.

Trójai faló - kívülről másnak tűnik, mint valójában.(különböző programnak vannak álcázva és a program működése közben semmisíti meg az állományokat).

Baktérium - nem rongál állományokat, hanem önmagáról készít másolatokat és így elfoglalja a számítógépes rendszert.

Visszatérve az elemzésre, a bűncselekményt megvalósítja az elkövető akkor is, hogyha az adatot annak megismerésére, kezelésére, felhasználásra jogosult személy előtt hozzáférhetetlenné teszi.

Az elkövetési magatartás azonban csak abban az esetben tényállásszerű, ha az elkövető a megváltoztatást, törlést vagy hozzáférhetetlenné tételt jogosultság hiányában követi el. A bűncselekmény az adat bármilyen módon történő módosításával, törlésével vagy hozzáférhetetlenné tételével befejezetté válik, ugyanis nem szükséges, hogy a cselekmény következtében a számítástechnikai rendszer bármilyen károsodása bekövetkezzen.

Nyilvánvaló az előzőekben kifejtettek szerint, hogy önmagában az adat megváltoztatása, törlése vagy hozzáférhetetlenné tétele már olyan negatív következményt eredményez a számítástechnikai rendszerben, amely mérhetően kimutatható. Önmagában tehát káros eredményként fogalmazható meg.

A (2) bekezdés b) pontjában meghatározott cselekmény védett jogi tárgya a számítástechnikai rendszer működése. Míg a (2) bekezdés a) pontja esetében a tárolt, feldolgozott, kezelt vagy továbbított adatokat védi a törvény, úgy ez esetben magát a számítástechnikai rendszer hibátlan működését részesíti büntetőjogi oltalomban.

 A (2) bekezdés b) pontja szerint, aki a számítástechnikai rendszer működését jogosulatlanul akadályozza, vétséget követ el és két évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő. Az elkövetési magatartás ez esetben az adat bevitele, továbbítása, az adat megváltoztatása, törlése, illetve egyéb olyan művelet végzése, amely a rendszer működését akadályozza.

Nyilvánvaló és szembetűnő az összefüggés a (2) bekezdés a) pontjában írt elkövetési magatartással, hiszen a b) pont esetében már az a káros eredmény kerül megfogalmazásra, amely a (2) bekezdés a) pontjában nem volt feltétele a bűncselekmény megállapításának. Ebben az esetben ugyanis az adat törlése vagy bevitele, továbbítása, illetve bármilyen beavatkozás a számítástechnikai rendszer működését akadályozza. A működés akadályozása gyakorlatilag a rendszer hibátlan működésének a hiányát jelenti. Míg a (2) bekezdés a) pontja esetében a bűncselekményt bárki, tehát a számítástechnikai rendszerbe jogosan beavatkozó is elkövetheti, úgy a (2) bekezdés b) pontjában írt bűncselekmény csak akkor lesz tényállásszerű, hogyha azt jogosulatlanul követi el a beavatkozó.

A számítástechnikai rendszer működésének akadályozása nem pusztán a számítógép működésének hiányát vagyis működésképtelenségét, hanem a nem rendszerszerű működését is jelenti.

A (3) bekezdés gyakorlatilag a korábbi számítógépes csalásnak megfelelő, attól kissé eltérő tényállást fogalmazott meg. Ezek szerint, aki a (2) bekezdés a)-b) pontjában írt magatartásokat jogtalan haszonszerzés végett követi el, büntettet követ el és három évig terjedő szabadságvesztéssel büntetendő.

A törvényi tényállás megfogalmazásából egyértelmű, hogy mindkét fordulat, tehát az adatok bevitele vagy az adatok megváltoztatása, törlése, illetve hozzáférhetetlenné tétele, illetve a számítástechnikai rendszer működésének az akadályozása célzatos bűncselekményt fogalmaz meg, és ennek megfelelően kizárólag egyenes szándékkal követhető el. Megállapítható az is, hogy az elkövető jogosultsággal rendelkezik valamennyi magatartás tanúsítására, azonban azokat szándékosan, sőt célzatosan nem az engedélyezett eredmény elérése érdekében, hanem jogtalan haszonszerzés céljából követi el.

A (3) bekezdésben írt minősített eset eredmény-bűncselekményt fogalmaz meg, ugyanis mindkét fordulat esetében a károkozás, illetve a kár bekövetkezte tényállási elemként szerepel. Ugyanakkor a (3) bekezdés a) és b) pontjában írt magatartások a jogtalan haszonszerzéssel és a károkozással együttesen is alapeseti cselekményként kerültek megfogalmazásra. Mindaddig tehát, amíg a kár nem következik be, a cselekmény az elkövetési magatartások tanúsításával kísérleti szakban marad.

A (4) bekezdés meghatározása szerint a bűncselekmény súlyosabban minősül attól függően, hogy jelentős, különösen nagy vagy különösen jelentős kárt okoz. Ebből következően a törvényi utalás szerint is kizárólag a (3) bekezdés a) és b) pontjában írt alapeseti bűncselekménynek lehet minősített esete, ugyanis kizárólag az ott írtak szerint tényállási elem a károkozás.

A kár függvényében tehát, amennyiben jelentős a kár, úgy egy évtől öt évig, különösen nagy kár okozása esetében két évtől nyolc évig, különösen jelentős kár okozása esetében már öt évtől tíz évig terjedő szabadságvesztés a büntetési tétel. Csak felidézésként 138/A. § szerint jelenleg a kár:

a) kisebb, ha tízezer forintot meghalad, de kétszázezer forintot nem halad meg,

b) nagyobb, ha kétszázezer forintot meghalad, de kétmillió forintot nem halad meg,

c) jelentős, ha kétmillió forintot meghalad, de ötvenmillió forintot nem halad meg,

d) különösen nagy, ha ötvenmillió forintot meghalad, de ötszázmillió forintot nem halad meg,

A kár meghatározásánál rendkívül lényeges, hogy a károkozás nem az elkövetés módjára, hanem a cselekmény eredményére vonatkozik, vagyis a kárnak nem a számítástechnikai rendszerben kell bekövetkezni, hanem a számítástechnikai rendszer manipulációjával összefüggésben, a tevékenység eredményeként.

Ez következik gyakorlatilag abból a megfogalmazásból, hogy - szemben a korábbi tényállással - nem csupán a károkozást fogalmazza meg a törvény, hanem a kár bekövetkeztét összeköti a jogtalan haszonszerzés célzatával. Önmagában ugyanis a rendszer működésének akadályozásával, adatok törlésével vagy hozzáférhetetlenné tételével - bár kétségtelen, hogy a számítástechnikai rendszer működtetője vagy használója károsodik - az elkövető számára nem keletkezik jogtalan haszon.

A Btk. 300/E. § a számítástechnikai rendszer védelmét biztosító technikai intézkedés kijátszása nevet viseli.

 „Aki a 300/C. §-ban meghatározott bűncselekmény elkövetése céljából, az ehhez szükséges vagy ezt könnyítő számítástechnikai programot, jelszót, belépési kódot, vagy számítástechnikai rendszerbe való belépést lehetővé tevő adatot készít, megszerez, forgalomba hoz, azzal kereskedik, vagy más módon hozzáférhetővé tesz, vétséget követ el, és két évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.

 Az (1) bekezdés szerint büntetendő, aki a 300/C. §-ban meghatározott bűncselekmény elkövetése céljából az ehhez szükséges vagy ezt könnyítő, számítástechnikai program, jelszó, belépési kód, vagy valamely számítástechnikai rendszerbe való belépést lehetővé tevő adat készítésére vonatkozó gazdasági, műszaki, szervezési ismereteit másnak a rendelkezésére bocsátja.

 Nem büntethető az (1) bekezdés a) pontja esetén, aki - mielőtt a bűncselekmény elkövetéséhez szükséges vagy ezt megkönnyítő számítástechnikai program, jelszó, belépési kód, vagy valamely számítástechnikai rendszer egészébe vagy egy részébe való belépést lehetővé tevő adat készítése a hatóság tudomására jutott volna - tevékenységét a hatóság előtt felfedi, és az elkészített dolgot a hatóságnak átadja, valamint lehetővé teszi a készítésben részt vevő más személy kilétének megállapítását.”

A törvényi tényállás elemzését a szakdolgozat terjedelme miatt mellőzöm.

A számítógépes adatok a nyomozás során, a kriminalisztika alkalmazásának fő területén, meghatározó jelentőséggel bírnak. Kérdés az, hogy milyen módon, milyen eljárás keretében célszerű és jogszerű ezen bizonyítási eszközöket beszerezni, illetőleg felhasználni. 

Bűncselekmények elkövetése során a környezetben elváltozások jönnek létre, amelyek részben személyi, részben tárgyi jellegűek. Az okozott elváltozásokból a bűncselekményre, illetve más releváns tényre következtetni lehet, vagyis bizonyítékká válhat. A számítógépes adathordozók bizonyítási eszközként történő beszerzése, a büntetőeljárás során bizonyítékként értékelhető számítógépes adatok vonatkozásában fontos kérdés, az alkalmazott kényszerintézkedések tőrvényszerűsége és szakszerűsége.

Kényszerintézkedés csak olyan tárgyak felkutatása érdekében foganatosítható, amelyek - természetüknél fogva, mint bizonyítási eszköz, felhasználhatóak az eljárás során.

Nemzetközi fórumok vitájának tárgya a számítógépes adathordozók és adatok, valamint az adatokról készült nyomtatott másolat manipulálhatóságának mértéke és ez által bizonyító ereje, illetve egyáltalán bizonyításra való alkalmassága. 

A kontinentális jogrendszerben - a bizonyítékok szabad felhasználásának és szabad értékelésének elve érvényesül. Ezen országokban a bíró szubjektíve egyenként és összességében értékeli és meggyőződése szerint bírálja el a bizonyítékokat.

A magyar büntetőjog a kontinentális rendszer elveit követi, azaz megengedi minden olyan eszköz felkutatása érdekében lefolytatott intézkedés foganatosítását, amely a bizonyítandó tény bizonyítására alkalmas és törvényes eljárás keretében lett beszerezve.

A számítógépes adathordozó tárgyi jellegű bizonyítási eszköz, mely három tényezőtől függ, azaz

- rögzítsen,

- bűncselekménnyel kapcsolatos releváns tényt tartalmazzon,

- a megfelelő eszközökkel a rögzített adatok visszanyerhetőek legyenek.

A rögzítés és visszanyerés lehetősége a számítógépes adathordozó eszközök esetében technikailag adott. Be. 82. §.(2) bek. szerint ...” tárgyi bizonyítási eszköz minden olyan tárgy is, amely általában műszaki vagy vegyi úton adatokat rögzít”...

A korszerű bűnüldözés nem hagyhatja figyelmen kívül a számítógépes környezetben fellelhető, bűncselekménnyel releváns információkat. Az adatok összegyűjtése, elemzése és értékelése, helyenként a hagyományostól eltérő módszereket, erőket és eszközöket igényel.

A számítástechnika alkalmazási területének bővülésével, az eszközök fejlődésével, új technikai módszerek bevezetésével párhuzamosan a számítógépes bűncselekmények köre is egyre bővül, újabb és újabb elkövetési módok bukkannak fel, melyek felismerése és szankcionálása valamennyi állam jogrendszerében jelentős kihívás a büntetőjog számára. 

A számítógépes bűncselekmények számaránya az összes bűncselekményhez viszonyítva csekély, az okozott kárt tekintve azonban egyre jelentősebb és növekvő tendenciát mutat.

Többek véleménye szerint a legnagyobb technikai csodának a számítógépes világhálózat, az információs szupersztráda számít, mely lehetővé teszi a föld különböző pontjain megtalálható adatbázisokat, illetve a különféle médiákkal az interaktív kapcsolatot. 

A mai fejlett társadalmat, mely túllépi az ipari társadalom szintjét un. informatikai társadalomnak nevezik, mely többek között arra az egyszerű igazságra is visszavezethető, hogy az információ hatalom. A minél gyorsabb információáramlás segíti a politikai, a gazdasági, a katonai stb. döntések meghozatalát. Nem elhanyagolható a szerepe a világ eseményeinek azonnali bemutatásánál, emlékezzünk tavaly szeptember 11.-i eseményekre,  terrorcselekményeket bemutató híradásokra, amelyek élőben közvetítették az amerikai nép tragédiáját. Amennyiben egy közel egységes organizmusként együttműködő számítógépes hálózatrendszer átszövi a világot, ez hozzásegít bárkit ahhoz, hogy helyi szintű információkhoz is hozzájusson, és a lehető legszélesebb adatbázison mozogva az egymást kiegészítő információk birtokában tudjon az optimálishoz legközelebb álló döntést hozni.

A számítástechnika látványos előnyei mellett megjelentek és egyre nagyobb számban fordulnak elő az annak felhasználásával elkövetett társadalomellenes cselekmények. Ma még jogilag és technikailag bonyolultnak tűnő számítástechnikai rendszerek, az azok nyújtotta szolgáltatások a bűncselekmények elkövetéséhez ideális körülményt teremtenek.

Mivel a számítástechnikai eszközökkel elkövetett bűncselekmények tárháza igen széles és az információs társadalom sérülékeny, ezért a számítástechnikai eszközökkel elkövetett bűncselekmények eredményes felderítését csak az új és a ma már ismert kriminalisztikai módszerek együttes alkalmazásával lehet elérni. 

Hazánkban, e témakörben elkövetett törvényellenes cselekmények terén jellemző a látencia, melynek egyik oka a sértettek azon álláspontja, hogy a sérelmükre elkövetett cselekmények ne kerüljenek semmilyen formában publikálásra. A mai fiatalabb nemzedék fogékony minden új iránt s az anyagi haszonszerzés, vagy más motiváció hatására, a könnyen befolyásolható egyének könnyen törvényellenes cselekményt követhetnek el.

A számítógépes bűnözés egyik gyakori megjelenési formája a "szoftverkalózkodás", ami a szerzői jog által védett szoftverek másolását, terjesztését, felhasználását jelenti a szerzői jog birtokosa hozzájárulása nélkül.

Az elmúlt húsz évben hazánk jelentős lépést tett az információs technika és ezen belül a számítástechnika területén a Nyugati országok szintjének elérése érdekében. Versenyképességet tekintve szinte azonos színvonalon vagyunk.  

A számítógépek számának növekedésével megnövekedett a különböző üzleti felhasználóknak szánt szoftverek használata, s ezzel egyidőben jelentős mértékben nőtt az illegális szoftverek száma is.

A gazdasági és a magánszféra szívesebben választotta a szoftverek illegális használatát, mert ha olcsóbban, vagy ingyen jutottak hozzá, abban az esetben nem kellett plusz beruházás miatt nyereségüket csökkenteni. Az illegális szoftverek iránti kereslet növekedéséhez hozzájárult a magas szoftverár, valamint az adatmásolás gyors és egyszerű módja.

Magyarországon az irodalmi, tudományos és művészeti alkotások jogvédelmét átfogóan az 1969. évi. III. törvényben és annak végrehajtásáról rendelkező 9/1969. (XII. 29.) MM rendeletben fogalmazták meg először. Ebben még nem nevesítették a számítógépes programok jogi védelmét. A szerzői jogról az 1999. évi LXXVI. törvény, a formatervezési minták oltalmáról a 2001. évi XLVIII. törvény, a védjegyek és a földrajzi árujelzők oltalmáról az 1997. évi XI. törvény, a mikroelektronikai félvezető termékek topográfiájának oltalmáról az 1991. évi XXXIX. törvény, egyes iparjogvédelmi és szerzői jogi jogszabályok módosításáról az 1994. évi VII. törvény rendelkezik.

Büntetőjogi védelemre a Btk. 329/A. §-ban szereplő szerzői vagy szerzői joghoz kapcsolódó jogok megsértése elnevezést viselő törvényi tényállás hivatott.

 „Aki az irodalmi, tudományos vagy művészeti alkotás szerzőjének a művén, előadóművésznek az előadóművészi teljesítményén, hangfelvétel előállítójának a hangfelvételén, rádió- vagy televízió-szervezetnek a műsorán, illetőleg film vagy adatbázis előállítójának a teljesítményén fennálló jogát haszonszerzés végett, vagy vagyoni hátrányt okozva megsérti, vétséget követ el, és két évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.”

Ide kapcsolódik a 329/B. §-ban megfogalmazott szerzői vagy szerzői joghoz kapcsolódó jogok védelmét biztosító műszaki intézkedés kijátszása:

 „Aki a szerzői vagy szerzői joghoz kapcsolódó jogok védelmét szolgáló és a szerzői jogról szóló törvényben meghatározott műszaki intézkedés megkerülése céljából az ehhez szükséges eszközt, terméket, berendezést vagy felszerelést haszonszerzés végett  készít, előállít, átad, forgalomba hoz, vagy azzal kereskedik, vétséget követ el, és két évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.”

A számítógép segítségével megvalósítható – végrehajtható - hamisítások a ma rendelkezésre álló technikai eszközök színvonala és az elkövetők profizmusa miatt elterjedt bűncselekmény típus lett. A technikai háttér, a szaktudás lehetővé teszi, hogy rövid idő alatt nagy mennyiségű és valósághű hamisítvány készülhessen. A jogellenes cselekményt általában tanúk nélkül valósítják meg, a nyilvánosság kizárásával, s így a "lebukás veszélye" szinte minimális.

A szoftverrel való visszaélés elkövetési magatartásai:

· sokszorosítás 

· fordítás

· átdolgozás

· rendezés

· egyéb feldolgozás

Az Interneten leggyakrabban elkövetett bűncselekmények köre
A nemzetközi számítógépes információs csatorna - INTERNET - célja az, hogy magánszemélyek, illetve gazdasági társulások, szolgáltatók hírigényét az eddigi lehetőségeknél sokkal gyorsabban, és olcsóbban elégítsék ki. A hálózaton keresztül a legkülönbözőbb információs bázisok érhetők el a hirdetésektől kezdve, a tudományos ismeretterjesztő adatokon keresztül egészen a banki szolgáltatásokig, illetve egyes hivatalok nyilvántartó rendszeréig.

A hálózat használata a nyugat-európai, amerikai országokban már nem csupán a magánszemélyek használatában elterjedt információs csatorna, hanem a szolgáltató szervezetek, kereskedelmi tevékenységekkel foglalkozó társaságok vették fel profiljukba, akik a rendszerbe való belépésükkel biztosítják ügyfeleik részére a megfelelő kényelmet és luxust. A kereskedők után a pénzügyi szolgáltató szervezetek is megnyitották kapuikat a hálózat felé, és az ügyfelek részére gyorsabb, pontosabb, kényelmesebb szolgáltatást nyújtanak.

Az Interneten gyakran jelennek meg a közerkölcsbe ütköző, de a bűncselekmények törvényi tényállásait sok esetben egészében ki nem merítő információk (gyermekpornó, tiltott élvezeti cikkek hirdetései stb.) amelyekkel szemben a különböző érdekvédelmi csoportok fellépnek, de általában eredménytelenül.

Pedophilia: még az Internet előtt a pedophil személyek kidolgozták saját zárt, rejtett kommunikációs csatornájukat (Belgium, Hollandia, Anglia, Franciaország), melyet a gyermekkereskedelem lebonyolításához használtak, illetve a kapcsolatot tartották egymással. Szerintük ez nem bűncselekmény, hiszen a gyermek szintén akarja ezt a “kapcsolatot”. Az Internet megjelenésével kiterjesztették a kapcsolattartást, s ezáltal még több pedophil ismerkedett meg egymással. Számítógépeik igen védettek, illetéktelen behatolás ellen önmegsemmisítéssel reagálnak. Később ehhez a csoporthoz kapcsolódtak a “kereskedők”, akik nem “fogyasztók”, hanem a gyermekek adás-vételével foglalkoznak. 

Kábítószerkészítés: a kábítószer-forgalmazókra is jellemző, hogy az Interneten tartanak kapcsolatot. A kábítószerek bibliája az Alexander és Ann Shulgin által írt Pihkal című könyv elektronikus formája. E könyv második része közel 179 pszichotróp anyag leírását, elkészítésének módját tartalmazza. 

Prekurzor anyagok: ezen anyagok legális szállításait nemzetközileg monitorozzák. A bűnözők köröztetik az Interneten a prekurzor anyagok helyettesítő készítményeit (pl. gyártás helye). Mivel az egyes országok jogszabályai is általában megtalálhatók, jogászokkal elemeztetik ezeket ( milyen országban nincs idevonatkozó jogszabály ill., hol vannak lyukak azokban).

Kábítószer hirdetések: a magyar jogszabály szerint “aki nyilvánosság előtt kábítószer-bűnözés elkövetésére vagy fogyasztására hív fel valakit, bűncselekményt követ el”. Ennek alapján, Magyarországon a kábítószer hirdetése nem bűncselekmény, de felhívásként felfogva büntethető. Új típusú kábítószerek népszerűsítése, mivel még nem ismertek, legálisan folytatható, de hasonló jellemzőkkel bírnak, mint a hagyományosak.

Hamis ideológiák terjesztése: a világhálózat lehetőséget teremt a hamis ideológiák terjesztésére - e tekintetben a különböző neonáci csoportok tevékenysége a legjelentősebb-. Ez komoly veszélyt jelent azokra a fiatalokra, akik könnyen befolyásolhatóak vagy valamilyen érzelmi válságban szenvednek, mert könnyen tagjaivá válhatnak egy ilyen szervezetnek.

A vírusok terjesztése, árusítása: A vírusok szinte egyidősek a számítógépekkel. Napjainkban már több ezerre tehető azoknak a számítógépvírusoknak a száma, amelyek a számítógépeken futó programokat, illetve az egyes számítástechnikai rendszereket fenyegetik. A szakértők több vírusfajtát tudnak megkülönböztetni, attól függően, hogy melyik hogyan fejti ki hatását.

Honlap (weboldal) feltörése, illetve ismert honlapok felhasználása (a látogatottság kihasználása)

Az Internet térhódításával külföldön és belföldön megszaporodtak azok a szolgáltatók és cégek, amelyek anyagi ellenszolgáltatásért vagy teljesen ingyenesen biztosítottak bizonyos mértékű tárkapacitást a felhasználóknak. A szabad helyekre a felhasználó szabadon töltheti a maga vagy a más által készített honlapot, tetszőleges tartalommal, ugyanis a szolgáltatók nagy része nem ellenőrzi a feltöltésnél az oldalak tartalmát és erre a későbbiekben sem fordít kellő figyelmet.

Az elkövetők felismerték ezt a jó lehetőséget, hiszen szinte revízió nélkül terjeszthetik teljesen szabadon nagy nyilvánosság előtt a tiltott anyagokat. Maga a honlap elkészítése nem igényel különösebb szakértelmet, mivel néhány programmal egyszerűen elkészíthető. Bűnüldözési szempontból nehézséget jelent, hogy a világ bármely pontján található szerverre, illetve szerverekre fel lehet tölteni tiltott tartalmú honlapokat. 

A számítógépes hálózatok ellen elkövetett bűncselekményeket feloszthatjuk 

- hálózati úton megvalósuló (minden olyan bűncselekmény ide sorolható, ahol a cselekmény tényállási elemei felölelik az információ, legyen az szöveg, kép, zene közzé tételét, továbbítását, vagy az információ jogosulatlan megismerésének lehetőségét) 

- hálózat technikai biztonsága elleni (ide sorolhatóak a közhasznú telefonos hálózatokat üzemeltető gazdasági társaságok - melyek közérdekű üzemnek minősülnek -) és a 

- hálózatra kapcsolódó más felhasználók technikai biztonságát, adataik és egymás közötti kommunikációját (egyéni vagy üzleti felhasználók ellen irányuló sértő) cselekményekre. Pl. DOS (Denial of Service) azaz a szolgáltatásbénítás, amely során a behatoló folyamatos adatátviteli kérelmekkel bombázza a kiszemelt célpontot, ezzel a leterheltséggel az elektronikus levelezések, a programletöltések lehetetlenné válnak.

E körbe tartozó magatartások közül hazánkban a Btk. 195/A. §.-ban meghatározott tiltott pornográf felvétellel visszaélés és a 269/B. §.-ban írt önkényuralmi jelképek használata kiemelt bűncselekménynek minősül.
Az Interneten keresztül elkövethető bűncselekmények fokozott veszélyessége az alábbiakban összegezhető:

· az elkövetők kvalifikáltak, akik képesek a legbonyolultabb kódok megfejtésére, biztonsági rendszerek feltörésére

· az elkövetők képzettsége és a rendszer sajátosságai miatt általában nincsenek értékelhető nyomok a “helyszínen

· nincsenek tanúk 

· nehezen bizonyítható

· a jogosulatlan adatkezelések esetében észrevétlenül használható

· a banki szolgáltatások kapcsán rövid időn belül nagy kárt lehet okozni

· nemzetközi határokat nem ismerő elkövetések

· könnyen hozzáférhető, kis befektetéssel - nagy haszon reményében -

· a kár nagysága nehezen, vagy egyáltalán nem állapítható meg, becsülhető fel.

Elektronikus kereskedelem terén jelentkező visszaélések
- bankkártya manipulálás

A bankkártya századunk nagy találmánya, mely kényelmesebbé és biztonságosabbá teheti életünket és megjelenése új színfoltot jelent a készpénzkímélés terén. A bankkártya széles körű elterjedését a társadalom deviáns oldalán "állók" is figyelemmel kísérték. A bankkártyával elkövetett törvényellenes cselekmények kb. 10-15 évre visszanyúló hazai történetének egyik sajátossága a szervezettség és a bűnszervezeteken belüli szakosodás. 

A rendelkezésre álló adataink és ismereteink alapján az elkövetők többféle módszerrel követik el cselekményeiket.

Az ezen bűncselekményt elkövető "csoportokban" tevékenykedő személyeknél a szervezett bűnözői csoportokra jellemző ismérvek és a hierarchikus rend figyelhető meg, melyet a különböző eljárások során keletkezett adatok is alátámasztanak. A csoporton belül - a hierarchia legalacsonyabb szintjén álló - személyek megszerzik a bankkártya adatokat, más személyek pedig a hamis vagy hamisított, illetve a lopott bankkártyával eszközölnek visszaéléseket. A következő szinten lévők egyrészt beszerzik a hamisításhoz szükséges eszközöket, illetve elvégzik magát a hamisítást. A felső szinten találhatóak azok, akik biztosítják az eszközök beszerzéséhez szükséges pénzeszközöket és koordinálják a hamisítást és a visszaélést. A felső és a középső szinten lévők "munkája" a leírt módon elkülönülhet, de a két szint egybe is olvadhat. Mindenesetre az biztosan állítható, hogy a legalsó szintén lévő végrehajtók tábora a legnépesebb. 

A jogellenes cselekményt elkövető személyek tekintetében több esetben az is egyértelműen tapasztalható volt, hogy egymás előtt is konspirálnak.      

A bankkártyával elkövetett bűncselekmények az alábbi főbb csoportokra is felosztható:

· A kártyabirtokos által történő visszaélés

- saját maga él vissza

- megbíz egy általa ismert személyt

- közösen követik el

· Más személy (harmadik személy) által elkövetett visszaélés (e cselekmények jelentik a legnagyobb károkozást)

- bankkártya illegális úton történő megszerzése (lopás, postai kézbesítés)

- bankkártya hamisítás

- bankkártyával visszaélés

-bankkártya elfogadóhely által elkövetett visszaélés (nagyságrendekben az elfogadó által elkövetett cselekmény kapcsolódik a bankkártyával visszaélő személyhez)

     -bankkártya adat megszerzése

A kártyabirtokos által elkövetett visszaélések kis számban fordultak elő, de sok esetben nehezen bizonyítható. Ilyen esetben maga a kártyabirtokos vagy egy általa ismert személy kezdeményez egy olyan tranzakciót, amit később a kibocsátó pénzintézet felé nem ismer el. 

A más személy (harmadik személy) által elkövetett visszaélések tárháza azonban már igen széles, s e készpénzkímélő bevezetése és széles körben történő használata különböző fejlődési fokokon ment keresztül. A napjainkban alkalmazott módszerek igen fejlettek, a modern technikákat sem nélkülözik, s az elkövetés módszere megegyezik a más országokban használt módszerekkel.

[image: image1.wmf]A kérdéskörhöz hozzátartozik, hogy a bankkártya hamisításhoz minden eszköz akár legálisan hazánkban is, vagy külföldről egyaránt beszerezhető. 

A beszerezhető eszközök: 

-
un. fehér bankkártyát, ami rendelkezik mágnescsíkkal, de nincs megszemélyesítve (pl. dombornyomva, illetve nincs semmilyen olyan 
jelzés, 
mely egy pénzintézetre, vagy kártyatársaságra utalna), 

-
nyomdatechnikai úton elő lehet állítani olyan fóliát, melyet a fehér plasztikra szintén nyomdatechnikai, vagy egyéb úton ráhelyezve már tartalmazza azon ismérveket, mely adott pénzintézetre vonatkozik,  

-
meg lehet venni a bankkártya mágnescsíkját a megfelelő adatsorral megíró eszközt,  

-
be lehet szerezni olyan eszközt, mely segítségével bankkártya adathoz lehet jutni. (ez az un. kézi - illegális - leolvasó)

A kézi leolvasó eszköz méretét tekintve kicsi, kézben elfér. Lényege, hogy egy legális bankkártya elfogadóhelyen dolgozó személy miután az ügyfél átnyújtotta a bankkártyát, az eszköz segítségével rögzíti annak mágnescsíkján lévő adatokat a kártyabirtokos tudta nélkül. 

A későbbiek során ezen eszközt összekapcsolják egy személyi számítógéppel, s az eszközben rögzített adatok így már letölthetők, s további felhasználásra alkalmasak. 

A bankkártyával történő visszaélésekre jellemző továbbá, hogy nem lehet egy-egy ország sajátosságának tekinteni. A bankkártya-adat megszerzésének újabb formája, amikor az elkövetők egy pénzintézeti kirendeltségnél elhelyezett készpénzfelvevő automata helyiségébe való bejutásnál használt un. beléptető egységet “csapolnak meg”, vagy ahhoz egy általuk használt és fent már leírt kézi adatrögzítőt helyeznek el. Miután a beléptető rendszert felszerelték a kézi adatrögzítővel, az ügyfél számára úgy tűnik, hogy a belépéshez nemcsak a bankkártyáját kell a rendszeren "áthúznia, hanem a belépéshez a PIN számára is szükség van. Az így megszerzett adatok segítségével az elkövető már nem csak vásárlási tranzakciót tud megvalósítani egy hamis vagy hamisított bankkártyával, hanem készpénzfelvételi tranzakciót is lebonyolíthat.

Ez a fajta elkövetési módszer a legveszélyesebb, hiszen ha a bankkártya használatának idején nem működik videórögzítő rendszer - vagy más azonosító rendszer - az illegális cselekmény bizonyítása nehézségekbe ütközik, illetve lehetetlenné válik.

Megfigyelhető, hogy külföldi vagy magyar bűnelkövetők illetve egy-egy csoporthoz tartozó személyek a saját országukban hamisított bankkártyával más országokban is követnek el visszaéléseket. 

A bankkártya hamisítás folyamata:
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Adatmegszerzés                                 mágnescsík adattartalma





              PIN-kód

Alapanyag megszerzés
              valódi kártya





              un. fehér plasztik





              egyéb alapanyagok (pl. hologram)

Szerkezet kihelyezése
              csak a mágnescsík adattartalmának megszerzése





              mágnescsík adattartalom és PIN megszerzésére

Hamis bankkártya előállítása              mágnecsík megírás





                 dombornyomtatás





                  kártya alaplap elkészítés




A magyar jogalkotás a bankkártyával való visszaélés visszaszorításához kicsit későn igazodott. Bűntető Törvénykönyvünk először az 1994. évi. IX. törvény bevezetésével két törvényi tényállásban a  313/B. §. - Bankkártya-hamisítás - valamint a 313/C. §. - Bankkártyával visszaélés -  határozta meg a kapcsolódó visszaélést. Addig e jogellenes cselekményeket a csalás tényállásában állapította meg. 

A jogellenes cselekmények további szankcionálására az 1996. évi. LII. törvény beiktatta fedezetlen bankkártya felhasználásának törvényi tényállását.
Internetes kereskedelmi szolgáltatások

Az elektronikus kereskedelem terén jelentkező visszaéléseknek hazai tapasztalatairól igazából még nem beszélhetünk, mivel ez az üzlet most van kialakulóban. Külföldön már e jogellenes cselekmények elterjedtek, mert már kialakult az a gyakorlat, hogy bárhonnan ahol számítástechnikai összeköttetést lehet teremteni szolgáltatást nyújtó társaságokkal, vagy üzlethálózatokkal, bármit megrendelhetek és "házhoz szállíttathatom". A megrendelésnél kiköthetem, hogy átutalással, készpénzben (az áru megérkezésekor), vagy bankkártya felhasználásával egyenlítem ki a szolgáltatás vagy árú értékét. Amennyiben a bankkártyát választja az ügyfél, meg kell adnia a kártya számát, lejárati idejét és a tulajdonos nevét - esetleg PIN kódját -.   

Az eddigi tapasztalatok alapján a visszaéléseket lopott vagy un. generált bankkártya adatokkal hajtották végre. A lopott bankkártya adat igazából magyarázatra nem szorul, mivel annak beszerzése a már közismert módokon (forrásokból) történhet. 

Generált bankkártya adatról akkor beszélhetünk, ha az elkövető ismeri valamely kibocsátó pénzintézet alapkártya-sorszám adatait, s egy még nem létező, de a valós sorszámadatoknak megfelelőt képez. Az adatok képzéséhez már olyan számítástechnikai programokat is készítettek, főleg a tengeren túl, mely a bankkártyaszámon kívül nevet és a kibocsátó pénzintézetnek megfelelő lakóhelyet is mellékel a "felhasználó" számára.
Internetes banki szolgáltatások

Célja egyik oldalról, megkímélni az ügyfelet attól, hogy az adott pénzintézethez személyesen fáradjon el, másik oldalról pedig a pénzintézet ügyfél és készpénzforgalmának csökkentése, a kapcsolódó munkafolyamatok egyszerűsítése, illetve a kisebb alkalmazott létszám elérése.

Hazánkban a számítástechnikai rendszerekkel lebonyolítható banki szolgáltatást - pl. átutalási megbízás adása - már több pénzintézet bevezetett, s így mindenki számára hozzáférhető. A területre rálátással rendelkezők vélemények szerint egyes pénzintézetek biztonsági rendszere még mindig meglehetősen elhanyagolt területe 


- az emberi tényező ellenőrzése és 


- az informatikai rendszerek védelme. 

Ma már az erőszakos, fizikai támadásoknál nagyságrendekkel nagyobb kárt okoznak a számítógéppel, hamis bankkártyákkal és okmányokkal visszaélő bűnözők. Véleményem szerint azonban az intellektuális bűnesetek legtöbbjéhez szükség van a bank rendszerét belülről ismerőktől származó információkra.

.


2000. januárjában az Elender internet-szolgáltató feljelentést tett ismeretlen tettes ellen a Budapesti Rendőr-főkapitányságon. A feljelentés adatai szerint az ismeretlen tettes 2000. január 08-án a hajnali órákban a szolgáltató által üzemeltetett szervergépen jogosulatlanul rendszer-adminisztrátori jogokat szerzett, majd meg nem engedett műveleteket hajtott végre. A meg nem engedett műveletekkel a szolgáltató több előfizetőjének honlapját - a szolgáltatót becsmérlő kifejezésekre - megváltoztatta, átírta valamint több száz előfizető jelszavát az Internet hálózaton bárki számára elérhetően közzétette. Az elkövető (nevezzük itt Zsiráfnak) az Internet szolgáltató saját honlapjának átírását követően, ott köszönetet mondott egy másik személynek (nevezzük itt: Párducnak). 

2000. január 28-án az Internet szolgáltató ismételten azt észlelte, hogy szervergépén a fentiekkel megegyezően ismeretlen személy újból meg nem engedett műveleteket végzett. A műveletek végrehajtásával a honlapokat ismételten megváltoztatta, s több ezer előfizető adatát (felhasználónév és jelszó párost) közzétette.

Kijelölés következtében a nyomozást folytató XIII.  kerületi rendőrkapitányság által megtett elsődleges nyomozati cselekményeket követően 2000. február 08-án a nyomozást az Országos Rendőr-főkapitányság Szervezett Bűnözés Elleni Igazgatósága hatáskörébe vonta.

A nyomozás statikus és dinamikus szakaszában az alábbiakat hajtottuk végre:
Statikus szakasz.
1. A feljelentés fogadása

2. Hatáskör és illetékesség vizsgálata

2.1. Hatáskörbe vonás.

3. Hipotézisek felállítás

4. Verziók kidolgozása

· adatgyűjtés

· puhatolás

· nyomhordozók felkutatása

6. Szakértő bevonása

7. Elemző tevékenység 

8. A keletkezett adatok értékelése

9. A nyomozás dinamikus szakaszának és a követendő taktikai lépések kidolgozása

10. Nyomozati terv készítése
Az elemző tevékenységet külön pontként szerepel, de igazából az egész statikus szakaszra jellemző volt.  

Dinamikus (expanzív) szakasz.

1. A bűncselekmény bizonyításához szüksége (tárgyak, adatok) lefoglalások        végrehajtása

2. Tanúkihallgatások

3. Gyanúsítottak elfogása

4. A tárgyi bizonyítási eszközök lefoglalása, szakértőnek való átadása (szakértő közreműködése az eljárási cselekmények foganatosításakor)

5. Gyanúsítottak kihallgatása

6. A keletkezett adatok és ismeretek összegzése

7. A további bűncselekmények megelőzésére irányuló intézkedések kidolgozása.

8. A nyomozati tevékenység vizsgálati szakasza. 

A nyomozás statikus szakasza

A feljelentés által nyújtott elsődleges adatokból megállapítható volt, hogy az ismeretlen elkövető felderítése és eljárás alá vonása speciális, ez ideig még nem alkalmazott krimináltechnikai és taktikai megoldások alkalmazását igényli, a klasszikusnak számító rendőri eszközök és módszerek mellett.

A nyomozati iratok átvételét követően nyomozati tervet készítettünk, melyben hipotéziseket, verziókat állítottunk fel, s annak figyelembe vételével alakítottuk ki a nyomozás során elvégzendő feladatokat. A nyomozati tervet a nyomozás folyamatában, - pl.: ha a bűncselekmény elkövetésére vonatkozóan releváns információkhoz jutottunk (szereztünk be) - több esetben kiegészítettük, illetve módosítottuk. 

A rendelkezésre álló adatok alapján széleskörű adatgyűjtést kezdeményeztünk a cselekmény elkövetési metodikájának megismerése, valamint a bizonyítékok lehetséges feltalálási helyeinek behatárolása érdekében. 

Hipotéziseket és verziókat dolgoztunk ki, melyeket a bűncselekmény törvényi tényállásának elemzésével mutatok be. Az elemzés természetesen komplexül tartalmazza a nyomozási folyamatok során feltárt és megállapított tényeket is.




- a sértett szolgáltató adat-feldolgozási eredménye


- a nyomozás során feltárt szolgáltatók, vagy felhasználók adatfeldolgozási 
eredménye

Jogtalan program-manipuláció

· 
a program megváltoztatása 


- root jogosultságok megszerzése a szervergépeken

· 
törlés

· 
 az eredeti root jogosultság megváltoztatására (törlése, majd átírása) 


· 
egyéb meg nem engedett műveletek végzése


- jelszófeltörések

- illegális program bejuttatása a számítógépes rendszerbe, mely alkalmas 
volt a belépési kódok "lehallgatására", valamint az adott rendszer 
"figyelésére"

hely: speciális Internet "háló"

- a cselekményt belföldről hajtották végre?


- a cselekményt külföldről hajtották végre?

idő:

A sértett Internet szolgáltató ellen 

- 2000. január 08.


- 2000. január 28.

egyéb rendszerek ellen


- 1999.  és 2000. évben többször (kb: 10 esetben)

mód:  


- speciális, az Internet, mint „világháló” felhasználásával, a különböző 
egyéb számítógépes hálózatokba való jogosulatlan műveletek végzésével
eszköz:


- PC-k 


- számítógépes rendszerek 

- telefonhálózatok (illetve egyéb adatátvitelt lehetővé tevő rendszerek)

I. a sértett szolgáltató tekintetében
- megváltoztatott, az eredeti funkciójának betöltésére alkalmatlanná tett 
  honlapok,

- az adott szolgáltatóval szerződésben lévő ügyfelek felhasználói nevének és    jelszavának közzététele ( a nevek és jelszavak ismeretében azokat bárki 
 felhasználhatta)

- és az ezekből adódó kár
II. egyéb sértettek tekintetében

- megváltoztatott honlapok,
- és az ezekből adódó kár (a sértett rendszer átvizsgálása; az ott elrejtett     "programok" felkutatása, letörlése; a rendszer eredeti állapotának visszaállítása;  a közzétett felhasználói nevek és jelszavak megváltoztatása)


- a cselekmény elkövetéséhez felhasznált programok okozhatták-e a 
bekövetkezett eseményeket


- a cselekményt végrehajtó személyek "szaktudása" elegendő volt-e a 
cselekmény végrehajtásához, vagy egyéb külső vagy belső segítségre is 
szükség volt




- a tettes a sértett szolgáltatónál dolgozik (dolgozott)?


- a tettes külső személy volt?


- az elkövető magányosan "dolgozott"?


- az elkövető társakkal "dolgozott"?


- az elkövető külső személy volt, de belső segítséggel hajtotta végre a 
cselekményt?


- a cselekményt más szolgáltató követte el?



- a cselekményt szándékosan követték el (egyenes szándék)?


- az elkövető belenyugodott, hogy a cselekmény kárt okoz (eshetőleges 
szándék)?



- az elkövetőt a jogtalan haszonszerzés motiválta?


- az elkövetőt a bosszú motiválta?


- az elkövető fel akarta magára hívni a figyelmet?

Az adatgyűjtés megkezdésekor ismertté vált, hogy az Internet szolgáltató sérelmére elkövetett bűncselekmény során, a szolgáltató szervergépére való jogosulatlan behatolás két iskola számítástechnikai eszközéhez - azok felhasználásához - köthető. (Az ismeretlen elkövetők nem törölték azt az adatot - számsort -, mely alapján a két tanintézményt be lehetett azonosítani. Az adat vagy számsor tekintetében azt kell érteni, hogy ha két számítógép a „hálón” egymással kapcsolatot létesít, akkor egymásnak elsődlegesen egy-egy számsort küldenek, s csak ezt követően kezdődhet el a konkrét adatcsere-forgalom. Esetünkben IP számokról beszélünk. )  

Tehát az elsődleges adatok beszerzését követően szakértőt vontunk be annak megismerése és tisztázása érdekében, hogy a bűnügyileg releváns adatok konkrétan milyen forrásokból szerezhetők be.

Az elsődleges adatok az l. számú vázlatban :

1. sértett szolgáltató

2. „A” tanintézmény.

3. „B” tanintézmény

4. Zsiráf

5. Párduc

A Zsiráf és a Párduc az Interneten használt név volt. Esetünkben a feltört honlapon Zsiráf a segítségnyújtásért köszönetet mondott Párducnak.

1. számú vázlat
 












A beszerzett adatok és a szakértő által nyújtott információ alapján a nyomozás statikus folyamatában az adatbeszerzés forrásai voltak:

1. sértett által közölt adatok 

2. a szervergépek által rögzített adatok

3. az igénybe vett rendszerek által rögzítettek

4. távközlési szolgáltatók által rögzítettek

Az adatbeszerzés forrásainak pontos megértéséhez tartozik, hogy az Internet hálózatot többféleképpen is igénybe lehet venni. A hálózatra való csatlakozás lehetséges hagyományos telefonvonal, vagy ISDN vonal, és modem segítségével. 

Lehetséges valamely szolgáltató által biztosított un. közvetlen kábelkapcsolattal, valamint bármely tanintézményből, ahol a SULINET hálózat üzemel.

l. A sértett számítástechnikai eszköz merevlemez adattároló egységének kiértékelését követően megállapítható volt  


- a jogosulatlan műveletek végzésének időpontja, 


- a jogosulatlan műveletek következménye,

2. A szervergépek által rögzített adatokból megállapítható volt


- a jogosulatlan műveleteket kezdeményező számítástechnikai eszköz "címe".

Minden Internet jogosultsággal rendelkező számítástechnikai eszköznek van egy, un. IP. címe. Ez a cím kizárólagosan egy adott eszközre szól. Ha tehát valaki egy ilyen adott eszközt használ, akkor az IP cím elküldésre kerül ahhoz a számítástechnikai eszközhöz, mellyel kapcsolatot létesített.

A konkrét ügyben ez két tanintézményt jelentett, amelyeknél számítástechnikát is oktattak, s volt legális lehetőségük az intézmény dolgozóinak és diákjainak az Internet hálózat elérésére. A nyomozás folyamatában a tanintézmények esetében úgy kellett eljárni, hogy a rendőrségi eljárás ne váljon széles körben ismertté - mivel ebben a szakaszban nem lehetett kizárni, hogy az ismeretlen elkövető valamely intézmény tanulója -. A két tanintézménytől lefoglalásra kerültek azon merevlemez adattárolók, melyek a bűncselekmény elkövetésekor használatban voltak. Mivel az inkriminált adattárolókon rögzített adatokhoz egyéb formában nem jutottunk hozzá - és fennállt a veszélye, hogy az érdemleges adatok megsemmisítésre kerülnek és annak ellenére, hogy a lefoglalás, mint nyomozati cselekmény a nyomozás dinamikus szakaszához tartozna - ezért az adattárolókat lefoglaltuk. A merevlemez adattárolókon található adatokat elemezve megállapítást nyert, hogy a jogosulatlan műveletek végzésére azokat is csak felhasználták, és nem azok voltak a bűncselekmény kiindulópontjai. Az adatok értékelését követően az is megállapítást nyert, hogy az elkövető, a tanintézmények számítástechnikai eszközein, az általa végzett műveletek következtében keletkező adatokból törölt, s ennek következtében nyomszegény környezet maradt fenn.

A nyomszegény környezetek ellenére szakértő bevonásával meg lehetett állapítani, hogy az elkövető a jogosulatlan műveletek végrehajtását két fő irányból hajtotta végre. Az egyik tanintézmény - nevezzük a továbbiakban A-nak - esetében az ott található számítástechnikai eszköz egy a sértett Internet szolgáltató cégnél kisebb szolgáltatóhoz volt kapcsolódva.

A másik tanintézménynél lévő - nevezzük a továbbiakban B-nek - számítástechnikai eszköz, pedig a sértett Internet szolgáltatóval azonos szintű Internet szolgáltatóhoz volt kapcsolódva. 

3. Az igénybe vett rendszerek által rögzítettekből megállapítást nyer

- mikor és "honnan" lépett be a rendszerbe egy bizonyos számítástechnikai 
   eszköz, valamint ezt követően már 


- konkrétan meg lehetett személyesíteni a számítástechnikai eszközhöz 
  
  kapcsolódó előfizetőt.

Az A és a B iskolához kapcsolódó szolgáltatóknál adatgyűjtést, puhatolást, tanúkutatást majd a nyomozás dinamikus szakaszában lefoglalást hajtottunk végre.

Megállapítottuk, hogy a jogosulatlan műveletek végző személy, cselekményét láncolatszerűen - több szervergépen keresztül - követte el. 

A láncolatra vonatkozó adatokat értékelve konkrétan két számítástechnikai eszközt és a hozzájuk tartozó előfizetőt lehetett behatárolni.

A konkrét két számítástechnikai eszköz rendszerkapcsolatát vizsgálva megállapítható volt, hogy más egyéb számítástechnikai eszközhöz nem kacsolódnak, azaz a bűncselekmény tekintetében már "végpontot" képeznek.  

4. Távközlési szolgáltatók által rögzítettekből megállapítható adatok

- a két tanintézmény esetében a sértett szolgáltató közötti adatforgalom 
     
   ideje,


- az egyéb szolgáltatók és a két tanintézmény közötti adatforgalom ideje,


- az egyéb szolgáltatók és a kapcsolódó felhasználó közötti adatforgalom 
  ideje.

(Minden számítógépes rendszer bizonyos ideig alapvető adatokat tárol. Ezen adatok lehetnek például a már korábban jelzett IP címek vagy az Internet használat kezdő és vég-ideje).

Tehát összegezve: a szervergépek és a számítástechnikai rendszerek által biztosított adatok, valamint a távközlési adatszolgáltatóktól beszerzett adatok egyrészt kiegészítették, másrészt megerősítették a bűncselekmény láncolat folyamatát. A nyomozás statikus szakaszában a láncolatfolyamat egy részét a 2. számú vázlat szemlélteti.   
























A rendelkezésre álló adatokból, valamint a szakértői vélemény alapján a vázlatban szereplő folyamatot értékelve és elemezve teljes bizonyossággal meg lehetett állapítani két olyan számítástechnikai végpontot (Internet szolgáltatásra előfizetőt), amelyeknek a bűncselekmény elkövetéséhez egyértelműen közük volt.

 A nyomozás (dinamikus szakasz)

Mivel egyéb a bűncselekményre vonatkozó releváns adat az elvégzett (végrehajtott) tevékenységek következtében nem volt várható és a rendelkezésre álló adatok egyértelműen bizonyították a bűncselekmény elkövetését - annak folyamatát -, a nyomozás dinamikus szakaszában már a klasszikusnak számító krimináltaktikai módszereket alkalmaztuk.

A klasszikus módszer alkalmazásánál figyelembe kellett venni 


- a bűncselekmény elkövetéséhez felhasznált speciális (számítástechnikai)   
eszközt, 

ezért a realizálási terv elkészítésekor az abban résztvevő erők (nyomozók) számára, a számítástechnikai eszközök 


- felkutatásának 


- lefoglalásának 

módszerére eligazítást terveztünk be, szakértő bevonásával.

A nyomozás realizálási részében résztvevők számára tartott külön eligazítás fontos részét képezte az eljárásnak, figyelembe véve azt, hogy a számítástechnikai eszközökön lévő adatok sérülékenyek, könnyen törölhetőek (eltűntethetőek). Akár az adatok sérülése, akár azok törlése befolyásolhatja az eljárás eredményes befejezését.

1. A bűncselekmény bizonyításához szükséges (tárgyak, adatok) lefoglalások végrehajtása.  

A nyomozás statikus szakaszában megállapított adatok alapján lefoglaltuk az A és a B tanintézményhez kapcsolódó rendszergépek (szerverek) által rögzített, valamint a távközlési szolgáltatónál meglévő és a bűncselekmény elkövetéséhez kapcsolódó releváns adatokat    

2. Tanúkihallgatások.

Tanúként hallgattuk ki az A és a B tanintézmény, valamint a hozzájuk kapcsolódó számítástechnikai rendszerek rendszergazdáit.

Az események láncolatához tartozik, hogy már a nyomozás dinamikus szakaszában voltunk, amikor tudomásunkra jutott, hogy egy addig általunk nem ismert szintén internetes tartalomszolgáltató cég a meghívott újságírók és szakmabeliek részére "sajtótájékoztatót" szervezett azzal a személlyel, aki azt állította magáról, hogy ő hatolt be az említett Internet szolgáltatóhoz.

Az esemény tudomásunkra jutását követően az tartalom szolgáltatótól lefoglaltuk az általa rögzített adatokat. Az ötletgazdaként, rendezvény lebonyolítását lehetővé tevő cég vezetőjét tanúként kihallgattuk. Azt vallotta, hogy személye kapcsolatba nem került a hackerekkel, amely nem volt igaz. A későbbiekben azonban megállapítottuk, hogy személyesen is találkoztak, és - igaz csak - próbaidőre a hacker bűntársait cégében alkalmazta is. Megpróbálták vakvágányra terelni a nyomozást, így tőlük lefoglalt forgalmi adatokból, listákból hasznos információt nem lehetett kiszűrni. 

Tehát a szervergépek által rögzített és a távközlési adatszolgáltatótól lefoglalt adatokat értékeltük, elemeztük, melybe szakértőt vontunk be. Az értékelés végeredményeképpen arra a megállapításra jutottunk, hogy a sértett szolgáltatóhoz való jogosulatlan behatolás minimum két forrásból indulhatott ki. A két forrást, azaz számítástechnikai eszközt, mint végpontot konkrétan cím szerint be lehetett határolni és így már magát az előfizetőt is meg lehetett személyesíteni a hagyományos rendőrségi nyilvántartási rendszerek felhasználásával.

A két végpont egyértelmű behatárolását követően megvizsgáltuk annak a lehetőségeit is, - figyelemmel a számítástechnikai rendszerekre - hogy azok valóban végpontok-e vagy a bűncselekményt elkövető olyan környezetet teremtett, mely azt a valós látszatot kelti. A vizsgálat eredményeképpen megállapítást nyert, hogy a két végponton két személyi számítógép üzemel.

A fentieket követően, mivel a bűncselekmény elkövetésének alapos gyanúja megállapítható volt, realizálási tervet készítettünk a cselekmény elkövetésével alaposan gyanúsítható személyek elfogására és az azzal egyidőben lefolytatandó házkutatás megtartására vonatkozóan. 

3. A gyanúsítottak elfogása.

A realizálási tervnek megfelelően 3 nyomozói csoportot alkottunk 5-5 fővel, valamint két számítástechnikai mérnököt szaktanácsadói feladatokra kértünk fel. 

A  két  csoport  feladata  volt a megállapított és a bűncselekmény elkövetésével alaposan gyanúsítható személyek lakóhelyén történő házkutatás, lefoglalás és 
 az előállítás végrehajtása. A harmadik csoport tartalékot képzett.

A két nyomozói csoport közel azonos időpontban egyszerre kezdte meg a  nyomozati cselekmények végrehajtását.   
4. A gyanúsítottaknál történő tárgyi bizonyítékok lefoglalása, szakértőnek való átadása.

A két csoport a tervnek megfelelően reggel hatkor a  két ellenőrzött lakáscímen megjelent. A gyanúsítottakhoz való bejutás időpontját úgy határoztuk meg, hogy az kora reggeli órában történjen. Mivel a cselekmény elkövetésével alaposan gyanúsíthatóak a rendelkezésre álló adatok szerint bűntetve nem voltak és az előzetes információk szerint a rendőri eljárást akadályozni nem fogják, ezért a hagyományos módszerek szerint hajtottuk végre az előállítást, illetve azt megelőzően a házkutatást és a lefoglalást.

Az elsődleges helyszínen folyamatban lévő házkutatás-lefoglalás alkalmával az "I. sz. elkövető" elismerte azt a tényt, hogy a bűntető ügy sértettjénél illegálisan "bentjárt" és hozzá tette, hogy barátjának "III. sz. elkövetőnek " is tudomása van róla. 

A keletkezett információ kiegészítette a nyomozás statikus szakaszában keletkezett adatokat, illetve lehetőséget biztosított a "III. sz. elkövetőnél" azonnalos házkutatás és lefoglalás megtartására. (A felkészített és a tartalékot képező nyomozók hajtották végre.)

A házkutatás és a lefoglalás tekintetében a IV. fejezetben részletesen ismertetem az alkalmazott konkrét módszereket, illetve a további lehetőségeket. A konkrét esetünkben a házkutatás megkezdését megelőzően szakértőkkel konzultáltunk, továbbá gondoskodtunk arról, hogy amennyiben az eljárás folyamatában szükséges, a szakértő rendelkezésünkre álljon.         

5. Gyanúsítottak kihallgatása. ( kihallgatási taktikák)

A gyanúsítottak kihallgatásánál figyelembe vettük, azok életkorát és ebből adódó sajátosságaikat. Tekintettel a cselekmény elkövetésének speciális módszerére a kihallgatáson igénybe vettük a szakértő segítségét. Az elsődlegesen kihallgatás az alapbűncselekmény elkövetésének körülményeire, elkövetési módszerére, illetve az abban résztvevőkre irányult. A gyanúsítottak az eléjük tárt tárgyi bizonyítékok megismerésér követően részbeni beismerő vallomást tettek. 

A gyanúsítottak további kihallgatását úgy időzítettük, hogy a tőlük lefoglalt tárgyakra, az azokon meglévő adatokra vonatkozóan a szakvélemény rendelkezésünkre álljon.

A szakértői vélemény alapján a gyanúsítottak, az eléjük tárt bizonyítékok sorozatának megismerését követően további feltáró jelleggel nyilatkoztak.

A feltáró jellegű nyilatkozatok megerősítették a nyomozás statikus szakaszában beszerzett adatainkat, melyek arra vonatkoztak, hogy nevezettek az 1999-es évtől, előállításukig több Magyarországon üzemelő szervergépet is "feltörtek", s azok adatbázisaiban módosításokat eszközöltek. 

6. A keletkezett adatok és ismeretek összegzése.

A nyomozás egész folyamatára jellemző volt, hogy folyamatosan végeztünk értékelő és elemző tevékenységet. Az adatok és ismeretek összegzése azonban öt jól elkülöníthető szakaszra volt bontható

1. A sértettől és a konkrétan kapcsolódó elsődlegesen ismert számítástechnikai útvonal megismerését követően.
2. A bűncselekmény elkövetésével alaposan gyanúsítható személyek látókörbe kerülését követőn.
3. Az elkövetők elfogása és a tárgyi bizonyítékok lefoglalása után.
4. A szakértői vélemény kézhezvételét követően.
5. A konkrét vizsgálati tevékenység befejezése után.   
7. A további bűncselekmények megelőzésére irányuló intézkedések kidolgozása.

A bűncselekmény konkrét elkövetési formáinak megismerését követően, az összegzések tapasztalatai, valamint az elkészült szakértői vélemény alapján lehetőségünk nyílt konkrét állásfoglalásra a cselekmény sértettje felé. Az állásfoglalásunkat követően sértett a megfelelő védekezést kidolgozva megfelelően védetté tette számítógépes rendszerét.     

Házkutatás, lefoglalás.
1./ A lefoglalás, házkutatás előkészítése, tervezése
A bűntető eljárás szabályainak betartásával megtartott házkutatás során különös figyelmet fordítottunk a számítástechnikai eszközök - PC-k, floppy-k, cd-k -  sérülésmentes, eredetben történő lefoglalására. Figyelmet fordítottunk továbbá a cselekmény szempontjából releváns további jegyzetek "iratok" felkutatására (Megjegyzem, hogy az elkövetőknél több belépési kódot, jelszót találtunk fel kézzel írt jegyzet formában). 

Szakértőkkel konzultáltunk:

· egyrészt a releváns információk tárolási helyének behatárolására (feltalálási lehetőségeire)

· a releváns információt tároló "tárgyak" eredetben történő megőrzésének, és szállításának  módszereire

· a helyszínen feltalált eszközökkel kapcsolatban teendő egyéb lépések módszerére

2./ Az eljárási cselekmények végrehajtása
 
- váratlanság
Nagy hangsúlyt fektettünk arra, hogy a bűncselekmény elkövetésével alaposan gyanúsítható személyek semmilyen körülményből ne következtethessenek arra, hogy személyük ismertté vált. Az előállítás és a házkutatás időpontját úgy választottuk meg hogy az valóban váratlanul érje az elkövetőt, és az elfogás illetve a házkutatás során felmerülő érdemleges információk alapján lehetőségünk legyen további azonnalos intézkedések végrehajtására.


- a helyszínen tartózkodók mozgásának figyelemmel kísérése
Az elfogást és a házkutatást végző csoportokat úgy állítottuk össze, hogy a konkrétan "kutatókon" kívül legyen olyan személy, aki a helyszínen tartózkodók mozgását, tevékenységét kíséri figyelemmel.

- adatmegsemmisítés megelőzése
Mivel az elkövetők elfogása azok lakókörnyezetében történt, ezért az elkövetőkkel való konkrét kapcsolatot követően a csoportban lévő kijelölt nyomozó biztosította, hogy a feltalált számítástechnikai eszközhöz semmilyen módon se tudjon a lakókörnyezetben tartózkodók közül senki hozzáférni. 


- eredetben történő rögzítés
A számítástechnikai eszközöket -PC-k - szétszerelés nélkül, a talált egyéb eszközöket - floppy-k, cd-k - tartalmának megtekintése nélkül foglaltuk le úgy, hogy szállítás közben se sérülhessen.  


- helyszín biztosítása

3./ Idegen számítástechnikai eszköz használata.

A konkrét esetünkben erre nem került sor, viszont mint lehetőség rendelkezésünkre áll.

Használatához mindenképpen szakértő igénybevétele szükséges, hiszen bizonyítható módon kell dokumentálni a feltalált adathordozón lévő adatokat. Akkor javasolható, hogy ha a helyszínen ez a fajta tevékenység nem okoz időhátrányt, illetve ha egyéb módon a bűnügyileg releváns adatok nem biztosíthatóak. 

4./ A számítógépes úton rögzített adatok kezelése

- az adminisztráció (igazolja az eljárási szabályok betartását, eredményét


- rekonstruálhatóvá teszi a helyszínt és a feltalált számítógépes környezetet


- igazolja a bizonyítási eszköz eredetét, megszerzésének törvényes módját


- segítse a verziók felállítását és kontrollját


- támassza alá az eljáró hatóság döntéseit, igazolja azok szükségességét

5./ A bűnjelkezelés veszélyforrásai
Rögzíteni kell a számítástechnikai eszköz állapotát. Meg kell határozni a felépítését, illetve azt, hogy hálózatba van-e kötve vagy sem. Kik azok a személyek, akik a kérdéses berendezést használhatták. A lefoglalt eszközök eredetben történő megőrzése érdekében a csomagolás módját, szállítását és tárolását úgy kell megválasztani, hogy a természetellenes hőhatásoknak, elektromágneses sugárzásnak, illetve egyéb olyan hatásnak, mely módosíthatja a megőrzésre szánt adatokat, ne legyen kitéve.

A jogellenes cselekményt elkövetők kora és személyisége igen változatos. Nagyságrendekben több a fiatal korosztályba tartozó személy - az ő napi életükbe már teljesen beépült a modern technika napi alkalmazása, használata A cselekmények elkövetési módja speciális, figyelemmel a számítástechnikai eszközre, valamint arra hogy elektronikus úton történik. Az elkövetők igénybe veszik a világhálót, vagy egyéb számítógépes hálózatokat. Igyekeznek rejtve maradni, ami egyben azt is jelenti, hogy a "profik" jól ismerik a különböző hálózatok adta lehetőségeket, az azok által használt szoftvereket, esetleges hiányosságaikat, vagy könnyen kijátszható védelmüket.
A felhasznált eszközök értelemszerűen a számítástechnikai berendezések, adatátviteli hálózatok - telefonvonalak -, illetve az eszközök operációs rendszerei. A visszaélők többsége előszeretettel használja a Linux operációs rendszert.
Érdekes kérdés továbbá, hogy mi motiválja azokat, akik a jogellenes cselekményt elkövetik: a társadalmi szociális problémák, gazdaság formák, “állapotok”, jogi környezet, erkölcsi normák, jövőkép hiánya, céltalanság, egzisztenciális bizonytalanság avagy az anyagi haszonszerzés?

Elsődlegesen az egyik oldalt tekintve bizonyos cselekményeknél - szoftverek hamisítására, vagy jogosulatlan használatánál - nagy szerepe van a pénznek. A másik oldalt tekintve viszont megjelenik egy olyan magatartásforma, melynél nem a pénz, hanem egyéb motiváció dominál. Itt megjelenhet a bosszú, vagy  az hogy az elkövető megakarja mutatni, hogy jobb mint a másik - , vagy a "hírnévre" törekvés.      
A magasan képzett elektronikai és számítástechnikai szakemberek közül mind többen szakosodnak az intelligens bűnözésre, egyrészről a haszonszerzésből, másrészről pedig amolyan szenvedélybetegségből. Ha egyértelműen a haszonszerzés vagy egyéb előnyök megszerzése a motiváció fő mozgatója, véleményem szerint nyugodtan beszélhetünk fehérgalléros bűnözésről. Az ezen körbe tartozók céljaik elsősorban a bankszámlák, hitelkártyák, a különféle adatbázisok, az üzleti, a vállalati kutatási és fejlesztési titkok megszerzése. 

JÖVŐKÉP
Munkám során remélem sikerült egy összefoglaló képet adnom az új technológiák és a bűnözés között kapcsolatról.

Mindenesetre a médiában napvilágot látott események felhívták a figyelmet az információs - informatikai - rendszereket érintő problémákra, valamint arra, hogy speciálisan képzett, különleges szakértelemmel rendelkező egységekre van szükség ahhoz, hogy a jogellenes cselekményeket eredményesebben meg lehessen akadályozni - előzni -, illetve a már befejezett cselekmények esetében az azt elkövető személyt eljárás alá lehessen vonni.

Az e témakörbe tartozó bűncselekmények esetében hazánkban, mint már említettem nagy a látencia. A nemzetközi kapcsolatok kiszélesedésével, a bűnözés regionális és országos méreteken túl globálissá válik, ami egyenes következménye az országok nyitottabbá válásának, a gazdasági kapcsolatok gyors növekedésének. Az egyesülő Európa pozitív fejlődési folyamatainak melléktermékeként hozza magával az egységesülő európai bűnözést is. 

Az eredményes megelőzést szolgálná többek között a jogellenes cselekményekre, azok végrehajtására (elkövetési módszer - metodika -) vonatkozóan rendszeresen gyűjtött információk értékelése, feldolgozása, elemzése, valamint annak megakadályozását célzó intézkedések "terjesztése".

Az utóbbi években a bűnözés jelentősen átalakult. Megjelent a kiterjedt és erőteljes mobilitású bűnözés. Egyetemes "ismérvnek" lehetne tekinteni, hogy minden jogellenes cselekmény bizonyos típusú és mennyiségű információt generál, ezért azok szakszerű, hozzáértő kezekben az azonosításhoz esetleg az egyedi jelleg megállapításához mindenképpen szükségesek. 

Úgy gondolom, hogy az eddigiekből tisztán látszik, hogy bizonyos bűnelkövetői körök a számítástechnika térhódításával és annak felhasználásával olyan területre "találtak", mely felderítésére hazánkban még nincs túl sok példa.   
A kérdés fontosságát jelzi, hogy az Európai Tanács egy olyan javaslatot (tervezetet) juttatott el 40 ország politikai döntéshozóihoz, mely egyrészt nagyobb hatalmat adna az Egyesült Államok és az európai országok nyomozóinak a számítógépes bűncselekmények felderítésében és a bűnösök kézrekerítésében, másrészt segítené az eljárást abban az esetben, ha a cselekmény más, vagy több országot is érint. Ennek eredménye számítástechnikai bűnözésről szóló, Strasbourgban 2001. január 8-án Egyezményben megfogalmazott elvek megszületése. Ennek szellemében megalkotott 2001. évi CXXI. törvény a Btk. XVII. fejezetébe beiktatta számítástechnikai bűnözés visszaszorítását célzó hatályos büntetőjogi normákat.

Nagy köszönettel tartozom a szakdolgozat elkészítésében nyújtott segítségéért P. Nagy Ferenc. r. főtörzszászlós Urnak, az ORFK Szervezett Bűnözés Elleni Igazgatóság szakemberének, akivel közösen dolgoztuk ki az esettanulmányban szereplő hackerek elleni fellépés módszereit, tematikáját.

Budapest, 2002. szeptember 25.

dr. Ónodi Ernő

	A szakdolgozat konzulense Dr. Nagy Gábor Úr, a Legfőbb Ügyészség Osztályvezető Ügyésze volt. Szakmai tapasztalatára, véleményére építve, baráti tanácsaira figyelemmel készült el a dolgozat.


Mellékletek
Szakkifejezések szótára

PC: személyi számítógép
Háttértárolók: (adattárolók) nagy tömegű adatok tárolására alkalmasak. 


- hajlékonylemezes egység (floppy disk)

- winchester (merevlemezes egység, HDD - Hard Disk Driver)


- streamer (szalagos egység)


- optikai tárolók (pl. CD-ROM-k -Compact Disk Read Only Memory)

Operatív tár: ez a számítógép memóriája (a RAM és a ROM memóriát jelenti) 


  A RAM -Random Access Memory- (véletlen hozzáférésű memória): 
mely azt jelenti, hogy bármelyik tároló-cella eléréséhez ugyanannyi idő 
szükséges. A gép kikapcsolásakor vagy áramkimaradás esetén az adatok 
elvesznek. 


A ROM -Read Only Memory- (csak olvasható memória) :melynek a 
tartalma nem változtatható 
meg. A gép kikapcsolásakor vagy 
áramkimaradáskor az adatok nem vesznek el.

Modem: Telekommunikációs adatátviteli eszköz. A számítógép digitális jeleit 
alkalmassá teszi az analóg elven működő telefonvonalon történő átvitelre, 
majd az analóg jelet visszaalakítja a fogadó gép számára.  

Szerver: Hálózatba kötött számítógépek központi kiszolgálója, a munkaállomások 
rajta keresztül kapcsolódnak egymáshoz.

Hardver: valamely számítógéprendszer összes műszaki -mechanikus, mágneses, 
   optikai, elektromos stb - berendezése

Szoftver: Valamely számítógéprendszerhez tartozó programok, program
  
 
rendszerek és azok dokumentációinak összefoglaló elnevezése 

Operációs rendszer: egyetlen számítógép sem képes semmiféle hasznos 
tevékenységre, amíg nem fut rajta egy operációs rendszer (Operating 
System).Tulajdonképpen ez teszi alkalmassá a PC.-t egyén szoftverek 
használatára.

"Hálózatok": A számítógépes hálózat (computer network) olyan csomópontok és 
átviteli vonalak rendszere, amelyben számítógépek és 
számítógéprendszerek cserélhetnek egymással információkat, adatokat 
és programokat. (helyi - LAN Local Area Network-, városi -MAN 
Metropolitan Area Network-, világméretű -WAN Wide Area Network-)
A  hálózatok hálózata az INTERNET: alapvető szolgáltatásai;

 
- távoli erőforrások igénybevétele (TELNET kapcsolat)


- állományok kezelése 

· FTP -file transfer protokol; az állományok átvételét szabályozó szabvány, illetve az Internet gépeken az ezt végző program neve-, 


· GOPHER -elosztott állománykezelő rendszer az Internet információforrások 
hierarchikus menükön keresztül való eléréséhez-, 

· WWW - world wide web széles világhálózat; client/server elven működő, hipermédia kapcsolatokat használó Internet információs rendszer)


- hirdetőtáblák megjelenítése (USENET)


- levelezés (E-MAIL, elektronikus posta)

ISDN: Digitális hálózat, mely képes egyszerre képes telefonbeszélgetést, 
számítógépes adatot, képet, stb. továbbítani.

Honlap: (Weboldal) egyedi névvel és címmel rendelkező, az interneten bárki 
számára hozzáférhető, interaktív kezelőfelület, amely a honlap 
tulajdonosával, készítőjével kapcsolatban is közöl információkat.
IP: Internet Protocol ( A TCP/IP szabványnak az a része, amely az Internet


hálózaton az adatcsomagok összeállításáért és továbbításáért felelős)
IP cím, szám: az Internet hálózathoz kapcsolt gép számjegycsoportból álló 
azonosító kódszáma.

IRC: többcsatornás, többirányú párbeszédes kapcsolat

Rendszergazda: (supervisor) korlátlan jogokkal rendelkező, a rendszer 
felépítéséért, 
karbantartásáért és működtetéséért felelős személy.
Felhasználó: (user) olyan személy, aki a hálózat szolgáltatásait igénybe veszi.

Elfogadóbank: Az a bank, amely a kártyatranzakciókkal kapcsolatos adatokat 
fogadja, az elfogadóhelytől és továbbítja azokat - mind a hazai, mind  
nemzetközi - bankközi kártyarendszerbe, valamint jóváírja a kereskedőnek 
a vásárlás jutalékkal csökkentett értékét.

Autorizáció: Egyes tranzakcióknál - készpénzfelvétel, vásárlás, szolgáltatás 
igénybevétele - előírható annak engedélyeztetése, a lebonyolítás előtt. 

PIN-kód: Kártyabirtokoshoz tartozó szám, amellyel az személyazonosságát 
igazolja.

Statisztikai kimutatások














4.számú melléklet                                     Forrás: BSA (Business Software Alliance)
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