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Bevezető

1999. december 13.-án az Európai Tanács irányelvet fogadott el az elektronikus aláírás szabályozásáról (továbbiakban: irányelv). Az irányelv kötelezi a tagállamokat, hogy legkésőbb 2001. július 19.-ig az irányelv rendelkezéseire figyelemmel szabályozzák az elektronikus aláírások használatát, vagy ha korábban már létezett tagállami szabályozás, akkor teremtsék meg az irányelv rendelkezési és a saját szabályozásuk közötti összhangot.

Az irányelv rendelkezési alapvetően két csoportra osztahatók. Az első csoportba sorolhatók azok a rendelkezések, amelyek az áruk és szolgáltatások, konkrétan az elektronikus aláírási termékek és a hitelesítés szolgáltatók által nyújtott szolgáltatások
 Közösségen belüli szabad mozgását, illetőleg a fogyasztók érdekeinek védelmét hivatottak biztosítani. A másik csoportba pedig azok a rendelkezések sorolhatók, amelyek az elektronikus kereskedelemben rejlő lehetőségek kiaknázhatósága érdekében az elektronikus aláírások jogi elismerésére kötelezik a tagállamokat.

Az áruk és szolgáltatások szabad mozgását, illetőleg a fogyasztói érdekek biztosítását célzó rendelkezések

Az irányelv szabályai közül a legtöbb rendelkezés erre a két kérdéskörre koncentrál. Ide sorolhatók elsődlegesen a hitelesítés-szolgáltatók piacra lépésére (3. cikk), az egységes értelmezésre (4. cikk), a hitelesítés-szolgáltató felelősségére (6. cikk), a külföldi hitelesítés-szolgáltatók által kibocsátott tanúsítványok elismerésének feltételeire (7. cikk), az személyes adatok védelmére (8. Cikk) és a technikai-biztonsági követelmények egységesítésének módszereire (9.,10. cikkek) vonatkozó rendelkezések. 

Az említett rendelkezések részletes bemutatását mellőzve a következőkben azoknak a rendelkezéseknek (ezek közül is csupán a legfontosabbaknak) a rövid ismertetésére térek ki , amely rendelkezések tulajdonképpen a tagállami szabályozás alapelveinek tekinthetők. 

Az első ezek közül a 3. cikk 1. pontjában foglalt tilalom
, amely szerint a tagállamok nem köthetik a hitelesítés szolgáltatás nyújtását előzetes hatósági engedély megszerzéséhez. Az irányelv bevezetőjéből az is kiderül, hogy előzetes hatósági engedély megszerzésének kell tekinteni minden olyan követelményt, amelynek közvetve, vagy közvetlenül olyan hatása van, mintha előzetes hatósági engedélyezést vezetnének be.
 A rendelkezés célja, hogy a tagállamok ilyen módon ne akadályozhassák a tagállamon belüli vagy a különböző tagállamok hitelesítés szolgáltatói közötti versenyt. Szabályozási elv tehát a hitelesítés szolgáltatás előzetes hatósági engedélyezésének tilalma.

A másodikként említendő rendelkezéscsoport a az elektronikus adathitelesítés technológia semlegességét és az elektronikus aláírási termékek interoperabilitásának támogatást kimondó rendelkezések. (bevezető rész (5) és (8) pontok).
. E rendelkezések szintén az áruk és szolgáltatások szabad mozgását hivatottak biztosítani.

Harmadikként a 3. cikk 3. pontjában foglalt felügyeleti kötelezettségre, és a 3. cikk 4. pontjában foglalt önkéntes akkreditációra vonatkozó rendelkezéseket szeretném röviden bemutatni.

Az 3. cikk 3. pontja  szerint a tagállamok kötelesek felügyelni azon hitelesítés szolgáltatók tevékenységét, amely hitelesítés szolgáltatók minősített tanúsítványokat
 bocsátanak ki. A rendelkezés kettős célt szolgál, egyfelől biztosítja a fogyasztók érdekeinek a védelmét, másfelől biztosítékul szolgál arra nézve, hogy a biztonsági követelményeket a hitelesítés-szolgáltatók egyformán teljesítsék. 

A 3. cikk 2. pontja szerinti önkéntes akkreditáció elve ezzel szemben azt jelenti, hogy bár a tagállamok saját rendszerét alakíthatják ki a hitelesítés-szolgáltatók akkreditálásának, de az akkreditálást nem tehetik a hitelesítés-szolgáltatók számára kötelezővé.
 Az akkreditálás így elsődlegesen a fogyasztói bizalom megnyerését szolgálhatja. Érdemes ugyanakkor megfigyelni azt is, hogy a marketing jellegű előnyökön túl, az akkreditálás gyökeresen más célokat is szolgálhat. Például a német elektronikus aláírási törvényjavaslat szerint
 az akkreditáltság ténye azzal a jogkövetkezménnyel jár, hogy az akkreditált hitelesítés-szolgáltatók esetében vélelmezni kell, hogy a szolgáltatók és az általuk kibocsátott tanúsítványok megfelelnek az német jogszabályokban meghatározott informatikai-biztonsági és egyéb technikai és eljárási követelményeknek.

Végül, de nem utolsó sorban említem a külföldi hitelesítés szolgáltatók által kibocsátott tanúsítványok elismerésére vonatkozó kötelezettséget. Az irányelv 7. cikke szerint  a tagállamok, kötelesek a külföldi hitelesítés-szolgáltató által kibocsátott minősített tanúsítványnak ugyanolyan jogi hatályt biztosítani, mint a belföldi által kibocsátott minősített tanúsítványnak, ha : 

1. a hitelesítés-szolgáltató, amely kibocsátotta teljesíti az irányelv követelményeit, és valamely tagállamban önkéntes akkreditáláson esett át; 

2. tagállam által kötött két vagy többoldalú szerződés a külföldi hitelesítés-szolgáltatót vagy a tanúsítványt elfogadottnak minősíti, 

3. belföldi hitelesítés szolgáltató meghatározott módon felelősséget vállal azért, hogy a külföldi által kibocsátott tanúsítvány megfelel a minősített tanúsítvánnyal szemben támasztott biztonsági követelményeknek.

Az elektronikus aláírások jogi elismerése

Az irányelv a jogi elismerés szempontjából három aláírás típust különböztet meg. Az első típust az 5. cikk 2.
 pontja szerinti elektronikus aláírások, a másodikat az 5. cikk 1. pontja
 szerinti aláírások, a harmadik típust pedig a 3. cikk 7.
 pontja szerinti aláírások alkotják. 

Az 5. cikk 2. pontja szerinti aláírások közé sorolandó minden olyan elektronikus aláírás, amely belefér az irányelv elektronikus aláírás fogalmába. Ezek vonatkozásában az irányelv arra kötelezi a tagállamokat, hogy bírósági és hatósági eljárásokban biztosítsák azt, hogy a az elektronikus aláírással aláírt iratok és az elektronikus aláírások bizonyítási eszközként való felhasználást ne tagadják meg pusztán azok elektronikus formája miatt.

Az 5. cikk 1. pontja szerinti esetekben, vagyis akkor ha az elektronikus aláírás fokozott biztonságú elektronikus aláírás, és ez az aláírás olyan, amely biztonságos aláírás készítő eszközzel készült és minősített tanúsítványon alapul, akkor ezen aláírásoknak olyan jogihatást kell biztosítani, amilyen jogi hatást a sajátkezű aláírásoknak biztosít az adott tagállam jogrendszere.

Az irányelv 3. cikkének 7. pontja szerint a tagállamok az elektronikus aláírások közszférán belüli használatát további követelményekhez köthetik. Ezeknek a követelmények azonban objektíveknek, arányosnak, és előre megismerhetőknek kell lenniük, továbbá nem vezethetnek a piaci szereplők hátrányos megkülönböztetéshez.  A követelmények az elektronikus aláírással, az aláírás készítő eszközzel, vagy a tanúsítvánnyal lehetnek kapcsolatosak. 
TÍPUS
ELEKTRONIKUS ALÁÍRÁS
MINŐSÍTETT TANÚSÍTVÁNYON ALAPULÓ, BIZTONSÁGOS ALÁÍRÁS KÉSZÍTŐ ESZKÖZZEL KÉSZÍTETT FOKOZOTT BIZTONSÁGÚ ELEKTRONIKUS ALÁÍRÁS
TOVÁBBI KÖVETELMÉNYEKET KIELÉGÍTŐ ELEKTRONIKUS ALÁÍRÁS

JOGHATÁS LEHETŐSÉGE
nem lehet megtagadni a joghatást,

bizonyítási eszközként való felhasználását nem lehet megtagadni az elektronikus forma miatt
Sajátkezű aláírással megegyező szerep
olyan esetekben is joghatást válthat ki amikor a sajátkezű aláírás nem

JELLEMZŐK
minden elektronikus aláírás
meghatározott  technikai követelményeknek megfelelő elektronikus aláírás
szigorúbb technikai követelményeket kielégítő elektronikus aláírás

Az egyes típusok között a különböző biztonsági követelmények adják az alapvető különbséget, melyek tulajdonképpen technikai és eljárási követelmények. Például az 5. cikk 1. pontja szerinti aláírás típusba tartozást három tényező együttes jelenléte teremti meg. Ezek a fokozott biztonságú elektronikus aláírás, a minősített tanúsítvány és a biztonságos aláírás készítő eszköz (angol nevük és rövidítéseik: advanced electronic signature; qualified certificate; secure signature creation device). E három tényező mindegyike egy jelzővel rendelkezik, amelyek sorban: fokozott biztonságú, minősített és biztonságos. Ezek a minőségek a technikai fejlődéssel és az idő múlásával egyidejűleg változó minőségek, vagy másként biztonsági kritériumok, amelyeket részben az irányelv határoz meg, részben pedig a tagállamokra bízza kritériumok kifejtését és meghatározását, illetőleg felhatalmazást ad az Európai Bizottságnak szabványok elfogadására.

A biztonsági követelménynek közül az irányelv határozza meg főbb kritériumait tekintve a fokozott biztonságú fogalmát (2. cikk 2. pont
), a minősített tanúsítvány és minősített tanúsítványt kibocsátó hitelesítés szolgáltató által teljesítendő főbb követelményeket (I. és II. sz. mellékletek), valamint a biztonságos aláírás készítő eszköz kritériumait (III.sz. melléklet). 
követelmény tárgya
biztonsági követelmények
követelmények konkretizálásának módja


fokozott biztonságú elektronikus aláírás
irányelv 2. cikk 2. pont
nemzetközi szabványosítás

tagállami jogalkotás

minősített tanúsítvány
irányelv I. és II. sz. melléklet
nemzetközi szabványosítás

tagállami jogalkotás

biztonságok aláírás készítő eszköz
irányelv III. sz. melléklet
nemzetközi szabványosítás

tagállami jogalkotás

Néhány kérdés

Az irányelv által adott szabályozási elveket és fogalomrendszert a magyar jogalkotás során is irányadónak kell tekinteni. Erre kötelezi Magyarországot részben a társulási megállapodás, de pusztán gazdaságpolitikai megfontolások alapján is érdemesnek tűnik olyan szabályozást kialakítani, amely összhangban áll az irányelvben foglalt követelményekkel. 

Az irányelv követelményeinek az érvényre juttatásához számos kérdés előzetes tisztázása szükséges. Ezek közül a legfontosabbak a következők:

1. Tisztázni kell, hogy az irányelv 5. cikkének 1. pontja szerinti "sajátkezű aláírással megegyező jogi hatály" miképpen fordítható át a magyar jogrendszerbe? (Ha a minősített tanúsítványon alapuló, biztonságos aláírás-készítő eszközzel készítet fokozott biztonságú elektronikus aláírásokkal ellátott iratokat teljes bizonyító erejű magánokiratnak nyilvánítjuk ezzel eleget teszünk-e az irányelv követelményeinek.)

2. Meg kell vizsgálni, milyen követelmények teljesítése esetén felel meg egy elektronikus aláírással ellátott irat az írásbeliség, mint alaki követelménynek? 

3. Meg kell vizsgálni, hogy az irányelv 6. cikkében felsorolt felelősségi szabályokkal mennyiben harmonizál a magyar magánjogi szabályozás. Meg kell vizsgálni, hogy a 7. cikk szerinti felelősségvállalásnak milyen kötelmi jogi jogintézmény felel meg a legjobban?

4. Végig kell gondolni, hogy a hitelesítés-szolgáltatási tevékenység állami felügyeletének és az önkéntes akkreditációnak milyen jogintézményi és szervezeti megoldásai lehetségesek és célszerűek.

5. Létre kell hozni az elektronikus aláírási termékek minőségtanúsításának rendszerét, meg kell vizsgálni ennek lehetséges jogintézményi és szervezeti megoldásait.

1. sz. melléklet
Directive 1999/93/EC of the European Parliament and of the Council of 13 December 1999 on a Community framework for electronic signatures 

THE EUROPEAN PARLIAMENT AND THE COUNCIL OF THE EUROPEAN UNION,

Having regard to the Treaty establishing the European Community, and in particular Articles 47(2), 55 and 95 thereof,

Having regard to the proposal from the Commission(1),

Having regard to the opinion of the Economic and Social Committee(2),

Having regard to the opinion of the Committee of the Regions(3),

Acting in accordance with the procedure laid down in Article 251 of the Treaty(4),

Whereas:

(1) On 16 April 1997 the Commission presented to the European Parliament, the Council, the Economic and Social Committee and the Committee of the Regions a Communication on a European Initiative in Electronic Commerce;

(2) On 8 October 1997 the Commission presented to the European Parliament, the Council, the Economic and Social Committee and the Committee of the Regions a Communication on ensuring security and trust in electronic communication - towards a European framework for digital signatures and encryption;

(3) On 1 December 1997 the Council invited the Commission to submit as soon as possible a proposal for a Directive of the European Parliament and of the Council on digital signatures;

(4) Electronic communication and commerce necessitate " electronic signatures" and related services allowing data authentication; divergent rules with respect to legal recognition of electronic signatures and the accreditation of certification-service providers in the Member States may create a significant barrier to the use of electronic communications and electronic commerce; on the other hand, a clear Community framework regarding the conditions applying to electronic signatures will strengthen confidence in, and general acceptance of, the new technologies; legislation in the Member States should not hinder the free movement of goods and services in the internal market;

(5) The interoperability of electronic-signature products should be promoted; in accordance with Article 14 of the Treaty, the internal market comprises an area without internal frontiers in which the free movement of goods is ensured; essential requirements specific to electronic-signature products must be met in order to ensure free movement within the internal market and to build trust in electronic signatures, without prejudice to Council Regulation (EC) No 3381/94 of 19 December 1994 setting up a Community regime for the control of exports of dual-use goods(5) and Council Decision 94/942/CFSP of 19 December 1994 on the joint action adopted by the Council concerning the control of exports of dual-use goods(6);

(6) This Directive does not harmonise the provision of services with respect to the confidentiality of information where they are covered by national provisions concerned with public policy or public 

security;

(7) The internal market ensures the free movement of persons, as a result of which citizens and residents of the European Union increasingly need to deal with authorities in Member States other than 

the one in which they reside; the availability of electronic communication could be of great service in this respect;

(8) Rapid technological development and the global character of the Internet necessitate an approach which is open to various technologies and services capable of authenticating data electronically;

(9) Electronic signatures will be used in a large variety of circumstances and applications, resulting in a wide range of new services and products related to or using electronic signatures; the definition of such products and services should not be limited to the issuance and management of certificates, but should also encompass any other service and product using, or ancillary to, electronic signatures, such as registration services, time-stamping services, directory services, computing services or consultancy services related to electronic signatures;

(10) The internal market enables certification-service-providers to develop their cross-border activities with a view to increasing their competitiveness, and thus to offer consumers and businesses new opportunities to exchange information and trade electronically in a secure way, regardless of frontiers; in order to stimulate the Community-wide provision of certification services over open networks, certification-service-providers should be free to provide their services without prior authorisation; prior authorisation means not only any permission whereby the certification-service-provider concerned has to obtain a decision by national authorities before being allowed to provide its certification services, but also any other measures having the same effect;

(11) Voluntary accreditation schemes aiming at an enhanced level of service-provision may offer certification-service-providers the appropriate framework for developing further their services towards the levels of trust, security and quality demanded by the evolving market; such schemes should encourage the development of best practice among certification-service-providers; certification-service-providers should be left free to adhere to and benefit from such accreditation schemes;

(12) Certification services can be offered either by a public entity or a legal or natural person, when it is established in accordance with the national law; whereas Member States should not prohibit certification-service-providers from operating outside voluntary accreditation schemes; it should be ensured that such accreditation schemes do not reduce competition for certification services;

(13) Member States may decide how they ensure the supervision of compliance with the provisions laid down in this Directive; this Directive does not preclude the establishment of private-sector-based supervision systems; this Directive does not oblige certification-service-providers to apply to be supervised under any applicable accreditation scheme;

(14) It is important to strike a balance between consumer and business needs;

(15) Annex III covers requirements for secure signature-creation devices to ensure the functionality of 

advanced electronic signatures; it does not cover the entire system environment in which such devices operate; the functioning of the internal market requires the Commission and the Member States to act swiftly to enable the bodies charged with the conformity assessment of secure signature devices with Annex III to be designated; in order to meet market needs conformity assessment must be timely and efficient;

(16) This Directive contributes to the use and legal recognition of electronic signatures within the Community; a regulatory framework is not needed for electronic signatures exclusively used within systems, which are based on voluntary agreements under private law between a specified number of participants; the freedom of parties to agree among themselves the terms and conditions under which they accept electronically signed data should be respected to the extent allowed by national law; the legal effectiveness of electronic signatures used in such systems and their admissibility as evidence in legal proceedings should be recognised;

(17) This Directive does not seek to harmonise national rules concerning contract law, particularly the formation and performance of contracts, or other formalities of a non-contractual nature concerning signatures; for this reason the provisions concerning the legal effect of electronic signatures should be without prejudice to requirements regarding form laid down in national law with regard to the conclusion of contracts or the rules determining where a contract is concluded;

(18) The storage and copying of signature-creation data could cause a threat to the legal validity of electronic signatures;

(19) Electronic signatures will be used in the public sector within national and Community administrations and in communications between such administrations and with citizens and economic operators, for example in the public procurement, taxation, social security, health and justice systems;

(20) Harmonised criteria relating to the legal effects of electronic signatures will preserve a coherent legal framework across the Community; national law lays down different requirements for the legal validity of hand-written signatures; whereas certificates can be used to confirm the identity of a person signing electronically; advanced electronic signatures based on qualified certificates aim at a higher level of security; advanced electronic signatures which are based on a qualified certificate and which are created by a secure-signature-creation device can be regarded as legally equivalent to hand-written signatures only if the requirements for hand-written signatures are fulfilled;

(21) In order to contribute to the general acceptance of electronic authentication methods it has to be ensured that electronic signatures can be used as evidence in legal proceedings in all Member States; 

the legal recognition of electronic signatures should be based upon objective criteria and not be linked to authorisation of the certification-service-provider involved; national law governs the legal spheres in which electronic documents and electronic signatures may be used; this Directive is without prejudice to the power of a national court to make a ruling regarding conformity with the requirements of this Directive and does not affect national rules regarding the unfettered judicial consideration of evidence;

(22) Certification-service-providers providing certification-services to the public are subject to national rules regarding liability;

(23) The development of international electronic commerce requires cross-border arrangements 

involving third countries; in order to ensure interoperability at a global level, agreements on multilateral 

rules with third countries on mutual recognition of certification services could be beneficial;

(24) In order to increase user confidence in electronic communication and electronic commerce, 

certification-service-providers must observe data protection legislation and individual privacy;

(25) Provisions on the use of pseudonyms in certificates should not prevent Member States from 

requiring identification of persons pursuant to Community or national law;

(26) The measures necessary for the implementation of this Directive are to be adopted in accordance 

with Council Decision 1999/468/EC of 28 June 1999 laying down the procedures for the exercise of 

implementing powers conferred on the Commission(7);

(27) Two years after its implementation the Commission will carry out a review of this Directive so as, 

inter alia, to ensure that the advance of technology or changes in the legal environment have not created 

barriers to achieving the aims stated in this Directive; it should examine the implications of associated 

technical areas and submit a report to the European Parliament and the Council on this subject;

(28) In accordance with the principles of subsidiarity and proportionality as set out in Article 5 of the Treaty, the objective of creating a harmonised legal framework for the provision of electronic signatures and related services cannot be sufficiently achieved by the Member States and can therefore be better achieved by the Community; this Directive does not go beyond what is necessary to achieve that objective,

HAVE ADOPTED THIS DIRECTIVE:

Article 1

Scope

The purpose of this Directive is to facilitate the use of electronic signatures and to contribute to their legal recognition. It establishes a legal framework for electronic signatures and certain certification-services in order to ensure the proper functioning of the internal market. It does not cover aspects related to the conclusion and validity of contracts or other legal obligations where there are requirements as regards form prescribed by national or Community law nor does it affect rules and limits, contained in national or Community law, governing the use of documents.

Article 2

Definitions

For the purpose of this Directive:

1. "electronic signature" means data in electronic form which are attached to or logically associated with other electronic data and which serve as a method of authentication;

2. "advanced electronic signature" means an electronic signature which meets the following requirements:

(a) it is uniquely linked to the signatory;

(b) it is capable of identifying the signatory;

(c) it is created using means that the signatory can maintain under his sole control; and

(d) it is linked to the data to which it relates in such a manner that any subsequent change of the data is detectable;

3. "signatory" means a person who holds a signature-creation device and acts either on his own behalf or on behalf of the natural or legal person or entity he represents;

4. "signature-creation data" means unique data, such as codes or private cryptographic keys, which are used by the signatory to create an electronic signature;

5. "signature-creation device" means configured software or hardware used to implement the signature-creation data;

6. "secure-signature-creation device" means a signature-creation device which meets the requirements  laid down in Annex III;

7. "signature-verification-data" means data, such as codes or public cryptographic keys, which are 

used for the purpose of verifying an electronic signature;

8. "signature-verification device" means configured software or hardware used to implement the 

signature-verification-data;

9. "certificate" means an electronic attestation which links signature-verification data to a person and confirms the identity of that person;

10. "qualified certificate" means a certificate which meets the requirements laid down in Annex I and is provided by a certification-service-provider who fulfils the requirements laid down in Annex II;

11. "certification-service-provider" means an entity or a legal or natural person who issues certificates or provides other services related to electronic signatures;

12. "electronic-signature product" means hardware or software, or relevant components thereof, which are intended to be used by a certification-service-provider for the provision of electronic-signature services or are intended to be used for the creation or verification of electronic signatures;

13. "voluntary accreditation" means any permission, setting out rights and obligations specific to the 

provision of certification services, to be granted upon request by the certification-service-provider 

concerned, by the public or private body charged with the elaboration of, and supervision of 

compliance with, such rights and obligations, where the certification-service-provider is not entitled to 

exercise the rights stemming from the permission until it has received the decision by the body.

Article 3

Market access

1. Member States shall not make the provision of certification services subject to prior authorisation.

2. Without prejudice to the provisions of paragraph 1, Member States may introduce or maintain voluntary accreditation schemes aiming at enhanced levels of certification-service provision. All conditions related to such schemes must be objective, transparent, proportionate and non-discriminatory. Member States may not limit the number of accredited certification-service-providers for reasons which fall within the scope of this Directive.

3. Each Member State shall ensure the establishment of an appropriate system that allows for supervision of certification-service-providers which are established on its territory and issue qualified certificates to the public.

4. The conformity of secure signature-creation-devices with the requirements laid down in Annex III shall be determined by appropriate public or private bodies designated by Member States. The Commission shall, pursuant to the procedure laid down in Article 9, establish criteria for Member States to determine whether a body should be designated. A determination of conformity with the requirements laid down in Annex III made by the bodies  referred to in the first subparagraph shall be recognised by all Member States.

5. The Commission may, in accordance with the procedure laid down in Article 9, establish and publish reference numbers of generally recognised standards for electronic-signature products in the Official Journal of the European Communities. Member States shall presume that there is compliance with the requirements laid down in Annex II, point (f), and Annex III when an electronic signature product meets those standards.

6. Member States and the Commission shall work together to promote the development and use of signature-verification devices in the light of the recommendations for secure signature-verification laid down in Annex IV and in the interests of the consumer.

7. Member States may make the use of electronic signatures in the public sector subject to possible additional requirements. Such requirements shall be objective, transparent, proportionate and non-discriminatory and shall relate only to the specific characteristics of the application concerned. Such requirements may not constitute an obstacle to cross-border services for citizens.

Article 4

Internal market principles

1. Each Member State shall apply the national provisions which it adopts pursuant to this Directive to certification-service-providers established on its territory and to the services which they provide. Member States may not restrict the provision of certification-services originating in another Member State in the fields covered by this Directive.

2. Member States shall ensure that electronic-signature products which comply with this Directive are permitted to circulate freely in the internal market.

Article 5

Legal effects of electronic signatures

1. Member States shall ensure that advanced electronic signatures which are based on a qualified 

certificate and which are created by a secure-signature-creation device:

(a) satisfy the legal requirements of a signature in relation to data in electronic form in the same manner as a handwritten signature satisfies those requirements in relation to paper-based data; and

(b) are admissible as evidence in legal proceedings.

2. Member States shall ensure that an electronic signature is not denied legal effectiveness and admissibility as evidence in legal proceedings solely on the grounds that it is:

- in electronic form, or

- not based upon a qualified certificate, or

- not based upon a qualified certificate issued by an accredited certification-service-provider, or

- not created by a secure signature-creation device.

Article 6

Liability

1. As a minimum, Member States shall ensure that by issuing a certificate as a qualified certificate to the public or by guaranteeing such a certificate to the public a certification-service-provider is liable for damage caused to any entity or legal or natural person who reasonably relies on that certificate:

(a) as regards the accuracy at the time of issuance of all information contained in the qualified certificate and as regards the fact that the certificate contains all the details prescribed for a qualified certificate;

(b) for assurance that at the time of the issuance of the certificate, the signatory identified in the qualified certificate held the signature-creation data corresponding to the signature-verification data given or identified in the certificate;

(c) for assurance that the signature-creation data and the signature-verification data can be used in a complementary manner in cases where the certification-service-provider generates them both; unless the certification-service-provider proves that he has not acted negligently.

2. As a minimum Member States shall ensure that a certification-service-provider who has issued a certificate as a qualified certificate to the public is liable for damage caused to any entity or legal or natural person who reasonably relies on the certificate for failure to register revocation of the certificate unless the certification-service-provider proves that he has not acted negligently.

3. Member States shall ensure that a certification-service-provider may indicate in a qualified certificate limitations on the use of that certificate. provided that the limitations are recognisable to third parties. The certification-service-provider shall not be liable for damage arising from use of a qualified certificate which exceeds the limitations placed on it.

4. Member States shall ensure that a certification-service-provider may indicate in the qualified certificate a limit on the value of transactions for which the certificate can be used, provided that the 

limit is recognisable to third parties. The certification-service-provider shall not be liable for damage resulting from this maximum limit being exceeded.

5. The provisions of paragraphs 1 to 4 shall be without prejudice to Council Directive 93/13/EEC of 5 April 1993 on unfair terms in consumer contracts(8).

Article 7

International aspects

1. Member States shall ensure that certificates which are issued as qualified certificates to the public by a certification-service-provider established in a third country are recognised as legally equivalent to certificates issued by a certification-service-provider established within the Community if:

(a) the certification-service-provider fulfils the requirements laid down in this Directive and has been accredited under a voluntary accreditation scheme established in a Member State; or

(b) a certification-service-provider established within the Community which fulfils the requirements laid down in this Directive guarantees the certificate; or

(c) the certificate or the certification-service-provider is recognised under a bilateral or multilateral  agreement between the Community and third countries or international organisations.

2. In order to facilitate cross-border certification services with third countries and legal recognition of advanced electronic signatures originating in third countries, the Commission shall make proposals, where appropriate, to achieve the effective implementation of standards and international agreements applicable to certification services. In particular, and where necessary, it shall submit proposals to the Council for appropriate mandates for the negotiation of bilateral and multilateral agreements with third countries and international organisations. The Council shall decide by qualified majority.

3. Whenever the Commission is informed of any difficulties encountered by Community undertakings with respect to market access in third countries, it may, if necessary, submit proposals to the Council for an appropriate mandate for the negotiation of comparable rights for Community undertakings in these third countries. The Council shall decide by qualified majority. Measures taken pursuant to this paragraph shall be without prejudice to the obligations of the Community and of the Member States under relevant international agreements.

Article 8

Data protection

1. Member States shall ensure that certification-service-providers and national bodies responsible for accreditation or supervision comply with the requirements laid down in Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on tile protection of individuals with regard to the processing of personal data and on the free movement of such data(9).

2. Member States shall ensure that a certification-service-provider which issues certificates to the public may collect personal data only directly from the data subject, or after the explicit consent of the data subject, and only insofar as it is necessary for the purposes of issuing and maintaining the certificate. The data may not be collected or processed for any other purposes without the explicit consent of the data subject.

3. Without prejudice to the legal effect given to pseudonyms under national law, Member States shall not prevent certification service providers from indicating in the certificate a pseudonym instead of the signatory's name.

Article 9

Committee

1. The Commission shall be assisted by an "Electronic-Signature Committee", hereinafter referred to as "the committee".

2. Where reference is made to this paragraph, Articles 4 and 7 of Decision 1999/468/EC shall apply, having regard to the provisions of Article 8 thereof.The period laid down in Article 4(3) of Decision 1999/468/EC shall be set at three months.

3. The Committee shall adopt its own rules of procedure.

Article 10

Tasks of the committee

The committee shall clarify the requirements laid down in the Annexes of this Directive, the criteria referred to in Article 3(4) and the generally recognised standards for electronic signature products established and published pursuant to Article 3(5), in accordance with the procedure laid down in  Article 9(2).

Article 11

Notification

1. Member States shall notify to the Commission and the other Member States the following:

(a) information on national voluntary accreditation schemes, including any additional requirements pursuant to Article 3(7);

(b) the names and addresses of the national bodies responsible for accreditation and supervision as well as of the bodies referred to in Article 3(4);

(c) the names and addresses of all accredited national certification service providers.

2. Any information supplied under paragraph 1 and changes in respect of that information shall be notified by the Member States as soon as possible.

Article 12

Review

1. The Commission shall review the operation of this Directive and report thereon to the European 

Parliament and to the Council by 19 July 2003 at the latest.

2. The review shall inter alia assess whether the scope of this Directive should be modified, taking account of technological, market and legal developments. The report shall in particular include an assessment, on the basis of experience gained, of aspects of harmonisation. The report shall be accompanied, where appropriate, by legislative proposals.

Article 13

Implementation

1. Member States shall bring into force the laws, regulations and administrative provisions necessary to comply with this Directive before 19 July 2001. They shall forthwith inform the Commission thereof.When Member States adopt these measures, they shall contain a reference to this Directive or shall be accompanied by such a reference on the occasion of their official publication. The methods of making such reference shall be laid down by the Member States.

2. Member States shall communicate to the Commission the text of the main provisions of domestic law which they adopt in the field governed by this Directive.

Article 14

Entry into force

This Directive shall enter into force on the day of its publication in the Official Journal of the European Communities

Article 15

Addressees

This Directive is addressed to the Member States.

Done at Brussels, 13 December 1999.

For the European Parliament

The President

N. FONTAINE

For the Council

The President

S. HASSI
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ANNEX I

Requirements for qualified certificates

Qualified certificates must contain:

(a) an indication that the certificate is issued as a qualified certificate;

(b) the identification of the certification-service-provider and the State in which it is established;

(c) the name of the signatory or a pseudonym, which shall be identified as such;

(d) provision for a specific attribute of the signatory to be included if relevant, depending on the purpose for which the certificate is intended;

(e) signature-verification data which correspond to signature-creation data under the control of the signatory;

(f) an indication of the beginning and end of the period of validity of the certificate;

(g) the identity code of the certificate;

(h) the advanced electronic signature of the certification-service-provider issuing it;

(i) limitations on the scope of use of the certificate, if applicable; and

(j) limits on the value of transactions for which the certificate can be used, if applicable.

ANNEX II

Requirements for certification-service-providers issuing qualified certificates

Certification-service-providers must:

(a) demonstrate the reliability necessary for providing certification services;

(b) ensure the operation of a prompt and secure directory and a secure and immediate revocation  service;

(c) ensure that the date and time when a certificate is issued or revoked can be determined precisely;

(d) verify, by appropriate means in accordance with national law, the identity and, if applicable, any specific attributes of the person to which a qualified certificate is issued;

(e) employ personnel who possess the expert knowledge, experience, and qualifications necessary for 

the services provided, in particular competence at managerial level, expertise in electronic signature technology and familiarity with proper security procedures; they must also apply administrative and management procedures which are adequate and correspond to recognised standards;

(f) use trustworthy systems and products which are protected against modification and ensure the technical and cryptographic security of the process supported by them;

(g) take measures against forgery of certificates, and, in cases where the certification-service-provider generates signature-creation data, guarantee confidentiality during the process of generating such data;

(h) maintain sufficient financial resources to operate in conformity with the requirements laid down in the Directive, in particular to bear the risk of liability for damages, for example, by obtaining appropriate  insurance;

(i) record all relevant information concerning a qualified certificate for an appropriate period of time, in particular for the purpose of providing evidence of certification for the purposes of legal proceedings. Such recording may be done electronically;

(j) not store or copy signature-creation data of the person to whom the certification-service-provider 

provided key management services;

(k) before entering into a contractual relationship with a person seeking a certificate to support his electronic signature inform that person by a durable means of communication of the precise terms and  conditions regarding the use of the certificate, including any limitations on its use, the existence of a voluntary accreditation scheme and procedures for complaints and dispute settlement. Such information, which may be transmitted electronically, must be in writing and in redily understandable language. Relevant parts of this information must also be made available on request to third-parties relying on the certificate;

(l) use trustworthy systems to store certificates in a verifiable form so that:

- only authorised persons can make entries and changes,

- information can be checked for authenticity,

- certificates are publicly available for retrieval in only those cases for which the certificate-holder's 

consent has been obtained, and

- any technical changes compromising these security requirements are apparent to the operator.

ANNEX III

Requirements for secure signature-creation devices

1. Secure signature-creation devices must, by appropriate technical and procedural means, ensure at 

the least that:

(a) the signature-creation-data used for signature generation can practically occur only once, and that 

their secrecy is reasonably assured;

(b) the signature-creation-data used for signature generation cannot, with reasonable assurance, be 

derived and the signature is protected against forgery using currently available technology;

(c) the signature-creation-data used for signature generation can be reliably protected by the legitimate  signatory against the use of others.

2. Secure signature-creation devices must not alter the data to be signed or prevent such data from 

being presented to the signatory prior to the signature process.

ANNEX IV

Recommendations for secure signature verification

During the signature-verification process it should be ensured with reasonable certainty that:

(a) the data used for verifying the signature correspond to the data displayed to the verifier;

(b) the signature is reliably verified and the result of that verification is correctly displayed;

(c) the verifier can, as necessary, reliably establish the contents of the signed data;

(d) the authenticity and validity of the certificate required at the time of signature verification are reliably verified;

(e) the result of verification and the signatory's identity are correctly displayed;

(f) the use of a pseudonym is clearly indicated; and

(g) any security-relevant changes can be detected.

2. sz. melléklet

A nyilvános kulcsú infrastruktúra és a hitelesítés-szolgáltató szerepe


Az elkövetkező néhány bekezdéssel az a célom, hogy rövid áttekintést nyújtsak az ún. aszimmetrikus kódolás azon tulajdonságáról, ami lehetővé teszi annak elektronikus aláírás céljára történő felhasználását. Az áttekintés során kizárólag azon sajátosságokat kívánom bemutatni, amely sajátosságok ismerete feltétlenül szükséges ahhoz, hogy a hitelesítés-szolgáltatók szerepe kirajzolódjék.

Az aszimmetrikus kódolás szerepe a távollevők közötti elektronikus adat-kommunikációban

Távollevők közötti elektronikus adat-kommunikáció esetén a felek, ha nem áll rendelkezésükre egy másik biztonságos kommunikációs csatorna, amely segítségével az egymásnak küldött üzenetek eredetét és tartalmát ellenőrizni tudják, nem lehetnek biztosak abban, hogy a másiktól kapták az üzenetet, vagy hogy az üzenetet nem változtatták meg az elküldés óta. 

Ennek a bizonytalanságnak a kiküszöbölésére a legegyszerűbb megoldás az elküldött üzenetek kizárólag a felek által ismert kódok és eljárások segítségével történő titkosítása. Ahhoz, hogy ez a megoldás működjön az szükséges, hogy a felek előzetesen biztonságos módon megállapodjanak a kódolás és dekódolás mikéntjében.

Ezt az előzetes megállapodást teszi szükségtelenné az aszimmetrikus kódolás, melynek a lényege, hogy az üzenet kódolása és dekódolása ismert közös eljárás segítségével, de két különböző kód felhasználásával történik. A két kód jellemzője, hogy egymásból nem állíthatók elő, mégis alkalmasak arra, hogy az egyik kód (magánkulcs) segítségével  kódolt üzenetről a másik kód segítségével (nyilvános kulcs) megállapítsuk, hogy az üzenetet  a magánkulccsal kódolták.

Az aszimmetrikus kódolásnak ez a tulajdonsága jól használható a távollevők közötti elektronikus adat-kommunikáció során a kommunikáló felek személyének az azonosítására, feltéve ha igazolható, hogy nyilvános kulcshoz tartozó magánkulcs az üzenet feladójának kizárólagos birtokában van.

A hitelesítés-szolgáltató szerepe 

Távollevők közötti kommunikáció esetén a címzett nem tud meggyőződni arról, hogy a nyilvános kulcshoz tartozó magánkulcs a feladó kizárólagos birtokában van-e vagy sem. Vagyis tulajdonképpen az aszimmetrikus kódolás önmagában nem jelent teljes megoldást a távollevők közötti kommunikáció esetén az azonosítási problémára. A jelzett probléma  megoldásához szükség van egy megbízható harmadik fél bevonására is.

A megbízható harmadik fél (továbbiakban: hitelesítés-szolgáltató) feladata kettős. Egyfelől meg kell győződnie arról, hogy a nyilvános kulcshoz tartozó magánkulcs a feladó birtokában van, és erről egy tanúsítványt kell a feladó rendelkezésére bocsátania. Másfelől pedig nyilvántartást kell vezetnie és publikálnia az általa kibocsátott tanúsítványokról és azok aktuális állapotáról (érvényességéről, érvényesség megszűnéséről és annak okáról, időpontjáról, stb.).

 A hitelesítés-szolgáltató által kibocsátott tanúsítványt, annak kibocsátásától kezdve, a feladó csatolhatja az általa küldött és a magánkulcs segítségével titkosított üzenetekhez. A címzett ellenőrizni tudja a tanúsítvány érvényességét, és megbizonyosodhat arról, hogy a tanúsítványt még nem vonták vissza. 
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� Directive 1999/93/EC THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 13 December 1999 on a Community framework for electronic signatures (OJ L 13 19.1.2000, p. 12.)


� A fogalmak angol megnevezései sorrendben: , electronic signature product(irányelv 2. cikk 12. pont) és certification service provider (irányelv 2. cikk. 11. pont) 


� „Member States shall not make the provision of certification services subject to prior authorisation.”


�„...prior authorisation means not only any permission whereby the certification-service-provider concerned has to obtain a decision by national authorities before being allpwed to provide its certification services, but also any other measurees having the same effect” (Irányelv bevzető rendelkezések (10) bekezdés)


� Közveteve a technológia semlegességet szolgálják a 2. cikk fogalommeghatározásai is. 


� Az irányelv bevezeti a minősített tanúsítvány (qualified certificate) fogalmát, amely tanúsítványoknak központi szerepet ad az elektronikus aláírások jogi elismerése szempontjából. (További részletek az elektronikus aláíások jogi hatályának biztosításáról szól részben.)


� Az akkreditációs rendszerek tagállamonkénti különbözőségének, lényeges következménye, hogy az Unióban nem lesz teljesen egységes műszaki-biztonsági követelményrendszere a hitelesítés-szolgáltatásnak és az elektronikus aláírsi termékeknek. Ez egyben ráírányítja a figyelmet a technológiasemleges szabályozás szükségességére is.


� Entwurf eines Gesetzes über Rahmenbedingungen für elektronische sugnaturen und zur Änderung weiterer Vorschriften (in der Fassung de Kabinettbeschlusses vom 16. August 2000) forrás: www.iukdg.de


� A1-3. pontok csupán tartalmilag adják vissza az irányelv 7.ciiének 1. pontját.


� „ Member States shall ensure that an electronic signature is not denied legal effectiveness and admissibility as evidence in legal proceedings solely on the grounds that it is – in electronic form, or not based upon a qualified certificate – not based upon a qualified certificate issued by an accreditied certification-service-provider, or – not created by a secure signature-creation device.”


� „Member States shall ensure that advanced electronic signatures which are based on a qualified certificate and which are created by a sercure-signature-creation device: a) satisfy the legal requirements of a signature in relation to data in electronic form in the same manner as a handwritten signature satisfies those requirements in relation to paper-based data; and b) are admissible as evidence in legal proceedings.”


� „Member States  may make the use of elecctrnic signatures in the public sector subject to possible additional requirements. Such requirements shall be objective, transparent, proportinate and non-discriminatory and shall relate only to the specific characteristics of the application concerned.”


� „Advanced electronic signature means an electronic signature which meets the following requirements: a) it is uniquely linked to the signatory; b) it is capable of identifying the signatory; c)it is created using means that the signatory can maintain under his sole control; and d) it is linked to the data to which it relates such a manner that any subsequent change  of the data is detectable”


� Figyelemre méltó tény, hogy a szabványosítás ma már nem korlátozódik kizárólagosan technikai, technológiai kérdések meghatározására, sőt a vonatkozó szabványok meglehetősen nagy figyelmet szentelnek a érintett tevékenységet végző - eszközt használó személyek kötelezettségeinek, az általuk követendő eljárásokkal és magatartásokkal kapcsolatos követelmények meghatározására.
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