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.  Azelektronikus alair as szer epe

Jelen tanulmany targya a modern kommunikéacios csatorndk altal felvetett hitelesitési
és bizonyitas problémakra adhaté egyik adekvét vdlasz, az un. elektronikus alairas
jogi értékelése, valamint a felhaszndésdhoz kapcsol6dd szabalyozasi modellek
atekintése. A tanulmany megdlapitasa a Miniszterelnoki Hivatal Informatikai
Kormanybiztossaganak  Szabalyozési  Focsoportfontksege &dtal  kidolgozando
elektronikus aléirasi torvény egyes kérdéseiben valo megalapozott dontést kivanja
el 6segiteni.

Napjainkban az informacios tarsadalom, az Internet, az elektronikus kereskedelem
fogalmai méar nem a tavoli jovot, a varhatd lehetéségeket, hanem a mindennapi
valésagot jelentik. Az a kornyezet, melyben ma a gazdasag, a jogtudomany, de
legfoképpen maga a tarsadalom egésze é: hosszi és senki dtal nem vitatottan
forradalmi valtozasok kovetkezménye. A XX. szazad felfokozott gazdasagi és
tudoméanyos fejlodésenek eredményeként bekdszontd ,digitdlis évezred” szamos
vivmanya — ugyanakkor arnyoldalais — hétkdznapjaink részévé valt.

A fejlodés egyik legjelentésebb hozadéka az a kordlmeény, hogy az emberek kozti
kommunikécio egyre jelentésebb része zgjlik teljes mértékben elektronikus formaban.
Ez egyarant igaz a maganélet, az Uzleti kommunikacio és az alam belsé mikodése
tekintetében. Fentiek kovetkeztében mind gyakrabban all elé az a helyzet, hogy egy
adott informacio kizarélag elektronikus forméban |étezik, annak megformaasatol a
kozvetitdo folyamatokon at, egészen annak fogadasaig. Az ilyen uton kozvetitett
informacio vegul elektronikus formaban kerlil tarolasra is. Tovabbi, fontos kérilmeny,
hogy a XX. sz. végére hasonléan széles kérben a szamitdgépek egymas kozti
kommunikécigjais jelentos — gazdasagi és tarsadalmi — szerephez jutott.

E gyors vatozasok méra olyan gyokeresen Uj és komplex helyzetet teremtettek,
melyben a tobb évszézada szamos tekintetben az emberi kézirasra alapozo jogi kultdra
és szabdlyozés bizonyos normak felllvizsgaatara kényszertl. E normak kozll
kiemelendoek azok, melyek bizonyos teények, kordlmenyek hiteles rogzitéséhez
kapcsol 6dnak, tehét a hitelesseg feltételrendszerét alkotjak. E szabayok:

+ egyesformdlis eljarasokban val 6 felhasznal asra | étrehozott iratokra, valamint
+ formalis eljardsokban tények vagy kordlmények bizonyitasara felhasznalt
eszkdzokre vonatkoznak.

fgy ajogi szabélyozés dltal tisztézandd kérdés kiil ondsen:

¢ az elektronikus formaban tarolt iratok jogi megitélése, felhasznalasuk korének
kijel 6l ése, bizonyito erejik meghatérozasa;

+ az dtalanos értelemben vett elektronikus adat felhasznalasi kore, bizonyitd erejének
meghatérozasa.



A hagyomanyos, emberi kéz altal, papirra irt iras, és kilénbsen a hagyomanyos
értelemben vett alairas jogi jelentésége kozismert. Ennek bizonyos sajatossagait alapul
véve volt képes a jog hosszU idon a meghatérozni azokat a formdlis szabalyokat,
melyek megtartasa egy tény vagy kordlmény hiteles igazolasat eredmeényezte. Az
elektronikus koérnyezetben azonban e normak helyett olyanok megall apitasa szilkseges,
melyek bizonyos elektronikus adatok megl éte esetén képesek a hitel ességet biztositani.

A dolgozathan késdbb bemutatott tények és indokok miatt a fent emlitetteknek az
elektronikus alédiras specidlis szabalyozasaval lehet eleget tenni. Igy a dolgozatban
bemutatasra kerl:

¢ az elektronikus és a specidlis elektronikus alairasnak tekintheté un. digitalis alairéas
mikodése, a segitségikkel elérheto, hitelesités szempontjébdl jelentés eredmenyek,
az elektronikus kornyezetben fellépo, hitelesitéssel kapcsolatos jogi probléma,

az elektronikus alairas szabayozasanak elméleti modelljei, ezekkel parhuzamosan
egyes, mar megalkotott nemzeti és nemzetkozi szabalyok és ajanlasok, vegull

a hitelesités probléma magyar jogban elfoglalt helye, az erre adhatd egyik elméleti
valasz.
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Az elektronikus és digitalis alair as fogalma, a digitalis alair as
miikodése

1. Az elektronikus alairasfogalma

Az elektronikus alairas ataldnosan elfogadott fogalma elektronikus adathoz
azonositas céljabdl kapcsolt, vagy ahhoz logikailag hozzarendelt elektronikus adatot
jelenti 1. Az ,aléiras’ kifejezés tehat nem fedi a modszer valodi funkcidjat, hasznalata
az elektronikus alairas kézi alairast kivalto jellege miatt terjedt el. Pontosabb
megnevezés lenne az ,elektronikus adatkapcsolés’, vagy ,réiras’, e dolgozatban az
egyertelmiseg kedvéért mégis a mér elterjedt fogalmat hasznélja

Az elektronikus aairés tehat tédg értelmi fogalom. Beletartozik minden olyan
megoldés, melynek segitségével egy meglévo elektronikus adathoz egy tovabbi
elektronikus adatot csatolnak? (,, Electronic signature is a generic, technology-neutral
term that refers to the universe of all of the various methods by which one can "sign"
an electronic record.?”),. igy elektronikus alairasnak nevezhetjik kiilondsen az alébbi,
technikal szempontbol biztonsagosnak nem nevezhet6 eljéarasokat:

a szovegek, elektronikus levelek végeére irt név,

akézi aairés képének elektronikus képként szovegekhez csatolasa,
szamitogeépes file-ba beirt név, azonosito,

digitalis képben elhelyezett un. digitdis vizjel.
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E megoldasok jellemzoje, hogy barki &atal elkészithetoek, megvaltoztatasuk is
viszonylag egyszeru feladat.

2. A digitalis alair as fogalma

Fentiek mellett ugyanakkor |éteznek olyan elektronikus alairdsok, melyekrol a
technika és tudomany mai alasa szerint elmondhat6, hogy egyes korilményeket nagy
foku biztonsaggal képesek tanusitani. E modszerek kozil kiemelendoé az un. digitalis
aldiras. A digitdis déiras egy un. nyilvanos kulcst infrastruktardt (public key

! Ld. tobbek kozott:

Thomas J. Smedinghoff - Ruth Hill Bro: Electronic Signature Legislation.

Megjelent: Findlaw oldal ak, http://profs.findlaw.com/signatures/

2K l6n jel6lés hianya esetén a tovabbiakban az adat ésirat fogalmakat el ektronikus formaban meglévsként
értjik.

8 Az dektronikus al éiras dltal anos, technol dgia fliggetlen fogalom, mely mindazokat a modszereket jelenti,
melyekkel valaki ,,aairni” képes egy el ektronikus adatot” (Tomas-Ruth, i.m.)



infrastructure, PKI1%) hasznal6 titkositasi és hitelesitési rendszer. Megbizhatdsaga és
konnyi kezelhetosége miatt méra igen elterjedtnek tekinthet6, kildndsen az online,
Internetes alkalmazasok tekintetében®. Nagy elénye az un. titkos kulcsii megol dasokkal
szemben, hogy a megbizhatésaga nem csokken nyilvanos kommunikacios csatornak
(példaul Internet) hasznédlata esetén sem. E jellemzojét annak kdszonheti, hogy — mint
neve is mutatja — két un. kulccsal operdl. Ezek kozil az egyik az un. titkos kulcs, a
masik a nyilvanos kulcs. Ezek |étrehozésa soran a generalasi folyamat a kérnyezet
egyes véletlen elemeit is felhaszndlja (véletlen-szam generdlas), igy biztositva az
egyediséget. A két kulcs kozti kapcsolat jellege miatt a titkositasi és alairasi funkcio
aszimmetrikus modon zglik. A titkos kulcs birokosa képes egy csak ra jellemzo
elektronikus alairast |étrehozni, illetve adatokat titkositani. A nyilvanos kulcs
birtokaban pedig barki képes az elhelyezett alairast ellendrizni, valamint a titkos kulcs
birtokosa szamara adatokat titkositani.

A digitdis adiras tehat titkositasi és aldiras funkciokat lat el. A hitelesség
tekintetében a titkositas kérdése irrelevans. Kiemelendéek azonban az alairasi funkcio
legfontosabb jellemzdi, melyek az aldbbiak®;

+ Kkizérolag egy alairé szeméyehez kotodik,

¢ az dairo személyét képes azonositani,

¢ Ugy kapcsolodik az elektronikus adatokhoz, hogy az aéirast kdveté minden —
szandékos vagy véletlen — véltozasa egyértelmien kimutathato,

+ képes az alairas idopontjanak biztonsagos megorokitésére,

+ az dairasténye utdlag le nem tagadhato.

E jellemzok alapjan a digitdlis aléiras sajatossagaira fokozott biztonsagu elektronikus
alairasnak nevezheto.

3. A digitalisalairas miikodése

A digitalis adairas jellemzoi jobban megérthetoek az alairés és ellenérzési folyamat
attekintésével’. A digitdlis alairas egy bonyolult matematikai és kriptogréfiai megoldas,
azonban e tertletek részletes elemzése nem e dolgozat targya. Emiatt az alabbiakban e
folyamat a felhaszndd szemszogebol kerll bemutatdsra, a héttérben meghlizodo
technol 6giara csupan az un. HASH algoritmus tekintetében térink ki.

4 Az ismertebb nyilvanos kulcst titkositasi rendszerek: Elgamal (megalkotdja: Taher Elgamal), RSA (feltalaléi:
Ron Rivest, Adi Shamir, and Leonard Adleman), Diffie-Hellman (mely szintén a feltaldl ékrdl kapta nevét),
DSA, Digital Signature Algorithm (Digitélis Alairasi Algoritmus, megalkot6ja David Kravitz).

® Ld. tobbek kozott a népszerii ésingyenes Pretty Good Privacy (PGP) software csaldot, http://www.pgpi.com.
® Ld. tobbek kozott: Sik Zoltan: Digitdlis aléiras, elektronikus aléirés. Megjelent: Magyar Téavkdzlés, 2000/4.
http://puskas.matav.hu/0009/digitalismt2.html;

Philip Zimmermann: Pretty Good Privacy, forditotta Czaké Krisztidn. Magyar Elektronikus K ényvtar,
http://www.mek.iif.hu/porta/szi nt/muszaki/szamtech/wan/bi ztonsa/pgp.hun;

Valérie Sédallian: Preuve et signature électronique. http://www.juriscom.net/chronique/2/fr0509.htm

" Ld. tovabb& 1. flggelék.




A digitdlis aairast lehetové tevo eljaras igen fontos eleme az un. HASH fliggvény

alkalmazésa. Lényege, hogy egy tetszdleges hosszisagl dokumentumhoz egy beldle
|&trehozott, @&landé hosszUsagu un.  stringet, siritményt faznek. Az eredeti
dokumentum a bemenet (input), a siritmény a kimenet (output). Minden
dokumentumhoz més-més string tartozik és a string létrehozasa gyors, egyszeri
folyamat. A HASH a kovetkezé tulgjdonsdgok miatt alkalmas aairés (,digitais
ujjlenyomat”) készitésére:

¢ gyakorlatilag nem |étezik két olyan input, ami azonos outputot general,

¢ egy létez6 outputhoz az eredeti inputtdl eltéré inputot nem lehet konstrudni gy,
hogy a HASH fliggvény ahhoz is azonos outputot rendeljen,

+ adokumentumban eszkdzolt egy bit modositas a kimenet tobb bitjét modositja.

A leggyakrabban alkalmazott HASH fliggvény a Standard Hash Algoritmus, SHA. Itt
az input tetszéleges hosszisagu (maximum 2764 bit), a kimenet pedig 160 bit hosszu.
Ez a hash érték (message digest, siiritmeny).

Az déiras folyamat tekintetében a dokumentum |étrehozasakor és annak
feldolgozésakor (olvasas) veégzett tevekenység vizsgalandd. Ebben a folyamatban
harom fél vesz részt:

¢ adokumentum aléirgja,
+ adokumentum olvasoja,
+ ahitelesités szolgdltato.

Alaironak nevezzik azt a személyt, aki sgjat alairasét az elektronikus iraton elhelyezi.

Az olvaso az a személy, aki az elektronikus iratot megkapja, és a mas altal elhelyezett
aléirast ellendrzi.

A hitelesités szolgaltato (certificate provider, CP) az a személy vagy szervezet, amely

az alairés | étrehozasahoz szilkséges eszk6zok (software, hardware) és kulcsok kiadasat
végzi. Ezek kiadasakor az aair0 személyazonossagat ellendrzi, és ennek
eredmeényekeént egy un. tanusitvanyt alit ki. Fontos megjegyezni, hogy létezik olyan
PIK, ahol nincs hitelesités szolgdtatd. llyen példaul a PGP rendszere. Az ilyen
rendszerek — e hianyzé szerepl6 miatt — kevésbé megbizhatdak.

Az déiras folyamata soran:
a dokumentumot | étrehozo személy:

- rendelkezik egy privat kulccsal (szigoruan titokban kell tartania, a fizikai hordozoét
biztonsagos helyen kell tarolnia),



- nyilvanossagra hozza e kulcs publikus pérjat,
- a dokumentumbdl a fent megismert HASH fliggvénnyel stringet képez az alairo,
- astringet a privat kulcs segitsegével aairja,
- astringet a dokumentumhoz csatolja.
A dokumentumot olvasd személy:
- kiszamitja a dokumentum eredeti ellenérzé kodjat,

- adigitalis aéirast a nyilvanos kulcs segitségével dekddolja, igy egy méasodik kodot
kap,

- akét kddot dsszeveti. Ha egyeznek, a dokumentum nem maodosult alairésa ota.

¢+ az daéir6 személyt a nyilvanos kulcs ismeretében a CP azonositja, valamint
igazolja, hogy akulcs érvényes (tehdt nem loptak el, nem jart le, stb.).



A hitelesség problémaja az elektronikus kor nyezetben

Mint azt mér a bevezetésben megfogalmaztuk, az elektronikus csatorndkat hasznal 6
kommunikaci6 és el ektronikus adatkezel és hitel ességének problémégjajogi szempontbdl
az emberi kézirds hidnyara vezetheté vissza. Technikai szempontbdl léteznek ugyan
olyan eljardsok, melyek segitségével bizonyos (eljarasonként valtozo) biztonsaggal
alapithatoak meg egyes tények és korilmények, ezek értéke egy adott életviszonyban
azonban a jogi szabalyozds altal meghatarozott kovetkezmenyektol is figg. A
hitelességi probléma, |ényegét tekintve tehét, az aldbbi kérdésekre adandd valaszt
keresi:

¢+ milyen kovetkezményeket és milyen célbdl fiiz egy adott jogrendszer a kézzel
tOrténd iras hasznalatahoz,

+ mely technikai megoldasok képesek e célok elérését elektronikus kornyezetben
szavatolni, és végul:

+ milyen jellegii jogi szabalyozas sziikséges e technikai megoldasok eredményeinek
ervenyesitésehez?

1. A kézi alairas és a papir-alapy irsbeliség jelentésége

A jogi normak egyik legfontosabb funkcioja a szervezetek és az alampolgarok
jogérveényesitésenek és kotelezettségeik teljesitésének biztositésa. E funkcid egyik
fontos eszkdze abban all, hogy bizonyos formalis szabalyokat lapit meg mind egyes
infformélis tevekenységek (példaul szerzodés) elemel  tekintetében, mind a
jogérvényesités  illetve  kotelezettség  teljesités  formdis Utja  (eljardsok)
vonatkozéasaban.

E kovetelmények kozll témank szempontjabdl azok jelentéosek, melyek tények és
korilmények hiteles® igazolasahoz kapcsolédnak. E szabalyok széles kérén belll is
azok a norméak keriiltek az elektronikus kornyezetben problematikus helyzetbe, melyek
az atalanos értelemben vett nyilatkozatokra vonatkoznak. A nyilatkozat fogalma alatt
tag értelemben az akaratnyilatkozatokat, kijelentéseket, valamint az emberi gondolatok
rogzitésenek eszkozeit értjuk. A nyilatkozatok hitelesség azt jelenti, hogy a nyilatkozat
nem hamis és nem hamisitott®.

8 Hitelesség alatt a

°Va.: Kengyel Miklés, Magyar polgéri ejardgog, Osiris Kiadd, 1998, Budapest, 272. oldal [529]: “Hamis az
az okirat, amely nem a benne feltiintetett kiallitétdl szarmazik.”, “Hamisitott iratrdl beszéiink akkor, ha az
okirat val&di, de szovegét megvaltoztattak.”. A terminol 6gia mutatis mutandis alkalmazandé a nyilatkozatokra
is.



A hagyomanyos, tehat az elektronikus koérnyezetet figyelembe meég nem vevo
szabalyozas a nyilatkozatok hitel esitése tekintetében az emberi kézirast veszi alapul®,
ennek segitsegével dlapit meg bizonyos vélelmeket. Ennek oka az a tudomanyos
tapasztalat, hogy egy ember sga aairésdt mas azonos moédon nem képes
megismételni.

A fenti jelenséget a kézi aairas egyediségenek nevezzik, mely alkamas az aéird
egyedi azonositasara. Ez alapjan fenndll az a vélelem®, miszerint a nyilatkozatban
megnevezett kibocsatd megegyezik az alairéval.

Tovabbi vélelemként kapcsolodik az alairashoz az integritas vélelme, mely szerint az
aldirast megel6z6 nyilatkozat tartalma az adéiras ota nem vdatozott meg (nincs
meghamisitva).

Tehat a kézi aléiras |étezése esetén vélelmezi kell azt, hogy

+ anyilatkozat nem hamis,
+ anyilatkozat nem hamisitott.

E két feltétel teljestilése esetén tehat a nyilatkozatot hiteleskent kell kezelni.

Az alairason tul, ajogi szabdlyozés két tovabbi sgjdtossagot is mutat az irasbeliséggel
kapcsol atban:

¢ egyrészt a szébeliségtol elvélasztja az irasbeliséget, kialakitva az , irasba foglalas’
alaki szabalyat,

+  megkulonbozteti és elére megadja az eltér6 biztositékokkal rendelkezo ,,irasbeli”,
vagyis , iradsbafoglat” nyilatkozatok eljarasonkénti bizonyito erejét.

Az irasbeliség (mely papirra valo kézi vagy nyomdai jellegi iréast jelent) problémga
abban jelentkezik, hogy elektronikus kornyezetben nem létezik a klasszikus jogi
normak &atal megkovetelt papir és irdeszkdoz. Meg kell tehat taldni azokat a
lehetosegeket, melyek ezek kivatasara alkal masak.

Az elére meghatarozott bizonyito erd tekintetében a probléma papir alapu irésbeliseg
és a kézi aairés egyideiu hianyabol ered. Ennek feloldéasa tehét akkor |ehetséges, ha
mindkét hidnyzé elemet potolni tudjuk.

0 A szabdly aldl természetesen |éteznek kivételek, példaul a zart kérben torténd iratkezel és esetén.
! Fontos kiemelni, hogy az itt hasznélt fogalmak nem azonosak a magyar polgari perrendtartas fogalmaival. A
bemutatott vélelmek altaldban jellemzéek a kontinentdlis jogrendszerekre.



2. A kézi alairast helyettesiteni képes technikai megoldasok

Az, hogy egy adott technikai megoldas alkalmas-e a kézi aéiras helyettesitésére,
eldonthetd az alapjan, hogy az adott megoldés haszndata esetén feldlithatoak-e a
megismert vélelmek. A vizsgalat célja tehat annak eldontése, hogy egy technikai
megoldas képes e 6nmagaban, papir-alapl alairas és nyilatkozat nélkil a hitel ességet
biztositani.

Nagyon fontos, hogy az elektronikus nyilatkozatokkal kapcsolatban kizérdlag az
Onmagukban is hitelesitésre képes mbddszereket valasszuk ki. Amennyiben ugyanis az
elektronikus nyilatkozat haszndlatdval pérhuzamosan papir-alapu  nyilatkozat
haszndlata is szikségesnek mutatkozik, az elektronikusa hitelesités nem tudja a
modernizaci ot el dsegiteni.

A ma elterjedt technologiak kozll, figyelembe véve a korabban bemutatott elonyeit, a
digitalis alairas vizsgdatat érdemes elvégezni'?. Az aldbbiakban megvizsgaljuk, hogy a
kézi aldiras mely jellemzoit képes a digitélis alairas kivaltani, jelezve azt, hogy ezt
melyik tulgjdonsaga teszi lehetove, és e tulgjdonsaga alapjan mely veélelmeket lehet a
digitdlis alairassal ellatott nyilatkozat tekintetében megdllapitani.

A kezi aléirés esadigitédlis aléiras 0sszehasonlitasa

a kézi alairashoz kivalthaté a | akivaltast megalapozoé digitalis
kapcsolt vélelem digitalis alairas tulajdonsag
alairassal?
egyediségen alapul 6 igen atitkos kulcs egyedi
vélelem:
anyilatkozat nem hamis
integritas: a nyilatkozat igen aHASH algoritmus minden
nem hamisitott utdlagos valtozast kimutat

A fenti téblazat azt mutatja, hogy a digitdis alairds alkalmas a nyilatkozatok
hitel ességének biztositasara.

Az ,irasbeliség”, mint a papir-alapu irés hasznalatanak kivaltasa elméletileg nem jar
jelentds nehézséggel. A fentiekre tekintettel elmondhato, hogy a digitalis alairassa
ellaott nyilatkozat irésbeliként vald értelmezése nem jelent a hitelesseg tekintetében
hétranyt.

12 E technikan kivll természetesen mas megol dasok is |éteznek, melyek fel sorol &sét kisebb jelentdségiik miatt
mell6zzik.



A bizonyitd er6 kérdése azonban tovabbi vizsgdlatokat tesz szikségesse a
hagyomanyos és elektronikus iratok (mint a nyilatkozatok specidlis formai)
tekintetében. A fokozott bizonyito erével bird iratok, a klasszikus szabalyok szerint,
sgjatos jellegiket az irasbeliseg meglétén tul tovabbi, aaki feltételek jelenléteébdl
nyerik. Ezek jellemzéen tanik, vagy ,hiteles személyek”, tehd példaul Ugyved
kozremikodesét, vagy meghatarozott szerv specidlis eljarasat jelentik.

E feltételek minden esetben azt a célt szolgaljak, hogy az irasbeliség aapvetd
biztonsagéat meghaladd mértékben biztositsdk az irat kibocsatdjanak kil étét, valamint az
irat integritasat.

Ez ilyen jellegl, magasabb szintii garancia a PKI keretében hitelesités szolgaltatok'
segitségével valosithatd meg. E szolgaltatok feladatuk ellétésa soran sajatos szabalyok
megtartasaval ellendrzik a kibocsétd személy vagy szervezet azonossagéat. Amennyiben
az erre iranyul6 jogi szabdlyozas adekvat biztositékokat kovetel meg a CP-k eljarésa
soran™, az azonosités és az ez aapjan kiadott tanusitvany segitségével megadhaté a
digitdlis alairéds tekintetében is a fokozott bizonyitd eré lehetésége. Az ilyen
elektronikus aléirast mindsitett elektronikus alairasnak nevezzik.

Fentiek értelmében tehat:

¢ az elektronikus aléiras mint mérlegelheté bizonyitasi eszk6z alkal mazhato,

+ adigitdlis aairas — mely, tekintettel sajatossagaira fokozott biztonsagu elektronikus
alairasnak nevezhet6 — akamas az irasbeliség kivaltasara,

¢ a mindsitett elektronikus aléiras pedig a fokozott bizonyitd erével birg iratok
felvaltését teszi lehetove.

1.
A sziilkségesjogi szabalyozas vazlata

Az aldbbiakban az elektronikus nyilatkozatok hitelessegével kapcsolatban
szilkségesnek Vélt jogi szabdlyozas rovid vazlatat adjuk®™. A véazlat kidolgozasa soran
olyan szempontok érvényesiiinek, melyek a bevezetésben megjeldlt cél - tehdt az
elektronikus csatornakon folyé kommunikécié altal |étrehozott elektronikus iratok
(mely fogalom megegyezik a fent hasznalt nyilatkozat fogalméaval) hitelessegének
biztositasa és azok megbizhatésaguktol flggetlen, kotelezé jogi  értekelésenek
kimondasa — el érését hivatottak el 6segiteni.

A céliranyos szempontok kozil alegfontosabbak a kdvetkezok:

¢ az elektronikus nyilatkozatokat, hitelességi szintjuktol fluggetlendl, nem lehet
kizarni aformdlis eljarasokban bizonyitasi eszkdzként val6 felhaszndlasbdl,

B Ld. 1.3. vonatkozo része

14 Az adekvét azonositas érdekében a CP szaméra meg kell adni a kdzponti nyilvantartasok hasznalatanak
lehet6ségét.

5 Vo.: az eektronikus al&iras kozosségi kereteirgl szold 1999/93. EK iranyelv (1999. december 13.)
rendszerével.



¢+ meg kell akotni azokat a szabalyokat, melyek a kézzel torténd, papir alapu
»irasbeliség”, mint formai kovetelmeény elektronikus helyettesitését teszik lehetove,

+ meg kell hatérozni, hogy mely elektronikus iratok nyernek egyes eljarasokban
fokozott bizonyito erot.

A korabbi fejezetek alapjan kijelenthetd, hogy egy, a fenti célokat megval 0sito jogi
szabalyozés az elektronikus alairashoz kotodo problémékat hivatott rendezni. A célok
elérése érdekében azonban szilkségesek a megfelel6 kornyezet kial akitasa. E kornyezet
célja, hogy biztositsa a fenti célok megval Gsitasara kivalasztott technol 6giak zavartalan
és biztonsdgos miikodését. Ehhez — mint erre méar kordbban utaltunk — hitelesités
szolgéltatok miitkddése szilkseges. Mivel a hitelesités szolgaltatok megbizhatosaga igen
nagy jelent6ségi egy ilyen rendszerben, szilkséges a CP-k felligyeletét és mikodesik
ellendrzését ellatd dlami szerv kijelolése is. Osszefoglalva tehat elmondhatjuk, hogy
az elektronikus kérnyezetben hitelességet biztositani hivatott szabalyozas hatdlya az
aldbbi f6 pontokra terjed ki:

a, ahitelesseget biztositd alapvets korilmeények szavatol ésara:

+ az elektronikus nyilatkozatok,
¢ az,irasbeliség”, valamint a
+ bizonyito eré kérdéseire;

b, a technol 6gia megbizhaté mikodését szavatol 0 kdrnyezet kialakitaséra, tehat

+ ahitelesités szolgaltatok mikodésenek, valamint
+ ezek dlami ellendrzesének kerdéseire.

A kivanatos szabalyozéas tehat az alabbiak szerint foglalhat6 Gssze:

A.  Azalapvets rendelkezések kiterjednek:

- az elektronikus aléiras és az elektronikus irat fogalmanak meghatarozasara,

- a fokozott biztonsagu és minositett elektronikus alairas és elektronikus irat
fogalmanak meghatarozasara,

- avelik szemben tdmasztott kdvetelmenyek eldirasara,

- a papir-alapu egyszeriic maganokirat és a teljes bizonyitd ergii koz- és
maganokirat kivaltasara alkalmas elektronikus iratok megjel6lésére.

- azon az életviszonyok meghatarozasara, melyekre vonatkozo jognyilatkozatok
elektronikus forméban nem tehetok. Ilyen lehet a

- csalédjog,
- Oroklési jog teriletére vonatkozo, valamint
- akozjegyzoi vagy Ugyvedi ellenjegyzéshez kotdtt jognyilatkozat.

- az elektronikus iratok diszkriminacidjanak alapelvi szinti tilalmara,



- az elektronikus irat alapjogokat érint6 eljardsokban valo kotelezové tételenek
tilamara,

- az kbzigazgatas valamint igazsagligyi szervek esetén a mingsitett elektronikus
okiratok elfogadasanak kotelezove tételére.

A digitalis alairashoz szilkséges eszkozok megszerzésevel 0Osszefliggésben
szabalyozando6 kérdések:

Az elektronikus alairast hitelesito intézmeényekre (CP-k) vonatkozo el 6irasok:

- dltalanos kovetelmények megfogal mazasa,
- annak biztositasa, hogy e tevékenyseg piaci alapon, piaci szereplok lassak el,
- akozigazgatas szervek esetén sgjét, allami CP |étrehozasa,

a piacon mikodoé CP-k tekinteteben:

- piacralépésiik feltételeinek meghatarozasa,

- mukodési rendjik szabalyozésa,

- a minositett elektronikus aairas hitelesitésére jogosult intézmenyekhez
tapado specidlis kovetelmények megfogal mazasa.

Szilkseges szabalyozni az dlami felligyeleti rendszer felépitéset és mikodését.
Ehhez kapcsol6déan meg kell hatérozni:

- a hitelesités szolgaltatd mindsitést végzo szerv,
- az ellendrzést és felligyeletet gyakorlo szerv jogkorét, feladatait,
kotel ezettségeit,
- meglévo alami szervek kozil ki kell valasztani, vagy Uj szervet kell |étrehozni
ennek ellatasara

A digitalis alairas alkalmazasa soran érintett felek jogai és kotelességei:
Az aléiras jogosultjanak

- kizérolagos joga az déirasat elhelyezni
- az alairashoz szilkséges kulcsokat képvisel 6jének atadni
- aképvisel 6 iranydban a felhasznd as korét megallapitani

- kotel essége a visszaél ések elleni intézkedéseket megtenni,

- akulcs 6rzesérél megfelel szinten gondoskodni,

- akulcs elvesztése, vagy,

- annak eltulgdonitésa esetén koteles a CSP-né a kulcs letiltésa és
érvénytel enitése végett haladéktalanul intézkedni.

Az irat cimzettje



- jogosult a CP-t6l az alaird személy azonositasat kérni,

- az irat hitelessegenek, integritasanak ellendrzését igényelni.

- visszaélés észlelése esetén a kulcs tulgjdonosaval azonos kotel ezettségek
terhelik.

A hitelesités szolgdltatd

- jogosult jogszabaly atal megallapitott korben a kulcsok biztonsagos kezel ését
elenérizni,
- koteles a nyilvanos kulcsot nyilvanosan elérhetéve tenni,
- kérelemre arrdl informéaci okat adni,
- azt rendel kezésre bocsatani,
- az ehhez szilkséges nyilvantartast vezetni,
- a birtokaban 1évo adatokat torvenyesen, a specialis szabalyok szerint kezelni,
- akulcs tulgjdonosanak kérelmére a kulcsot érvényteleniteni, tordlni.

A fenti szereplok felel 6ssege tekinteteben:

- a szerzédéses viszonyok bizonyos részét torvényileg szabdyozni (felel 6sseg
kizérasanak, korlatozasanak eseteit meghatarozni)

- szerzodésen kivuli viszonyukban célszeri dtalanos polgéri feleldsséget
megall apitani,

- ezt azonban ésszerii mértékben részletszabalyokkal konkretizalni.

- a CSP eloirasokat megszegé magatartasa esetén specidlis felelosséggel bir a
minositett tandsitvanyokkal kapcsolatban felmertlt kérok tekintetében.

A szabalyozas modja, jogforrasi szintje:

- az altalanos szabalyokat térvényben kell meghatarozni,

- a sziik értelemben vett technikai normakat és a felligyeleti szabalyokat
rendeleti szinten érdemes rendezni,

- a szilkséges, mar |étez6 anyagi és eljaragogi jogszabayokat célszertien
maodositani kell,

- a polgari jogi viszonyokra, valamint a polgar és az dlam viszonyaban
jelentkezo terlleteket torvényben kell szabayozni,

- az dlami (korményzati, kozigazgatési) szféran bellli szabdyokat differencidlt
jogforrasokkal kell szabalyozni.

Nemzetkoz atjarhatosag

- Meg kell dlapitani azokat a mindsités elveket, amely alapjan egy kulfoéldi CP
tevekenysegét a magyar szabalyoknak megfelelonek lehet kimondani,

- €l6 kell irni, hogy a fentieknek megfelel6 kulféldi CP azonos jogokkal
mikodhet a magyar piacon, mint a magyar CP-k,
- a kulfoldi szabvanyok megismerésével és — ha célszerinek latszik
—akalmazasaval lehetove kell tenni a kilfoldi digitdlis alairasok magyarorszag
feldolgozhatGségat.



VI.
Az elektronikus aléir as nemzetk6zi szabalyozasa

Az informéaci6s tarsadalom kihivésaira adott nemzeti és nemzetkozi valaszok kozott
szamos esetben megtaldljuk az elektronikus alairassal vagy altalaban az elektronikus
hitelesitéssel foglalkozd szabdlyozast is. Szamos orszég készitette mar e nemzeti
jogszabalyat, és szamos nemzeti vagy nemzetk6zi szervezet dolgozott ki ajanlasokat e
targykorokben. Az aldbbiakban bemutatjuk azokat a szempontokat, melyek alapjan a
megal kotott szabalyozasok egymastdl jellegiknél fogva elvalaszthatdak. Az attekintés
soran a jelentésebb normak részletesebb bemutatésara is kitériink.

Vizsga 6dasunk soran az alabbi szabalyozasi technikakat kil 6nboztetjik meg'®:

1. technol6gia fliggetlen és egy adott technol 6giara alapozo6 szabalyozés,
2. nemzeti és nemzetk6zi szabalyozas,

3. dlami szabalyozés ésipari 6nszabalyozas,
1. Technologia fluggetlen és technol6gia fliggé szabalyozas

Az elektronikus alairés szabdlyozasa tekintetében két, részben egymés ellen hato
torekves jellemzo. A jogalkoto egyrészt célkent tiizi maga elé a hosszu tavon adekvat
szabalyozéds megvalOsitasat, tehat azt, hogy a technika fejlédése miatt nem véljon
szikseégessé tulzottan gyakran a normék felllvizsgdatas A masik szempont a
szabalyozés egyértelmisége és az elektronikus aléirasokhoz fuzott jogi hatasok
maximalis biztositasa

Egy olyan szabalyozas targykorben, mint az elektronikus alairés, e két cél atechnika

rohamos fejlodése miatt ellentétbe kertl egymassal. A technologia fliggé szabalyozas
ugyanis egy bizonyos elektronikus alairdsi technologia jogi hatalyanak elismerését
valésitia meg, a technoldgia fliggetlen szabdlyozds ezzel szemben az alka mazott
technologiétdl flggetlendl, bizonyos elére meghatérozott tulgjdonsadgok alapjan
biztosit jogi hatast a technologidk szamara. A két szabalyozas elonyeit és hatranyait az
alébbi 6sszefoglalas hivatott bemutatni.

6 B.P. Aalberts & S. van der Hof, Digital Signature Blindness, Analysis of legidlative approaches toward
electronic authentication, November 1999, http://cwis.kub.nl/~frw/people/hof/ds-fr.htm .



A technol6gia fliggetlen és a technol 0gia fliggo szabalyozas elonyos és hatranyos

technol 0gia fejl 6dését
visszavetheti annak
bizonyos
tulajdonsagai nak
kivélasztésa,
zavarokat okozhat a
piaci folyamatokban

vonatkozésai
Technol6gia fligge Technologia fliggetlen
szabalyozas szabalyozas
elonyok erositi ajogbiztonsagot, ¢ ol alkalmazkodo
ajogi hatasok szabalyozést jelent,
megbizhato rendszerét  |¢ felvatasa késobbi
alakitjaki, idépontban valik
abirosagok jogértelmezsé|  sziikségesseg,
szerepe kisebb szerephez/¢  helyt ad Uj technol 6gidk
jut, kifejl 6désenek,
a kivalasztott + képes tdbb technoldgia
technol 6gia ismert szamarais jogi hatasokat
képességeihez igazitva bi ztositani
képes cizellani a
szabdlyozast
hatr anyok atechnikafelodesevel |¢ csokkenti a
egyidejileg gyakori joghiztonsagot,
felulvizsgélatot igényel ¢ avalddi fliggetlenség
a kivalasztott csupan bizonyos

korlatok kozott igaz

A technologia fiiggoé szabdyozasok kozil kiemelendé az Europdban elsok kozott
megalkotott német Informations- und Kommunikationsdienste-Gesetz, IlUKDGY. A
technol 6gia fliggetlen szabalyozas egyik példdja pedig a japan szabalyozas |ehet?®,

Az Informécids és Kommunikacios Szolgaltatasokrol szoldé német torvény az olasz
szabdlyozas'® mellett az egyik €lsd eurdpai torvény, mely felvallalta az informacios
tarsadalom jogi problémainak rendezését. 1997. augusztus 7-én |épett hatalyba az
Informations- und Kommunikationsdienste-Gesetz, IUKDG, amely a digitalis alairasok

Y http://www.iid.de/rahmen/iukdgebt.html
18 CA Working Group of the Electronic Commerce Promotion Council of Japan
szabvanyai:http://ecom.ecom.or.jp/ecom_e/cag-smry.htm
19 http://www.ai pa.it/english[4/law[ 3/pdecree51397.asp



jogi rendezése mellett tobbek kozott jelentés adatvedelmi, szolgaltatoi-felelosségi és
szerz6i jogi szabdyokat tartalmaz. A 16.8 felhatalmazasa alapjan készilt el a Digitalis
alairés rendelet (Signaturverordnung - SigV), mely 19 bekezdésben rendezi a digitais
aldirashoz szikkséges kulcsok kiadasanak, a hitelesités ellendrzésenek szabalyit. A
rendelet 1997. november 1-én Iépett hatdlyba, tehat joval megel6zi az EU direktiva®
kiadésat.

2. Nemzeti és nemzetk6zi szabalyozas

A nemzeti és nemzetkozi szabalyozés kozti valasztas kulonos jelentoseget kapott a
modern, hatarokon ativel6 kommunikéaciés csatornak miatt, mely jelenseg kétsegtelendl
anemzetkozi szabalyozas el6térbe helyezését indokolja

Az eddigi tapasztalatok azonban azt mutatjak, hogy bar a nemzetkdzi regul &cio révid
tavon képes lenne egységes normék kialakitasara, ez mégsem valdsulhat meg teljes
mértékben. Ennek oka a nemzeti jogrendszerek és kultirak nagyfoki eltérésében
keresendo.

Ennek kovetkeztében — a nemzetkdzi egysegesseg céljat szem el6tt tartva — a nemzeti
szabdyok megalkotasakor fontos a nemzetkdzi tendenciak attekintése, a szabdyozasok
koz0s jegyeinek felismerése és ezek nemzeti szintii megval Ositasa.

Jelenleg egy nemzetkozileg kotelezd, az elektronikus alairést szabayozd norma
|étezik. Ez az elektronikus alairasok kozossegi kereteirdl szolo 1999/93/EK iranyelv. E
norma — az EK sgjatossgaibol kovetkezoen — jelenleg 15 tagorszdg nemzeti
jogalkotésanak kereteit szabja meg. Ennek hatasa kett6s. egyrészt egységes modon
rendezi a kOzbsségi tagadlamok nemzeti regulaciojat, masrészt — tekintettel az EK
vilagpolitikai és gazdasagi sllydra — mas orszdgok szamara is iranyaddva véhat.
Kozelebbi vizsgdlata a magyar jogalkotas eurOpai-integracios kotelezettsegel miatt is
indokolt.

A 2000. januar 19-én kozzétett iranyelv jogilag kotelezo elirasokat tartalmaz. Az EU
tagallamoknak 18 honap al rendelkezésikre a jogharmonizaciora. Jelenleg ez a
jogforras tekinthetdo a legmagasabb szintii és legljabb kdzdsségi norménak ezen a
tertleten.

Az iranyelv sgja céljakent a belsdo piac ,megfelel6 miukodése” érdekében az
elektronikus alairasok hasznalatanak megkonnyitését és jogi  elismertetésének
elosegitését jeldli meg (1. cikkely).

A I1. cikkelyben taldhato 13 alapvet6 fogalom meghatérozasa. Ezekhez igazodik a
dolgozat végén megjeldlt néhany alapvetd kifejezés magyarézata is. Esszeriinek tiinik
ezek avétele, részben Magyarorszag jogharmonizacios kotelezettsége, részben az
atjérhat6sag feltétel einek megteremtése érdekében?.

2 Az dektronikus alairas k6zosségi kereteirgl szdl6 1999/93. EK irdnyelv (1999. december 13.)
2 A direktiva széhasznélatétol két esetben tériink d: , fokozott biztonsagu elektronikus aléirds’ fogal mét
hasznéljuk a direktiva ,felett elektronikus aléiras’ fogalma helyett.



A 1. cikkely rendelkezéseinek célja a hitelesités szolgaltatok (CP-k) piacra |épési

szabadsaganak biztositasa, valamint az egyseges, a direktiva elirasait megtartd alami
felligyeleti rendszer kiépitése. A piacra lépés szabadsagéat hivatott biztositani az a
megoldas, hogy a szolgdltatok nem engedélyezési eljaras utan kezdhetik meg
tevékenységuket, hanem csupan a tevékenység elinditdsdnak bejelentése a
kotel ezettségik. Tovabbi |ényeges szabaly, hogy az dllamok kilon el Girasokat tehetnek
a mikodéssel kapcsolatban, de ezeknek minden esetben objektivek, atlathatonak,
aranyosnak és diszkriminaciomentesnek kell lenniik?.

Az V. cikkely szerint elektronikus dokumentumon elhelyezett mindgsitett elektronikus

aldiras ugyan olyan jogi hatdlyal kell, hogy birjon, mint a papir-aapu
dokumentumokon elhelyezett kézi aléiras, valamint el6irja a bizonyitékként vald
felhaszndlas feltételeinek megteremtését. Fontos kortlmény, hogy e cikkely tiltja a
mindgségi elektronikus alairas diszkriminaciojét is.

3. Allami szabélyozas, ipari 6nszabélyozas

A modern telekommunikacioval kapcsolatos jogalkotas rovid torténete alatt méar
bizonyossag valt, hogy egyes kérdések szabdlyozasa kizérdlag allami eszkdzokkel nem
lehetséges. Ennek okait abban jel 6lhetj ik meg, hogy a szabalyozas targykore a gyorsan
valtozo és specidis szakértelmet® igényl 6 technikai jelenségekhez kotott.

E problémara megoldast jelenthet, ha a szabdlyok egy részét a technologidkat
kidolgozo és azokat alkalmazo piaci szereplok hatarozzdk meg. Ebben az esetben az
dllami reguléci6 csupan a szabayok kiaakitéséra valo felhatalmazést és ezek
kialakitasdnak bizonyos eljérasi feltételeit adja meg. Ezek jellege, a felhatalmazés
keretei, nagyban fliggenek az adott orszag onszabalyozasi hagyomanyaitol.

Az ipari Onszabadlyozas ,termékeit” gyakran nevezik ,puha jognak”, vagy ,best
practices’-nek.

A piaci szereplok onalo, elektronikus hitelesitésre vonatkozO normaalkotésara
nemzetkozileg kulondsen a PKIX Working Group of the Internet Engineering Task
Force (IETF)** és az Internet Law & Policy Forum (ILPF)? tevékenysége jelent példat.

A korméanyzat és a piaci szereplok egylttmikodése egy tovabbi modon val osulhat
meg. Ezt egylttes szabdyozasnak nevezzik (co-regulation). Ez a szabdyalkotas
technika minimdlisan annyival jelent tobbet az Onszabalyozasnd, hogy a normak
kialakitasa a kormanyzattal folytatott rendszeres konzultaciokkal egészil ki. Az
egyUttes szabalyozés kétségtelen elonye, hogy képes lehet kialakitani a kormanyzati és
ipari érdekek kompromisszumat.

2 Such requirements shall be objective,transparent,proportionate and non-discriminatory...”
(1. cikkely 7. pont)

2 Mdlyd a gyors fejlsdés kovetkeztéoen dltal dban az ezt alkalmazd szervezetek rendelkeznek.
s http://www.ietf.org, valamint http://www.ietf.cnri.reston.va.us/html.charters/pkix-charter.html.

SLd.: http://www.ilpf.org. Az eredményekrél a http://www.ilpf.org/digsig/principles.htm oldal szamol be.




E konzultaciok kiszélesitésével kialakulhat egy tobbszerepl 6s normaalkotési folyamat,
melyben a piaci és kormanyzati érdekek mellett példaul a sgétos fogyasztoi
szempontokat is érvényesiteni tudjak az erre szakosodott érdekképvisel etek.

Ilyen folyamatot példaz a holland Electronic Commerce Platform in the Netherlands

(ECP.NL)*® tevékenysége, valamint az ausztrad Australian

Association (I1A)% dtal kialakitott ,,Code of Practice” is.

Internet  Industry

A kildnb6z6 normaalkotés folyamatok jellemzoi az aldbbiak szerint foglalhato 6ssze:

allami szabalyozas Onszabalyozas egyuttes
szabalyozas
elonyok [¢ jogilag precizebben képes gyors|¢ a piaci szereplok
kidolgozott regulécio, vilaszokat adni a|  érdek-
¢ piaci érdekeken képes|  fejlodés dtal| érvényesitését a
feltlemel kedni kivaltott kormanyzati
problémakra, felligyelet
dtaldban az ipari| korlatok kdzé
szerepl 6k szorithatja,
rendelkeznek  al¢ bevonhatdak
szilkséges tovabbi
technikai, érdekképviseleti
specidlis szervek
ismeretekkel
hatranyok |¢ a szabdlyozas lassan|¢ jogtudomanyi csak a komoly
szuletik meg, szempontbdl nem|  érdekképviseleti
¢ technikail megfelelé normat| és 6nszabalyozas
eredmények  esetén|  adhat, multtal
hidnyozhat ale erésen érvényesitil  rendelkezd
megfelel6 a normaalkotasbhal  orszagokban
szakértelmii bevont felek Uzleti| képes
tanacsadok kore érdekeit eredményeket
elérni,
lassu
normaal kotassal
jar

% http://www.ecp.nl

27 Ld.; http://www.iia.net.au/, http://www.iia.net.au/code.html.




V.
Az elektronikus aldir as problémaja
a magyar jogban

Az el6z4 fejezetekben irtakat figyelembe véve, megkiséreljik a hitelesitési problémat a
magyar jog szabalyaira tekintettel feloldani. A logikai levezetés érdekében egyes
pontokat réviden Ujra felvazolunk. Ennek soran a korabban hasznalt nyilatkozat
fogalmat az irat fogalmaval valtjuk fel. Ezt a magyar jogi szabalyozasban valo
konkr etizal &s sziksegessege indokolja.

1. Altalanos 6sszefoglalés

A jogi éetben alkalmazott dokumentumok, iratok tekintetében mind anyagi, mind
elj&ragogi jogszabalyok iranyadoak A polgari anyagi jog alapveté intézményeit a
Polgari Torvenykonyv szabalyozza. Szamos esetben irja el6 irasbeliség hasznadlatét,
amikor irésos formét tesz kotelezoveé.

Az ,irasban’, ,irésbeli”, ,irasba foglalas’ jelentését azonban nem definidja. Ezek a
fogalmak

¢ az okirat |étrehozasahoz haszndlt eljarast,
+ az okiratban foglaltak rogzitésének, tarolésanak jellegét,
¢ adott esetben az okirat tovabbitasanak modjat jeldlik.

Ezt figyelembe véve az elektronikus irat fogalmét egy mér |étezé magyar jogszabaly®®
alapjan igy hatérozhatjuk meg:

Szamitastechnikai program felhaszndlasaval - elektronikus formaban rogzitett -
elektronikus dton érkezett, illetve tovabbitott irat, amelyet szamitastechnikai
adathordozon térolnak®.

Ezzel szemben a hagyomanyos értelemben vett iratot a kovetkezok jellemzik:
¢ papir alapu hordozora ritkabban kézzel, dtaldban nyomda eljarassal felvitt irast

tartalmaz,
+ afelvitt tartalom papiron tarolodik,

%.40/1998. 111.6. Korm. Rendelet A minisztériumok és az orszagos hataskorii dllamigazgatasi szervek
iratkezelési mintaszabdyzatardl, melléklet, |. fejezet.

» E meghatarozés elénye, hogy az elektronikus iratot dinamikusan irjale. Az dtalunk haszndlt , digitalis adat”
meghatérozas ezzel szemben csak egy tulajdonségot vesz figyelembe, ezzel azonban szél esebb korben (ezért
pontosabban)



¢ tovabbitasra csak az eredetileg haszndlt papir hordozén alkalmas, az errdl készilt
masolat jellemzéen nem hiteles, illetve csak tovabbi biztositékok mellett.

Az elektronikus irat egyes jellemzoi tehat jelentosen eltérnek a hagyomanyos iratétol.
Ezt foglalja Ossze az alabbi tablazat.

papir alapu irat elektronikusirat
azirat létrenozasanak |* kézzel vagy nyomdai ¢ elektronikus
modja eljarassal papirrafelvitt eszkzokkel
elektronikus jelek
|étrehozasa
azirat tartalmi ¢ az eredeti papiron marad|* elektronikus formaban
r6gzitésének és marad

tarolasanak maodja
azirat tovabbitasanak, |¢ atarol0 eszkdz (papir) |¢ atovabbitasésa

masolasanak maédja fizika athelyezése, masol as dtaldban
¢ papirratortéend szinonim fogal mak,
atmasol as, + fizikal hordozo és
+ esetleg az &masol ashoz elektronikus csatornais
elektronikus &tviteli hasznal hato,

csatorna haszndlata® ¢+ amasolat teljesen
azonos az eredetivel®

A gyakorlatban valo teljes értékii, altalanos alkalmazhatosaghoz biztositani kell
azokat a feltételeket, melyek nélkil az elektronikus iratok kiszorulnak a gazdasagi
életbol, a kozigazgatds és polgari  eljardagogokbdl  (elektronikus iratok
diszkriminéaciogja).

Ezek afeltéetelek:

+ a hitelességet biztositd technikai normékat tartalmazo jogszabalyok megalkotasa,
amelyek hianya ajelenlegi fogyatékossagokat okozza,

¢ ateljes bizonyito erot lehetové tevo szabdyok,

¢ ezekkel parhuzamosan a papir alapu iratokkal megegyezo6 atalanos értelemben vett
jogi hatdly kimondasa.

A kordbban a jogérvenyesitési funkciordl irottak alapjan az okiratok bizonyito
ergjének kérdése kerlil avizsgaat fokuszaba. Ezeket a magyar jogban az eljéarasi jogok
hatérozzak meg. Ezek koziil a legfontosabb® a polgari perrendtartasrol szol6 1952. évi
1. tv.

% P, telefax.

% Azonos, hiszen a masolat minden bitje azonos az eredetiével.

¥ E jogszabdly a polgéri €ljaréas tekintetében allapit meg szabdlyokat, de a bizonyitd erével kapcsolatos
rendelkezései a kozigazgatas djérasban isiranyaddak. A bintetd eljarasiog a birdi mérlegelés széles
megengedése miatt nem alkalmaz a polgéri eljarésoghoz hasonl o, bizonyitd eré6hdz kapesol 6d6 vél el meket.



2. Az elektronikus okiratok bizonyito erge

A dokumentum hamisitatlansagaban vetett bizalom és az ezzel 6sszefliggo veélelmek
jelentik a bizonyito eré kilonbozo fokait. Az elektronikus iratok esetén is célszeri két
fokozat szabalyozésa, melyekbdl kiindulva kimondhatéak a klasszikus felosztas
szerinti teljes bizonyitd ergii kozokirat és maganokirat, valamint az egyszeri
maganokirat digitalis megfelelinek ismérvei.

Az egyszerii maganokirat elektronikus megfelel6je az elektronikus alairas. Ezeket a
birésag a Pp. 3.8 (5). bekezdésben meghatarozott szabad mérlegelés elvének
megfelelden itéli meg:

»3.8. (5) Ha torvény masként nem rendelkezik, a birdsag a polgari perben
alakszerii bizonyitas szabélyokhoz, a bizonyitds meghatarozott maodjahoz
vagy meghatarozott bizonyitds eszkdzok alkalmazasdhoz nincs kotve,
szabadon felhasznalhatja a felek elgadasait, valamint felhasznalhat minden
egyéb bizonyitékot, amely a tényallas felderitésére alkalmas. E rendelkezések
nem érintik a toérvényes vélelmeket, ideértve azokat a jogszabalyokat is,
amelyek szerint valamely kértlményt az ellenkezé bizonyitasaig valonak kell
tekinteni®.”

Ezzel kapcsolatban azonban térvényi eldirasnak kell kimondania, hogy papir-alapu és
az elektronikus aéirassa ellatott elektronikus iratok azonos megitélés ala esnek. Az
ilyen elektronikus irat bizonyitékként val 6 felhasznalasa nem utasithato el csak azon az
aapon, hogy nem hagyomanyos eljarassal készilt irat (elektronikus iratok
diszkriminaci6janak fel szamol 4sa).

Az el6z6nél magasabb szinten meghatarozhato bizonyito erével bird dokumentum a
mindsitett elektronikus alairassal ellatott okirat.

A digitdlis alairast, amennyiben egy hitelesités szolgaltatd tanusitvanyaval van
Osszekapcsolva, mindsitett elektronikus alairasnak kell tekintentink. Ennek jellemzoi
a kovetkezok:

- egyeduldldan kotheto az alairé félhez (adott adirast csak egy személy képes
dokumentumon elhelyezni)

- alkalmas az alair6 fél azonositasara,

- olyan eszkdzokkel hoztak |étre, amelyek kizardlag az alaird fél befolyasa

alatt alnak,

- olyan modon van hozzakapcsolva az adatallomanyhoz, hogy minden

késobbi adatmodositas érzékel heto.

A keérdés az, hogy ezek a jellemzok kielégitik-e a teljes bizonyito erejii maganokirat
fogalmahoz tartozo kovetelményeket? E fogalmat a polgari perrendtartas adja meg®:

3 Ld. tovabbal.1.
341952, évi IlI. torvény 196-197.88.



»196. 8 (1) A maganokirat az ellenkezé bebizonyitasaig teljes bizonyitékul
szolgal arra, hogy kiallitoja az abban foglalt nyilatkozatot megtette, illetéleg
elfogadta, vagy magara kotelezonek ismerte e, feltéve, hogy az alabbi
feltételek valamelyike fennall:

a) akiallitd az okiratot sajat keziileg irta és alairta;

b) két tant az okiraton alairasaval igazolja, hogy a kiallité a nem altala irt
okiratot el6ttik irta ald, vagy alairasat eléttik sajat kezii alairdsanak ismerte
€l; az okiraton atanuk lakohelyét (cimét) isfel kell tintetni;

c) a kiallito alairésa vagy kézjegye az okiraton biroilag vagy kozjegyzéileg
hitelesitve van;

d) a gazdadkodd szervezet éltal Uzleti korében kidllitott okiratot
szabalyszeriien alairtak;

€) ugyvéd (jogtanacsos) az dltala készitett okirat szabdlyszeri
ellenjegyzésével bizonyitja, hogy a kiéllité a nem éltala irt okiratot elétte irta
ala, vagy alairasat elétte sajat kezii alairasanak ismertedl.

(2) Gazdalkodo szervezet altal kidllitott vagy 6rzott okiratrol készilt felvétel
[195. § (2) bek.], tovabba barmilyen adathordozd utjan készitett okirat
bizonyité erge az eredeti okiratéval, kdzokiratrol készilt masolat esetében
pedig a teljes bizonyitd ergii maganokiratéval azonos, feltéve, hogy a
gazdalkod6 szervezet, amely a felvételt készitette vagy az okiratot kidllitotta,
illetve 6rzi, a felvétel vagy az okirat azonossagat szabalyszeriien igazolta.

(...)

197. 8 (1) A maganokirat valédisagat csak akkor kell bizonyitani, ha azt az
ellenfél kétségbe vonja, vagy a valodisag bizonyitasat a birdsag szitkségesnek
taldlja.

(2) Ha a maganokiraton levé alairas valédisdga nem vitas, vagy be van
bizonyitva, az alairast megel6z6 szOveget az ellenkezé bebizonyitasaig meg
nem hamisitottnak kell tekinteni, kivéve ha az okirat rendellenességei vagy
hianyai ezt a vélelmet megdontik.”

Fenti rendelkezésekbdl két jellemzé olvashato ki®, melyek

- abizonyito erére, és
- a hamisitatlansagra vonatkoznak.

Eloszor tehat: a teljes bizonyito erejit maganokiratok az ellenkez6 bizonyitasig teljes
bizonyitékul szolgdnak arra, hogy a bennik foglalt nyilatkozatot a kiallitd megtette,
magaenak elfogadta, vagy azt magara kotelezének ismerte €.

Masodszor: a teljes bizonyitd erejii maganokirat alairast megel6z6 része évezi a
hamisitatlansag velelmét, amennyiben az aléiras bizonyitott vagy nem vités, illetve az
okirat rendellenességei e vélelmet nem dontik meg.

Az aléiras technikdk bemutatott jellegzetességei miatt megallapithato, hogy a fokozott
biztonsagu elektronikus alairas hasznédlata esetén érhetjik el a teljes bizonyito eréhoz
megkdvetelt feltétel eket.

A fokozott biztonsagu elektronikus alairés jellemzik az alabbiak:

®Vo.: Kengyd Miklés, Magyar polgéri djarésiog, Osiris Kiadd, 1998, Budapest 237. oldal, [532]-[533]



+ egyedildldan kotheté az alairo félhez — tehét kétségtelentl megallapithatd, hogy ki
volt az alairo fél. A hamisitas szandékaval elhelyezett alairas nem eredményez mas
személyhez kothetd jelsorozatot (hamis okirat®). Ugy is fogalmazhatunk, hogy egy
ember csupan egyféle, csak rajellemzo alairast képes |étrehozni.

+ akamas az alair6 fél azonositasara, hiszen a privat kulcs,

+ olyan eszkozokkel hoztak |étre, amelyek kizardlag az alaird fél befolyasa alatt
dlnak. Ez a feltétel azt jelenti, hogy nem alt modjdban senkinek az aéiras
folyamatat befolyasolni. Az aléird fél képes volt sgat nevében aairni, és azt a
dokumentumot irjaaa, amelyiket 6 akarta

+ olyan modon van hozzdkapcsolva az adatalloméanyhoz, hogy minden keéssbbi
adatmodosités érzeékelhet6. Ez a fogami elem pedig kizarja annak |ehetdseget,
hogy az egyszer mar alairt dokumentum késobb mas tartalmat 6ltsdn, nincs mod
arra, hogy — a Pp. szavaival — az alairast megel6z6 szoveget atirjédk (hamisitott
okirat®). Egy ilyen beavatkozas biztosan ellenérzési hibat fog eredményezni.

+ ki kell egésziteni a fentieket még egy sajatossaggal: amennyiben e feltételek
teljestiltek, gy az aéiras ténye nem tagadhato le.

A fenti pontokban talahato ismérvek azonban csak akkor tekinthetok adottnak és csak
akkor biztosithat6ak altaldnosan, ha mindsitett elektronikus alairast alkalmaznak.

Ez az dairas tipus két vonatkozasban jelent eltérést, tdbbletbiztositékot a fokozott
biztonsagu el ektronikus alairashoz képest:

¢+ megfelel amindsitett tandsitvanyokkal, és a
¢ biztonsdgos elektronikus aléirast elodlitd eszkdzokkel szemben tamasztott
kovetel ményeknek.

E kovetelményeket részletesen sorolja fel all. flggelék. Itt elégségesnek latszik ezek
révid, lényeges ismérvekre szoritkozo jellemzeése, illetve indoklasa.

A hitelesités szolgaltato (CSP) szerepe és a minositett tandsitvanyok:

A nyilvanos kulcsu titkositason alapul 6 digitalis aléirasok hasznalatahoz egy privét és
egy nyilvanos kulcs szilkséges. E két kulcsot egyitt kulcspar-nak nevezzik. Az
egyszeri digitdlis aéiras esetén a kulcspar |étrehozasat akar a kulcs tulajdonosa is
elvégezheti. A hitelességet biztosito el6irdsok betartatdsa végett azonban szilkkség van
un. hitelesités szolgaltatok (CSP) miakodésére. Ezek szervezetek kulcspéarokat és
hozzgjuk tartozo tanusitvanyokat bocsatanak ki. Minden kulcsparhoz egy tanusitvany
tartozik, mely a kulcspar tul ajdonosanak azonositasara szolgal.

A minositett tanusitvany garancialis kilonbsegenek 1ényege, hogy

% |.m. 272.0ldal [529] “Hamis az az okirat, amely nem a benne fdltuntetett kidllitétdl szarmazik.”
5 1.m. 272. oldal [529] “Hamisitott iratrél beszéltink akkor, ha az okirat valédi, de szévegét megvéltoztattak.”



+ tObb adatot tartalmaz a kulcs jogosultjardl (tulgjdonosaral),
¢ az adatokat megbizhato forrasbol szerzik be,
¢ atanusitvany kidllitéja magasabb szakmai el6irdsok betartasara koteles.

A biztonsagos alairast | étrehoz6 eszkoz

E minositett eljarast jelenté szabalyok azt a célt szolgdjak, hogy kilsd hatasok és
harmadik személyek nem legyenek képesek befolyasolni az alairas folyamatét. Ennek
biztositas a legmegfel el 6bben technikai szabalyok betartatasaval érheté el.

Amennyiben tehat egy elektronikus okiratot mindsitett elektronikus alairassal latnak

el, dlaspontom szerint eleget tesz azoknak a feltételeknek, melyeket a Pp. jelenlegi
szabalyozésa a papir-alapu dokumentumokkal kapcsolatban el6ir. Ebben az esetben
tehét, a minositett elektronikus aléiras alkamazéasit feltételezve, a teljes bizonyito
erejti maganokiratokkal egy szintre, azonos bizonyit0o erét szerezve beszélhetiink az
elektronikus iratok diszkriminécidjanak fel szamolasardl.

Tekintettel arra, hogy az elektronikus hitelesités a kdzigazgatas tertletén is fontos
szerepet képes jatszani, ki kell térni a teljes bizonyito ergjii kdzokirat fogalméra. A Pp.
akovetkezéket mondja ki ezzel kapcsolatban®®:

»195.8 (1) Az olyan okirat, amelyet birosag, kozjegyzé vagy mas hatosag,
illetve kozigazgatas szerv tgykoren belil a megszabott alakban allitott ki,
mint kozokirat teljesen bizonyitja a benne foglalt intézkedést vagy
hatarozatot, tovabba az okirattal tanusitott adatok és tények valGsagat,
ugyszintén az okiratban foglalt nyilatkozat megtételét, valamint annak idejét
és madjat. Ugyanilyen bizonyito ergje van az olyan okiratnak is, amelyet mas
jogszabdly kozokiratnak nyilvanit.”

Lathatd, hogy a fenti meghatarozés az okirat létrehozasanak korilmeényeit, a
hitelesseget biztosito szervek kozremiikddesét tekinti olyan biztositéknak, melyek
megl éte esetén

- teljes bizonyito erd (ellenkez6 bizonyitasig az okiratban foglalt intézkedés, adat,
nyilatkozat val 6diséga), és

- avalodisag vélelme (az okirat nem hamis és nem hamisitott)

kapcsolodik az okirathoz.

Ezek megfelelnek ateljes bizonyitd ereji okiratokrol mondottaknak, igy ahhoz, hogy
ezeknek a feltételeknek az elektronikus , kdzokirat” irat is megfeleljen, értelem szeriien
amindsitett elektronikus alairas alkalmazasa indokolt. Tehéat az elektronikus irat akkor
valik teljes bizonyito ergiii kozokirattd, ha azt a Pp. 195.8-ban megjeldlt szervek
eljarasuk soran mingsitett elektronikus alairassal |étjak azt €l.

%1952, évi Ill. tv. 195. 8. Ld. tovabba Kengyel i.m. 271-272. oldal.
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Alapfogalmak

Az aabbi fogalmak a feldolgozott terllet sajtos terminol6gigahoz tartoznak, ezért
ismeretik nélkil 6zhetetlen.

CA, Certification Authority:
olyan szakosodott szervezet vagy cég, amely tanUsitvanyokat adhat ki kliensek
és szerverek szamara, vagy akér megfelel jogositvannyal rendelkezé mas CA
alkozpontok szamara

Elektronikus alairas:
elektronikus formaban térolt adat, amely hozza van kapcsolva, vagy logikailag
hozza van rendelve mas el ektronikus adathoz, amely igy egy azonositasi eljarast
alkot.

Fokozott biztonsagu elektronikus alairas:
elektronikus aléiras, amely megfelel az alabbi kovetelményeknek:
- egyedulall6an kothet6 az aléir6 félhez;
- dkalmas az alairo fél azonositasara;
- olyan eszkdzokkel hozték |étre, amelyek kizardlag az aéiro fél befolyasa alatt
alnak; és
- olyan modon van hozzakapcsolva az adatallomanyhoz, hogy minden késobbi
adatmodosités érzékel heto.

Mindsitett elektronikus alairas:
elektronikus aléiras, amely megfelel aminéségi elektronikus alairassal, a
minositett tandsitvanyokkal és a biztonsagos elektronikus alairast el6dlitd
eszktzokkel szemben tdmasztott kdvetel ményeknek.

Digitalis aléiras:
olyan titkositott karaktersorozat, melyet igen nagy val 6sziniiséggel csak az
alairé kodolhatott, és ez magabdl a kodolashol kovetkezik. Keltezést (datumot,
pontos idopontot), sorszamot, a kuldott Uzenetbdl képezett ellenérzo Gsszeget
tartalmazhat.

Aléiro fél:
aléiras | étrenozo eszkdzzel rendelkezo személy, aki sajat maga, vagy egy dtaa
képviselt természetes vagy jogi személy nevében jar €l.

Alairas | étrehoz6 adat:
egyedi adat, mint példaul ajelszavak vagy magankulcsok, amelyeket az alairo
fél az elektronikus aairas |étrehozasahoz hasznal .

Aléiras |étrehozb eszkoz:
konfigurdt hardware vagy software, amelyek az alairéas |étrehozo adatot
reprezentdljak.



Biztonsagos alairas | étrehozo eszkoz
olyan alairéas |étrenoz6 eszkdz, amely megfelel all. figgelék 2. pontjaban
felsorolt kovetelmenyeknek.

Alairas ellendrzd adat:
adatok, mint példaul kodok, vagy nyilvanos kulcsok, amelyet az el ektronikus
aléiras ellendrzésének céljara hasznalnak.

Aléiras ellendrzd eszkoz:
konfiguralt hardware vagy software, amelyek az aéiras ellenérzé adatot
reprezentdljak.

Elektronikusirat:
tag értelemben minden elektronikus formaban tarolt adat.

Mindsitett tanusitvany:
tanusitvany, amely kielégiti alV. fliggelékben 1. pontjaban megjel oIt
kovetelményeket, és amelyet olyan hitelesités-szolgaltatd biztosit, amely
megfelel a 3. pontban meghatérozott kovetel menyeknek.

Hitelesités szolgaltato:
természetes vagy jogi személy, amely tanusitvanyokat bocsat ki, illetve mas,
elektronikus alairasokkal kapcsolatos szolgaltatasokat nyujt.

Elektronikus alairas ter mek:
hardware vagy software eszk6zok, amelyeket egy hitel esités-szolgaltatd
elektronikus aléirasi szolgéltatasok nyUjtédsdhoz kivan felhaszndni, illetve
amelyek elektronikus aléirasok |étrehozasara vagy ellendrzésere szolgalnak.

Magankulcs:
nyilvanos kulcst infrastruktira esetében, az alair6 dta kizardlagosan hasznalt
aléiras |l étrenozo eszkoz.

Nyilvanos kulcs:
nyilvanos kulcsu infrastruktira esetében, az alairas ellenorz6 adat szerepét tolti
be.

Nyilvanos kulcsu kriptografia:
kriptografiai rendszer, amelynek a résztvevoi kozos algoritmust hasznalnak
rejtjelezésre, és az algoritmusnak két kulcsa van. Ezek egyikét (nyilvanos kulcs)
nevikkel egyutt nyilvanossagra hozzak, ezzel torténik a kodolds. A masikat
titokban tartjak (titkos kulcs), ezzel térténik a dekddolas.

Nyilvanos kulcsu infrastruktura:
az elektronikus alairas |étrehozasara, ellendrzésére, kezelésére szolgdl o
infrastruktura, beleértve a mogottes intézményrendszert, a kilonbdzo
szolgaltatokat és eszkdzoket is.



Tanusitvany:
egy hasznd 6 nevét, nyilvanos kulcsét, a kulcs érvényességi idejét rogzito
adatsor, amelyet egy CA a sgjat titkos kulcsaval alair.

Cimtar szolgaltatas:
szolgéltatas, amely az alairas ellenorzo adatok megfelelé médon torténd
automatikus hozzaf érését biztositja.

Visszavonas cimtar szolgaltatas:
szolgéltatas, amely a mar nem érvényben lévé adiras ellenérzé adatok
megfelelé6 moédon torténd automatikus hozzaférését biztositja.

| débélyegza:
a dokumentumhoz - hitelesités-szolgaltato atal - hozzarendelt idoadat, amely
egyeértelmien és megbizhatdan jelzi a dokumentum elektronikus al&irasanak
idopontjét, valamint azt, hogy az adott idopillanatban az elektronikus irat
milyen tartalommal birt.

Hash algoritmus:
olyan transzformacio, amely egy meghatdrozott szOvegbdl egy digitalis
jelsorozatot dlit el6. Tulgjdonsdga, hogy gyakorlatilag lehetetlen eltérd
szOvegbol azonos digitédlis lenyomatot késziteni. A szdveg egyetlen bitjének
megvaltoztatdsa a lenyomat nagymérvii megvaltoztatasit eredmeényezi.
Ismertebb Hash algoritmusok: MD5, SHA, CRC.



|. szamu fuggel ék

A Hash algoritmus szerepe és a digitalis alairas menete

hash funetion

plaintext
digest signed
with private key
- -
message digest
aka o plaintext
£
signature
private key
used for signing
Figure 1-7. Secure digital signatures
(eredeti szbveg)

(sfiritmény)

(eredeti szbveg + alairas)

(az alairashoz hasznalt privat kulcs)

(PGP 6.5.2. dokumentacié, Copyright © 1990-1999 Network Associates, Inc. and its Affiliated Companies. All
Rights Reserved. PGP, Version 6.5.2. http://www.pgpi.com Forditas a szerzstsl.)



A digitalis alairas és ellendrzés folyamata

private key public key

signing
original text signed text verified text
varifying
Figure 1-6. Simple digital signatures
privat kulcs nyilvanos kulcs

Eredeti szveg > adras > aléirt szbveg > dlendrzés P dlendrzott szoveg

(PGP 6.5.2. dokumentacié, Copyright © 1990-1999 Network Associates, Inc. and its Affiliated Companies. All
Rights Reserved. PGP, Version 6.5.2. wwww.pgpi.com Forditas a szerzstsl.)



Egy digitdlisan alairt dokumentum (dokumentumrészl et).

Hash: SHA1
2.

Tisztelt Pécsi Varos Bir6sag!
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1. Az aairt dokumentum kezdetének jel6lése, alatta az alkalmazott Hash
eljarés megnevezése.

2. Az alairt dokumentum.

3. A digitdlis aléiras (a siiritmeény) kezdete.
5 4. A siritmeény.

5. A digitdlis alairas végének jelolése.

Az alkalmazott software a PGP 6.5.2. A megjelenési forma més software hasznélata esetén ettdl eltérd lehet, itt
azonban jol szemldtethetdek aleglényegesebb elemek.



I1. szamu fliggel ek

1. A mindsitett tanusitvanyokkal kapcsolatos kovetel mények

A mingsitett tanusitvanynak tartalmaznia kell

- annak jel6lését, hogy a tandsitvanyt, mint mindsitett tanUsitvanyt adtak ki;

- akidllité hitelesités-szol géltatd azonositasat és alapitdsanak orszagét;

- a kul cstul ajdonos megnevezésé, vagy a tulajdonos dlnevét. Ez utdbbi tényt kilon jeldlni kell;

- az alaird specidlis megjel 6l ését, harendelkezik a tanusitvany kiallitasa céljanak megfelelé megjel 6l éssdl;
- az dlairas dlendrzé adatot, amely megfelel az alaird alairas |étrenoz6 adaténak;

- atanusitvany érvényességének kezds- és végsd idépontjét;

- atanusitvany egyedi azonositd kodjat;

- a hitdlesités-szolgaltatd mingsegi e ektronikus alairasat;

- atanusitvany felhaszndlas teriiletének korlatozasét, ha van ilyen;

- atranzakci6 értékének korlatozasét, amelyre a tandsitvany hasznalhatd, amennyiben van ilyen.

2. A biztonsagos alairéas |étrenozo eszkdzzel kapcsolatos kovetel mények

a, A biztonsagos alairés |étrenoz6 eszkdzoknek megfel el technikal és eljarasi modszerekkel biztositaniuk kell:

- az alairas generddsahoz haszndlt aléiras |&rehozo adat gyakorlatilag csak egyszer fordul €6 és atitkossaga -
ésszeriien biztositott;

- az alairas generd dsahoz haszndlt aléiras |&rehozd adat megfelelGen védett a visszafejtéssel szemben ésaz
aldiras nem hamisithaté a rendelkezésre all6 technikai lehetéségekhez képest;

- az alairas generdlasahoz haszndlt alairas |étrehozé adatot jogos tulajdonosa megbizhatdan védheti méasok
haszndlata dlen;

b, A biztonsagos alairas |étrehoz6 eszk6zok nem véltoztathatjak meg az aléirasra szant adatot, és nem

akadalyozhatjak meg az ilyen adat alairénak torténd megmutatasat az aléirasi folyamatot megel 6zéen.

3. A mingsitett tanusitvanyokat kiadd hitelesités-szolgaltatokkal kapcsolatos
kovetel mények

A hitelesités-szolgaltatok kotel ességei:

a, aszolgdltatas nyujtasdhoz szikséges megbizhatdsaganak bizonyitasa;

b, gyorséshiztonsdgos cimtar szolgaltatds mitkddésének biztositasa, és biztonsagos, és azonnal
rendelkezésre all6 visszavonés cimtar szolgaltatds mitkddésének biztositasa;

¢, annak hiztositasa, hogy atanusitvany kiadasanak vagy visszavonédsanak détuma ésidépontja
pontosan meghatérozhaté legyen;

d, megfeleld eszkozokkel koteles ellendrizni annak a személynek az azonosségét, és - hailyenne
rendelkezik - specifikus jellemz6it, aki részére a mingsitett tantsitvanyt kiallitja;

e, olyan alkalmazottak foglakoztatdsa, akik megfelelé szakértelemmel, gyakorlattal ésa
szolgéltatéssal kapesolatos végzettseggel rendelkeznek, kildndsen vezet6i szinten.
Elengedhetetlen a hozz&értés az dektronikus aléiras technol 6gigjaval kapcsolatban, megfelel6
ismeretek birtoklasa a biztonsagi €ljérasokban, tovabba olyan adminisztrativ és igazgatasi
eljarasok alkalmazésa, amelyek dsszhangban vannak az elfogadott szabvanyokkal;

f,  megbizhato rendszerek és elektronikus alairés termékek hasznalata, amelyek megfelelé
védettséggel rendelkeznek maédositas ellen, és amelyek biztositjak a technikai és kriptogréfiai
biztonségot az eljarasok soran;

0, intézkedéseket kel tenni atandsitvanyok hamisitasa ellen, és abban az esetben, amikor a
hitel esités-szol géltatd késziti a magankul csot biztositani kell afolyamat bizalmasségét;

h, megfelel pénzigyi forrasok biztositadsa a torvényben |efektetett kovetel mények teljesitése
érdekében, kilondsen tekintve a karokozas felel§sség kockazatanak elvisel ésére, pédaul
megfelel§ biztositdsok alkalmazésaval;

i, @azodsszeslényeges, amindsitett tantsitvanyokkal kapcsolatos informacio taroldsa megfelel6
idétartamra, kilonos tekintettel arra, hogy a tanusitvanyok jogi ejarésokban bizonyitékként
szerepelhetnek. Ez az informéci 6tarol as torténhet eektronikusan is;

* Forras. KHVM Digitdlis Aléirds Munkacsoport dokumentumai:
http: //vwwwv.dbassoc. hu/khvmea/khvmeas. html.
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a hitelesités-szolgaltatd kulcskezel ési szol géltatasét igénybevevd személy alairés |étrehozo adatait
nem térolhatja, és nem masol hatja a szolgaltaté;

a szolgéltatast igénybe venni kivand szeméyt még a szerzé6déses kapesolat 1étrejdtte el 6tt
megfelelé modon t§jékoztatni kell a szolgéltatas igénybevételének pontos feltéeleirél és
kikotésairdl, beleértve a hasznalat korlatozasait, az onkéntes mingsitést, reklamacios eljérasokat, a
vités kérdések dintézésének modjait. Ezt az informéaciét irasban, akér e ektronikus forméban,
értheté nyelvezettel kell megadni. Lényeges részeit ennek az informécionak kérésre elérhetévé kell
tenni a kibocsatott tanusitvanyban biz6 harmadik fél szamarais;

Megbizhaté rendszerekben kell tarolni a tanusitvanyokat, olyan ellendrizheté médon, hogy

csak afeljogositott személyek készithetnek U bejegyzéseket és végezhetnek maédositasokat,

az informaci 6 hitelessége ellendrizhet6 legyen,

atanusitvanyok nyilvanossagra hozatala csak a tulgjdonos hozzgjaruldsaval torténhet; és
barmilyen technikai valtozas, amely ezen biztonsagi kdvetel ményeket veszéyezteti nyilvanval 6
kell legyen a kezelé szdméra.



