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I. Fejezet

Bevezetés

Az informatika tért hódít életünkben

Ki ne tudna akár gondolkodás nélkül is több tucat példával szolgálni arra a kérdésre, milyen, egyre inkább alapvetőnek mondható változásokat indított el életünkben az informatika? Ki gondolná ma már, hogy akár húsz éve még az iparág akkori, részben ma is jelen levő vezetői sem hittek abban, hogy a számítógépek nem csak a kutatóintézetek falain belül nyújtanak majd óriási segítséget, hanem a munkavégzés köznapi eszközeivé válnak?

E dolgozat keretében megpróbálom bemutatni ezen, jelenleg is forradalminak mondható terület árnyoldalait, valamint válaszokat keresek arra a kérdésre, hogyan, s miként lehetett és lehet szabályozni az informatikai bűncselekményeket. Eszközül használom ehhez a kevés rendelkezésre álló írott forrást, valamint az Internetet, amely egyszerre harctér, eme bűncselekmények elkövetésének tere, eszköze és sok esetben célja is. Felhasználom továbbá azon tapasztalatokat, melyeket magam és mások kárán gyűjtöttem az Interneten való barangolásom közben, valamint azokat a tapasztalatokat, melyekre műkedvelőként az internetes biztonság területére tévedve tettem szert. 

Miután egykor időm jelentős részét töltöttem az Interneten, megismertem olyan embereket, akik nem megélhetés céljából bár, de követnek el informatikai bűncselekményeket. Ebből fakad meggyőződésem, miszerint akárcsak az élet más területein, itt sem lehet kizárólag büntetőjogi eszközökkel, minél több cselekmény kriminalizálásával jelentős eredményt elérni. Az ebben a – ma már mondhatjuk – szubkultúrában élő szabadságvágy és függetlenségi érzés erősebb a büntetőjogi fenyegetettség érzésénél. Valóra válni látszanak egyes utópisztikus alkotások jövőképei, amikor is az információ kiemelt fontossággal bír, és megszerzésének eszközeiben nem válogatnak az azt kívánók. 

A büntetőjog eredményeket csak úgy érhet el, ha az igazságszolgáltatás apparátusa felkészültebb lesz, valamint a közvéleményben is tudatosítják azt, hogy e bűncselekmények valós és komoly veszélyt jelenthetnek a fejlődéssel egyenes arányban növekvő számban elérhetővé váló embertömegek kényelmi és vagyoni viszonyaira. A közvélemény szerepe például nem elhanyagolható a szerzői jogi ügyekben, ugyan kinek jutna eszébe feljelenteni ismerősét, mert az kicsit előbb akart látni egy filmet, mint ahogyan az a moziban megjelenik? Tudatosítani kell ellenben azt, hogy az informatika, főleg a hálózatokhoz való hozzáférés világméretű elterjedése miatt, mind több és több ember életére van kihatással, és mivel az új terület mind több új lehetőségét egyre kevesebben ismerik igazán, az elkövetők akár észrevétlenül is követhetnek el bűncselekményeket akár több ember ellen is egyidőben, akár automatizálva is!

Továbbá, és ezt rendkívül fontosnak tartom, jelentős a veszélye annak, hogy fiatalkorúak tömegeit fenyegeti a büntetőeljárás veszélye, pusztán amiatt, hogy fogékonyságuk folytán bármely más területen megszokottnál könnyebben adott számukra a lehetőség bűncselekmények elkövetésére.

A korlátlan lehetőségek területe, legális és illegális kereseti forrás

Ki ne ismerné az internetes vállalkozásokkal kapcsolatos sikertörténeteket, ki ne hallana a semmiből megteremtett óriási vállalatbirodalmakról? Számtalan külföldi példa áll rendelkezésre, gondoljunk csak arra, hogy Bill Gates a világ leggazdagabb embere, vagyona tartósan 35 milliárd dollár felett van
. És honnan kezdte? Hiszen diploma nélkül hagyta ott az egyetemet, viszont lett egy jó érzékkel megkötött szerződése az IBM-mel…

Az IBM-mel, mely a világ számítástechnikai iparának nagy vesztese, hiszen mint egy ősi forrásból, szinte minden fejlesztés a Nagy Kéktől indult ki. A Microsoft csak egy volt azon kis cégek közül, melyekre az IBM nem figyelt, és a Microsoft a DOS segítségével, mely szintén IBM – és a Unixok - által kimunkált alapokra épült, ügyes licenszelési politikával egyeduralmat vívott ki a desktopra való operációs rendszerek piacán. Mire a versenytársak sokkal jobb minőségű, átgondoltabb DOS-változataikkal utolérhették volna, már megjelent, és széles körben elterjedt a Windows, mely a felhasználók kényelmére alapozva azóta is jóformán egyeduralkodói szerepet tölt be.

Azonban az IBM már előtte elkövette azt a – maga szempontjából még nagyobb - baklövést, hogy kiengedte kezéből a PC-gyártás monopóliumát, és beengedte a klóngyártókat a piacra.  

Vagy gondoljunk csak a Macintoshra, mely szó szerint egy garázscég volt, és amelyet Steve Jobs, valamint Steve Wozniak az abban az időben megjelenő tőkefelesleg miatt kapott hitel segítségével világcéggé fejlesztett. Az Apple elnyűhetetlen, régi vezetője segítségével ma is az igényes számítástechnika egyik élharcosa. 

Ilyen cégek továbbá az Oracle és a Sun, melyek szintén hitelekből, lelkes fiatalok által alapított cégekként indultak, és mára az adatbázispiac (Oracle), valamint a szerverek és programozási eszközök (lásd Java) piacán értek el jelentős sikereket.
Mindezekkel szemben áll egy másik világ, mely az informatika adta lehetőségeket arra használja, hogy tisztességtelen úton tegyen szert jövedelemre. Sokféle tevékenység, sokféle embertípus tartozhat ide. 

Véleményem szerint a legfontosabb elhatárolási pont az effajta bűncselekmények tömegében, hogy igen ritka esetben elsőleges cél az elkövető számára az anyagi haszonszerzés. Hiszen egy zeneszám, album, esetleg egy film vagy számítógépes játék lemásolásának elsődleges motiváló tényezője igen ritkán az anyagi haszonszerzés. A klasszikus elkövetési mód inkább a presztizsnövekedésből indul ki, nem saját anyagi forrásainak növelése céljából okoz kárt. 

Az ezen úton elkövetett bűncselekmények elkövetőinek többsége, fiatal kora miatt nincs teljesen annak tudatában, hogy bűncselekményt követ el, illetve pontosabban a lehetséges anyagi és büntetőjogi következmények súlyát nem képes teljes mértékben felmérni. A „műfaj” személytelensége, a távolság, a visszajelzések nem azonnali volta nem tudatosítja az elkövetőben azt, hogy valamely érdeket, alapvető jogot veszélyeztet. Ki ne lett volna kíváncsi egy-egy, nem neki szóló email tartalmára, ki ne akarta volna ismerőseinek megmutatni, mennyire ért a számítógépekhez? És amíg a számítástechnika ilyen tempóban fejlődik, és a fiatalkorúak és fiatal felnőtt korúak kezében összpontosul a tudás nyomasztóan nagy része – tudvalevőleg ezen korosztályok hajlamosabbak leginkább bűncselekmények elkövetésére – addig ezen „ártatlan csínyek” jogpolitikai szempontból felesleges kriminalizálása előfordulhat. 

Ellenben a számítógépek segítségével elkövethető bűncselekmények azon kis része, melynek elsődleges célja az anyagi haszonszerzés, óriási veszélyeket rejt magában.

Ezek elkövetését pedig pontosan az könnyíti meg, ami a számítástechnika térhódításának egyik legkellemesebb hatása: a tranzakciók, cselekmények gyorsasága, kényelme és magas száma. 

A nemzetközi közvéleményt manapság leginkább foglalkoztató kérdés a pénzmosás témaköre. Az online-banking elterjedése (manapság pl. Finnországban az átutalások túlnyomó része, mintegy 85%-a elektronikus úton történik) pont a kényelmet szolgálná, ámde amíg léteznek off-shore bankok, és az Internethez való hozzáférés anonimitása is ideális táptalajt ad az elrejtőzéshez, addig a mégoly fejlett detektáló szoftverek segítségével sem tudják az amúgy is túlterhelt tisztviselők kiszűrni a gyanús ügyleteket. 

A számítógépekkel történő adatfeldolgozás, szerkesztés is veszélyeket rejthet magában. Hol vannak azok a boldog idők, amikor a fénymásolóval készült hamis pénzek felderítése viszonylag egyszerűen megoldható volt? Ma már a komputerek segítségével az eredetihez megtévesztésig hasonló bankjegyek „gyárthatók”, és a technika segítségével nincs is szükség a korábban profi másolatok létrehozására szolgáló nyomólemezek csempészésére, hiszen az információáramlás tömegében ki figyelne fel az ide-oda utazó képekre, melyek akár bankjegyek „nyomdakész” változatait tartalmazhatják?

 A digitális technika elterjedése a bankkártyával elkövetett csalások számában is ugrásszerű fejlődést hozott. Igen sokszor buknak le egyetemisták is azzal, hogy még nem is diplomakész tudásuk bőven elegendő arra, hogy igen komoly összegekkel károsítsák meg a bankokat, ezzel pedig a többi betétest.

Eddig olyan cselekményekről volt szó, melyek elkövetésében a digitális technika segítséget nyújt. Azonban életre hívott olyan bűncselekményeket is, ahol ezzel a technikával létrehozott termékek a bűncselekmény tárgyai. Ilyen például a szoftverek jogosulatlan másolása, az azokkal való kereskedelem.  Hogy ez súlyos problémát jelent, azt a nemzetközi, akár „kvázi-hatóság” jelleggel létrejött jogvédő szervezetek létrejötte is bizonyítja. Ilyen például a BSA, melyet nagy szoftvercégek alapítottak, hogy szellemi termékeik védelmét határokon átívelő módon is ellássa. 

Azonban az ezen szervezetek által érvényesíteni kívánt igény sokkal magasabb mint a tényleges kár lehetne. Ki hiszi el azt, hogy pl. Kínában, ahol az illegális szoftverek arány igen erősen közelíti a 100%-ot, százmillió ember vett volna Windowst, Wordot? A kínaiak azóta sikeresen leküzdötték e problémát, saját, Linuxra épülő rendszerüket használják a legtöbb helyen, nem kis gondot okozva ezzel a Microsoftnak.

Ugyanígy a RIAA-nak, a lemezkiadók egyesületének okozott kár is sokkal kisebb, mint amit a szervezet elmaradt haszon címén peresíteni szeretnének. Ez látszik az utóbbi idők perein is, ahol 12 éves kislányt perelnek több ezer dollárra, egyetemistákat tízezrekre filecserélés miatt…

Sajnos a szervezett jogvédelem mellett a szervezett bűnözés is betörni látszik a „piacra”. A pénzmosás, pl. Kajmán-szigeteki bankokon keresztül drágán kiépített infrastruktúrát és emberi feltételeket követel. Csakúgy mint a pénzhamisítás. Így nem lebecsülendő a jövőben az e terület által képviselt fenyegetés.

A „hacking” kifejezés története, fogalmi módosulása

Kezdetben azokat a személyeket hívták hackereknek, akiket erre kivételes hozzáértésük feljogosított. A számítógépek elterjedésének kezdeti korszakában tulajdonképpen mindenki hackernek volt nevezhető, hiszen nem lehetett specifikus tudás nélkül számítógéppel dolgozni. Később, főként a média hatására módosult a jelentéstartalom.

Továbbra is hackernek nevezendők azok, akik a legnagyobb mélységben ismerik a rendszereket, azonban a társadalom szélesebb rétegeiben élők hacker-fogalma miatt ezek a személyek kiegészítő jelzőket is kaphattak, pl. Alan Cox mint kernel-hacker szerepel a híradásokban. Kell is ez a megkülönböztetés, mivel a közvéleményben igen sokszor ferdült kép illetve fogalomzavar ragadt meg e téren. 

Hackernek hívták/hívják továbbá jelenleg azokat, akik szaktudásukkal biztonsági és programozástechnikai réseket fedeznek fel, lepleznek le. 

A valódi hackerek a 80-as években elkezdték crackereknek nevezni azokat, akik nem maguk által készített programokat úgymond „feltörtek”, így például másolásvédelmet, időkorlátot, stb. távolítottak el a programokból.

Továbbra is él azonban az a hacker-fogalom, mely egy kalap alá vonja ezen személyeket, és gyűjtőfogalomként a hacker elnevezést használja.

Használatos ezen felül a „phreaker” kifejezés – véleményem szerint helytelenül „phrackernek” nevezve a BTK Complex CD-Jogtárban található magyarázatában -, ez azokat jelöli – egyre kevesebbeket – akik a telefonos rendszerek ismerete folytán a híváskezdeményezés– és lebonyolítás folyamatát tudják meg nem engedett módon befolyásolni.

Ismerteti ezt a sémát a Büntető Törvénykönyv kommentárja is:

A hacker a legtöbb vitát kiváltó fogalom, gyakorlatilag programozó szakemberek, akik rendkívüli szakmai tudásukat kihasználva hálózatok feltörésével, hálózatok birtokba vételével foglalkoznak.
A cracker a program feltörője, célja a másolásvédelemmel rendelkező programok megszerzése.
A phracker (mindehol máshol phreaker – VB.) a telefonközpontok ismerője, aki ingyenes hívásokra alkalmas szerkezeteket készít.
A kriminológiában mind a hacker, mind a cracker gyakorlatilag programozó, a crackerek olyan programozók, akik mások által készített programokat törnek fel, míg a hackerek szerverekre törnek be tudásuk segítségével.
A köznapi használatban a számítógépen keresztül elkövetett visszaélések elkövetőire gyakorlatilag általánosan a hacker kifejezést használják.
E körben még meg kell említeni az ugyancsak használatos „net-terrorista” kifejezést, amely gyakorlatilag a hackerek és crackerek gyűjtő elnevezése, akiknek egyetlen célja a pénzszerzés, a vagyoni haszonszerzés és mások számítástechnikai rendszerének tönkretétele.
Mi lehet a bűncselekmények tárgya

Kérdésként merül fel, mi is az informatikai bűncselekmények tárgya. Természetesen ez minden, informatikai úton elkövethető bűncselekmény esetén más és más. 

Amennyiben a bűncselekmény (ilyen a jogosulatlan lefigyelés is) magántitok jogosulatlan megismerésében merül ki, abban az esetben a tárgy: a sértettnek magántitka megőrzéséhez fűződő személyes joga. 

Tisztáznunk kell mindenek előtt, mi a „magántitok”? A büntetőjogi szakirodalomban elterjedt meghatározás szerint: „magántitok minden olyan, csak kevesek, beavatottak előtt ismert tény, amelynek megőrzésére a jogosultnak méltányolható érdeke fűződik. Ez lehet személyi, családi vagy vagyoni jellegű körülményekre vonatkozó bizalmas adat stb. Valamely tény, adat, stb. titok jellegét mindig az eset konkrét összefüggései alapján kell megítélni” 

Lényeges, hogy a magántitok védelme nem csak a természetes személyre terjed ki, hanem - a személyiségi jogvédelem alá vontak teljes körére (jogi személyek, jogi személyiséggel nem rendelkező gazdasági társaságok, önkormányzatok, egyesületek, társadalmi szervezetek stb.). Ez az Elender-ügy kapcsán jelentőséggel bírt, mivel ott a megjelentetett jelszavak jelentékeny része az Elender céges előfizetőinek sajátja volt.

A büntetőjog-tudomány rendszerében külön nagy fejezet foglalkozik a bűncselekmények tanával (a bűncselekménytan és a tényállástan tartozik ide). A bűncselekményeknek van jogi tárgya, mely nem valóságos, fizikai értelemben vett tárgyat jelent: egyfajta elvont, de a jogászi gondolkodás számára nagyon is megragadható fogalmat. A jogi tárgy: „az a társadalmi viszonyokban kifejezésre jutó érdek vagy érték, amelyet a bűncselekmény súlyosan sért vagy veszélyeztet” elkövetési tárgy „olyan fizikai értelemben vett dolog, amire vagy akire nézve a bűncselekmény elkövetője az elkövetési magatartást megvalósítja.”

A számítógépes csalás törvényi tényállása: ami a bűncselekmény hátterében áll.

Dr. Tóth Mihály írja a számítógépes csalással kapcsolatosan 
: „A cselekmény jogi tárgya a számítógépek memóriájában tárolt adatok biztonságába vetett bizalom, s ezen keresztül a vagyonvédelem, a tulajdoni viszonyok védelme. Elkövetési tárgy a számítógépes adatfeldolgozás eredménye.”.
A büntető törvénykönyv magyarázata ennél sarkosabban fogalmazott: a bűncselekmény „elkövetési tárgya a számítógépes adatfeldolgozás.” E tevékenységet így határozza meg: „az a tevékenység, amely során információkat (adatokat) juttatnak a számítógépbe, azokat tárolják, esetleg műveleteket végeznek velük, és az adatokat vagy a művelet eredményét - bármily csoportosításban - visszakérdezik.”. Ez mint látható minőségileg más megoldást képvisel, mivel Tóth Mihály az adatfeldolgozás eredményét, míg a kommentár magát az adatfeldolgozást tekintette tárgynak. Jómagam az előbbit osztom, már csak amiatt is, mivel nincs az az elvetemült informatika-őrült, aki magában az adatfeldolgozásban látná azt a tárgyat, amire a bűncselekményt elkövetné. Való igaz, utóbbi megoldás egyszerűbb, míg az előbbi vitákra, értelmezési nehézségekre adhat okot a konkrét ügy elbírálása során.

Lényegében Tóth Mihály megoldását veszi alapul az új, módosított 300/C paragrafus, melynek magyarázata szerint:

Az új bűncselekmény jogi tárgya egyfelől a számítástechnikai rendszerek megfelelő működéséhez és a bennük tárolt, feldolgozott, továbbított adatok megbízhatóságához, hitelességéhez valamint titokban maradásához fűződő érdek. Ugyanakkor nyilvánvaló, hogy szoros kapcsolatot lehet kimutatni a hagyományos gazdasági bűncselekményekkel is e tényállás kapcsán, mivel a számítástechnikai rendszer zavartalan működése, illetőleg az adatok hozzáférhetősége, sértetlensége és titkossága elleni bűncselekmények egyben a vagyoni, illetve a gazdasági viszonyok sérelmét is eredményezheti.
A 300/F paragrafushoz fűzött kommentár szerint:

 A bűncselekmény elkövetési tárgya az (1) bekezdés vonatkozásában a bűncselekmény elkövetését lehetővé tevő vagy ahhoz szükséges, illetőleg azt megkönnyítő számítástechnikai program, jelszó, belépési kód, vagy a számítástechnikai rendszerbe való belépést lehetővé tevő adat.
Álláspontom szerint tehát a számítógépes csalás Btk.-beli tényállása nem a szoftver jogosulatlan „manipulálását” általában rendeli büntetni, hanem az adatbiztonságot s ezen keresztül a számítógépek biztonságába vetett bizalmat veszélyeztető, áttételesen a vagyonvédelmet sértő cselekményeket. A 300/C. § 1996-os módosítása (ekkor került felvételre a (3) bekezdés) két különös esetet vont a törvényszakasz hatálya alá: a telefonkártyával történő elkövetési módot s a közcélú mobil telefont vezérlő mikroszámítógép programjának megváltoztatását. 

Itt kell különbséget tennünk a „hack” és a „crack” között. A fentiek a hackingről szóltak eddig, mivel ez a fogalom fedi le azokat a tevékenységeket, amelyeknek tárgyát a fentiek képezhetik. A crackelés tárgya egészen más lesz. Mivel a crackelés elsősorban programvédelmek kiiktatását, jogosan el nem érhető tartalom megtekintését/felhasználását teszi lehetővé, a cracker annak a vagyoni jogait sérti meg, akinek a védelem létrehozása érdekében állt. 

Így viszont feltehető a nagy kérdés, mely oly sok vitához szolgált alapul: okoz e vagyoni hátrányt a crackelő azzal, hogy a programot feltörve azt átalakítja, „teljes értékűvé” teszi? Okoz e vagyoni hátrányt a warez, az, aki az Interneten valamely - egyébként díjfizetés mellett forgalmazott - programot szabadon hozzáférhetővé, letölthetővé tesz, vagy olyan programmal teszi ezt, amely más szoftverek crackelésére alkalmas, vagy épp arra hozták létre? 

A hétköznapi gondolkodásmód számára kétségtelenül igen: hisz e cselekmény következtében egy vagy több felhasználó nem fogja a jogtiszta szoftvert megvásárolni, azaz a gyártó anyagi haszontól esik el. 

De pontosan itt van az, ahol meg kellene állni. Mivel a különféle felmérések sosem felejtik el megemlíteni, hogy adott helyen, országban, stb. a szoftverek milyen óriási százaléka lopott/feltört, ki hogyan nevezi. 

Azonban józan paraszti ésszel is könnyen belátható, az elmaradt haszon fogalmával kifejezhető érték köszönő viszonyban sincs azzal az értékkel, amit a legalitási százalék felhasználásával kikalkulált szám mutatna.

A jogtudomány nagy problémája lesz a jövőben (mint azt pl. a soproni illegális szoftverterjesztők esete
 is mutatja) a kétfajta érték közötti egészséges egyensúly megtalálása, mely azután elkövetési értékként akár súlyos éveket is jelenthet. 

II. Fejezet

A számítógépekkel kapcsolatos bűncselekmények története

A 60-as és 70-es évek

A „hackelés” több, mint egy évszázados múltra tekint vissza. Egy ismertető szerint már az 1870-es években felbukkant a később phreaker-eknek nevezett „alfaj”. Amennyiben a hacker-lét elemének tekintjük a valamilyen hálózathoz való jogosulatlan hozzáférést, akkor a Bell telefontársaság alkalmazásában álló tinédzserek minden bizonnyal hackereknek tekinthetők, lévén ők kezelték annak idején a kapcsolótáblákat, és azok manipulálásával követtek el ma már bűncselekménynek minősített tetteket.

Miután hívásokat kapcsoltak félre, beszélgetéseket hallgattak le, és hasonló ártatlan játékokat játszottak, hamarosan múlt időbe tette a társaság munkaviszonyukat, és helyüket át kellett adniuk a ma már szintén kiveszőfélben lévő, de annak idején annál megbízhatóbbnak bizonyuló „telefonos kisasszony” fedőnevű nem-hacker alfajnak.

Természetesen ez csak egy kis történelmi érdekesség volt, az igazi hackerek felbukkanása későbbre datálódik, méghozzá a múlt század 60-as éveire. 

A 60-as évek első felében, a nagy mainframe-gépek világában, az MIT Mesterséges Intelligencia Laboratóriumában találjuk meg a valódi hackerek közvetlen elődeit. Innen indult ki magának a „hacker” kifejezésnek olyan személyre, személyekre való használata, akiket a számítástechnika tudományában való különleges jártasságuk erre feljogosított. A labor vezetője, Marvin Minsky a legtehetségesebb diákokat gyűjtötte maga köré, és hozzáférést biztosított számukra az egyetemi gépekhez. Ennek egyfelől az lett az eredménye, hogy kialakult a „hacker-feeling”, ami magát Minskyt is megérintette, másrészt hogy a tehetséges egyetemisták a későbbiekben is tehetségesek maradtak, csakhogy már nem voltak egyetemisták, mivel sikeresen kihullottak az egyetemről.  A korszak nagy hackerei közé tartoztak többek között Peter Deutsch, Bill Gosper, Richard Greenblatt, Tom Knight és Jerry Sussman. A - tudomásom szerint - ma is aktív hackerek közül Richard Stallman neve csenghet ismerősen, aki többek között a Free Software Foundation alapítója. 

Maga Stallman mondta el egy interjúban, hogy annak idején már hackereknek nevezték magukat, a programfejlesztés volt a feladatuk, és élvezték azt. A hacker-etika arról szólt, hogy a tudást meg kell osztani azon emberekkel, akik abból profitálhatnak, és hogy a fontos erőforrásokat inkább ki kell használni azok elvesztegetése helyett.

Ken Thompson, a Bell Laboratórium alkalmazottja, 1969-ben kifejleszette a UNIX-ot, ezzel megalapozva a ma ismert számítástechnika jövőjét. Ezután 1970-ben Dennis Ritchie megalkotta a C nyelvet, ami azóta is rengeteg fejlesztő eszközéül szolgált, gondoljunk csak a Linuxra
 és a BSD-k
 családjára.

Az 1970-es évek a „phreakerek” időszaka volt. A phreakerek léte az Esquire magazin egy 1971-es cikke nyomán került be a köztudatba. A cikk azokat a módszereket tárgyalta, melyeknek segítségével egy kis csoport a telefonrendszerek manipulálásával akár az egész világra kiterjedően kezdeményezhetett ingyenes hívásokat. Akkortájt állt át a Bell telefontársaság a kézi kapcsolásról komputervezérelt kapcsolásra, melyet különböző frekvenciájú hangokkal lehetett vezérelni.

John Draper, más néven „Captain Crunch”, minden phreakerek ősapja emelte a phreakelést más szintre. Az ő célja már nem csupán ingyenes híváskezdeményezés volt, hanem a telefonrendszerek lelkét adó számítógépek elérése és manipulálása, minél bonyolultabb hívások lebonyolítása, amelyek akár többször is megkerülhették a Földet, hogy aztán a szomszédban csöngjön ki a telefon... Draper végül börtönben kötött ki, de ez abban az időben, amikor phreakelés a lázadás egyik formájává vált, ez egyáltalán nem volt meglepő.  A 2600-as frekvenciájú hang adta mindezek alapját, ez volt az alapja a telefonrendszerek manipulálásának, talán nem véletlenül viseli mind a mai napig a legnevesebb hackermagazin a „2600.com” nevet. 

A juppimozgalom lapot is alapított YIPL/TAP (Youth International Party Line/Technical Assistance Program) néven a phreaker-technikák terjesztésére. Érdekesség még, hogy a kaliforniai Homebrew Computer Club két tagja még szerkezeteket is fabrikált erre a célra, név szerint Steve Jobs és Steve Wozniak, az Apple Computers két alapítója…

A 80-as és 90-es évek

William Gibson teremtette meg a „cyberspace” fogalmát „Neuromancer” című könyvében. Ebben az időben kezdenek elterjedni a személyi számítógépek az Egyesült Államokban és Európában. Rengeteg mai hacker szembesült ifjan a karácsonyfa alatt álmai és vágyai megvalósításának későbbi tárgyával. 

Ebben az időszakban történnek meg az első letartóztatások, az első esetek között van a milwaukee-i központú „414” csoport letartóztatása, akiket mintegy 60 számítógépes betöréssel vádoltak, köztük a Los Alamos Nemzeti Laboratórium rendszerével is. A Crime Control Act felhatalmazta a titkosszolgálatot a hitelkártyacsalások és számítógépes bűnözéssel összefüggő ügyek felderítésére. 

Megjelennek a különböző hírcsoportok, ahol többek között a hackerek is gondolatokat cserélnek, létrejönnek az első hacker-klubok, mint a „Legion of Doom”, egy Lex Luthor fedőnevű hackerrel az élén, vagy a világhírű CCC, azaz Chaos Computer Club Németországban, melynek alapítója a nemrégiben elhunyt Wau Holland volt. 1984-ben indult a „2600: The Hacker Quarterly”, a mai napig is működő és kedvelt hackermagazin.  

Ebben az időben a hackerek még nagyjából egységes felfogást vallottak magukénak. Steven Levy, Hackers című művében így vall erről: „A számítógépekhez való hozzáférésnek, és bárminek, ami a világ működését megérteni segíthet, teljesnek és korlátlannak kell lennie.” Ebben az időben alakult át az ARPANET lassan Internetté.
A 80-as évek végén beindul az igazságszolgáltatás gépezete. Az első vád alá vont hackert, Pat Riddle-t, más néven Captain Zap-et a Védelmi Minisztérium gépeinek éveken át tartó támadásával, valamint lopással vádolják. 1981-ben letartóztatják. Ez azonban még csak az előszele a későbbi szigornak. 

1985-ben és 1986-ban megszületnek a megfelelő törvények a megfelelő emberek ellen. Kanadában a Criminal Code of Canada, az Egyesült Államokban pedig a Computer Fraud and Abuse Act.

Ebben az időben lép színre az új nemzedék, a „scene” öregjei úgy érzik, hogy az új „műfajok”, pl. játékprogramok feltörése, stb., nem a régi hackeretikának, hanem az egyéni haszonnak, a profitnak alárendelt nemzedékeket nevelnek ki. Ezért találják ki ebben az időben a „cracker” kifejezést az új, profitorientált számítógépőrültekre. A média bűnének tartják, hogy -akár profitorientált működése, akár lustasága miatt - sohasem volt képes különbséget tenni a két kifejezés jelentése között - pedig nem lett volna bonyolult -, ezáltal rengeteg félreértést és konfliktust okozva.

Egy évre letartóztatják Kevin Mitnicket, az FBI-ügynökök pedig ellepik Atlantát, ahol a Legion of Doom több tagja tartózkodik.

Ebben az időben esik meg az első vírus felhasználásával elkövetett támadás is. 1998 novemberében söpör végig egy vírus a kormányzati és akadémiai hálózaton. Ezt a wormot ifj. Robert Morris készítette, a Nemzeti Számítógépes Kutatóközpont egyik vezető munkatársának fia. A nyolcvanas évek vége óta tartoznak a vírusok is a hackerek eszköztárába, amelyek ellen való védekezésre illetve a megelőzésre azóta egy egész iparág épült. Azonban a vírusoktól való félelem azóta kiterjed a hackerekre is, őket téve felelőssé a vírusok elterjedéséért.

Az Egyesült Államok védelmi szervei ún. Komputer Vészhelyzeti Erőt hívnak létre. A pittsburghi Carnegie Mellon Egyetem részeként működő egység a számítógépes támadások egyre növekvő tömegét kíséri figyelemmel. Az első, igazán nagy értékre elkövetett, nyilvánosságra került számítógépes bűn kapcsán a Chicagoi Első Nemzeti Bank 70 millió dolláros számítógépes csalás áldozatává vált. 

Egy indianai, „Fry Guy” néven ismert hackert elfognak. Vadászat indul a Legion of Doom több tagja, így „Prophet”, „Leftist” és „Urvile” ellen. 

1990. január 15-én az AT&T hálózata majdnem kilenc órára megbénul. Ezen felbuzdulva, bár a mai napig nincs egyértelmű bizonyíték arra, hogy hackerek okozták a zavart, vadászni kezdtek rájuk. Az akció neve „Operation Sundevil” volt. Bruce Sterling 1992-es, Hacker Crackdown című könyvében találhatók részletek az akcióról, melynek elsődleges célpontjai a Legion of Doom tagjai voltak. 

A két Kevin

Az ismertebb, Kevin Mitnick volt az első hacker, aki az FBI legkeresettebb bűnözői közé is bekerült. Kétes dicsősége a fent már említett 1980-as évek végén történt letartóztatásától datálódik, másodszor 1995-ben, Raleighben fogták el, hosszas keresés végén, miután Tsutomu Shimomura, a San Diego Supercomputer Center-től lenyomozta, és kiderítette hollétét. 1999-ben engedték ki, és annak ellenére, hogy nem használhat számítógépet, tudása még ma is jelentős, véleményét általában kikérik, persze szívesen nyilatkozgat is, elvégre valamiből meg kell élni...

A kevésbé ismert „gonosztevőt”, Kevin Lee Poulsent (fedõneve „Dark Dante”) 17 hónapos hajsza után fogták el, azzal vádolva, hogy katonai iratokat tulajdonított el.

Az 1990-es évek vége

Kevin Mitnick kiszabadításának követelésére minden fórumot felhasználnak, a reklámcsíkokon, cikkeken át egészen a jelentősebb weboldalak feltöréséig
. A legjelentősebb a Yahoo! felhasználóit fenyegető, Mitnick szabadon bocsátását követelő akció volt.

Megtámadnak ezen felül szövetségi weboldalakat, mint az Igazságügyi Minisztériumét, a Légierőét, a NASA-ét, stb., egy jelentés szerint csak 1995-ben 250.000 támadás írható a hackerek számlájára.

Miután a L0pht hacker-csoport 1998-as szenátusi meghallgatásán azt állítja, hogy az USA-ban az egész országra vonatkozóan az internet-hozzáférést 30 perc alatt képes lehetetlenné tenni, erőteljesebb szabályozást követelve.

Y2k és utána

2000 februárjában a mára már elfogott Mafiaboy fedőnevű hacker úgynevezett Distributed Denial of Service támadással megbénítja többek között a CNN,  a Yahoo és az E-Bay rendszerét, jelentős anyagi kárt okozva ezzel. Azonban mégis leginkább a bizalom rendült meg akkor, amikor egy nem túl nagy tudású fiatal, mindössze „pofátlanságának” hála ekkora erőket tudott mozgósítani. 

Májusban támadott az azóta híressé vált „I Love You”-vírus, amelynek azóta rengeteg módosulata jelent meg, arra az egyszerű elvre építve, hogy az óvatlan felhasználó úgyis megnyitja a fertőzött levelet, beugrik a cselnek, ami után õ maga is támadóként lép fel, akaratán kívül. Sőt, amit – hála Istennek – valószínűleg ő sem ismert annak idején, a levél megnyitására sincs szükség egy egyszerű javascript felhasználásával.

Figyelmeztető jelként értékelhetőek továbbá a manapság elszaporodott támadások, melyek az Internet alapjait fenyegetik. Az Internet, mint olyan, annak idején alapvetően decentralizált rendszernek indult. Azonban később, ahogyan egyre több felhasználó kapcsolódott be, a DNS-szerverek megjelenésével megjelent – az igen erőteljes és lassan nélkülözhetetlen – centralizáció is. Nemrégiben megjelentek azok a támadások, melyek a 13 alapvető DNS-szerver ellen irányultak. Ez pedig végső esetben alkalmas lehet az egész Internet biztonságának aláásására, illetve időleges megbénítására is.

Napjaink tendenciái, a jövő elkövetési magatartásai

A célzat a 80-as évek második fele óta változatlan, csak az eszközök változtak. A leggyakoribb célzat - véleményem és tapasztalataim szerint - a netes „kihaénnem”-mentalitás, ugyanis menő dolog más e-mailjeit olvasni, netán a nevében, számítógépéről támadni, esetleg simán csak „lelőni”. Ez a mentalitás főleg a „gumihackerek”
 (akik kapnak egy progit a haladóbb havertól, és azzal villognak) jellemzője. 

Veszélye leginkább mennyiségében és a fiatalok kriminalizálásában nyilvánul meg.

Emellett az anyagi haszonszerzésre való törekvés említhető, ám ez a támadások számszerűen elhanyagolható részét teszi csupán ki. Azonban a veszélye óriási, hiszen emlékezetes, amikor Bill Clinton hitelkártyájának számát is megszerezték
...  Művelői többnyire vérprofi programozók, teljes titokban és csendben működnek. Igen magas számban találhatók köztük a szovjet utódállamok polgárai közül. Betudható ez annak, hogy a magasan kvalifikált szovjet szakemberek a Szovjetunió felbomlása után a katonai és egyéb kiadások csökkentése miatt állás nélkül maradtak, valamint annak is, hogy bár a lehetőségek és az infrastruktúra adottak, az igazságszolgáltatás gépezete hol akadozik, hol pedig kellő eszközökkel könnyen megakadásra bírható, értve itt a magas kapcsolatokat illetve a korrumpálást. 

Közbevetőleg említenék két példát az orosz nemzetiségű bűnelkövetőkre: hamis állásajánlat segítségével az Egyesült Államokba csalogattak két orosz hackert, akik a feltört rendszerek tulajdonosainak kínálták védelmi szolgáltatásaikat
. Hogy az Egyesült Államokban orosz hackernek nem jó lenni, azt az „elektronikus könyvek” másolásvédelmét feltörő hacker esete is mutatja, akit a DMCA-törvény
 alapján fogtak perbe
, esetleg annak az orosz tinédzsernek az esete, aki egy tévétársaság szellemi tulajdonát szerezte meg
. 

Elsődleges veszélyt ezek az alkalomszerűen összeállt vagy tartós csoportok a pénzügyi világra jelentenek, ahol egy-egy bank inkább lenyel bizonyos összeget veszteségként, esetleg némi zsarolás után fizet a hackereknek, csak hogy a megítélése ne romoljon a nagyközönség előtt.

Egyre gyakoribban a politikai célzatú támadások is. Emlékezzünk a Kínából induló wormokra
, az izraeli és palesztin szerverek állandó támadásaira, a közelmúlt eseményei miatt elérhetetlen afganisztáni tálib szerverekre
, valamint a már-már intézményesített hackerháborút kezdő Indiára és Pakisztánra
. Kis hazánk lelkes hackerei is nagy unalmukban a román hackerekkel hadakoznak
, mint azt pl. a Határon Túli Magyarok Hivatala honlapjának
 megváltoztatása is mutatja. 

És egy friss eset alapján bizony a média hatása sem elhanyagolható: a bajai önkormányzat telefonjai segítségével a Való Világ nevű reality-show egy rajongója, esetleg egy lelkes barát az egyik szereplő támogatása érdekében mintegy 230ezer forintos kárt okozott
.

A motivációk tehát régiek, de a módszerek egyre fejlődnek. 

A legősibb módszert a rendszerek biztonsági réseinek, a futó szolgáltatások hibáinak kihasználása jelenti, legyen az eredménye akár a támadott gépbe való bejutás, netán Denial of Service. Ennek rengeteg módozata van, de talán jelent valamit, hogy az egyszerű programozói körültekintéssel kiküszöbölhetõ buffer overflow-támadások már hosszú évek (!) óta állandó problémát jelentenek. A fénykorban, 1-2 éve naponta akár több fontos programban talált problémát is publikáltak. Manapság ez, nem utolsósorban a veszélyre való odafigyelésnek, valamint a megfelelő automatizált programozási segédeszközöknek
 
 hála, valamelyest csökkent.

A szolgáltatásmegtagadó (Denial of Service) támadások is régóta jelen vannak a „palettán”. Akár a (főleg Windowsos) TCP/IP stack megtámadása, melyet szokatlan, szabálytalan TCP csomagokkal szoktak elérni, és amely téren még 1-2 éve is találtak új hibákat, akár a fenti biztonsági rések kihasználása, akár a jó öreg Smurf-re alkalmas módon félrekonfigurált broadcast-gépek teszik lehetővé, ez is rengeteg bosszúságot okozhat. 

Az előbbiek továbbfejlesztését célozta a Distributed Denial of Service támadások kifejlesztése. Ez alapján sok-sok, hibásan konfigurált gép sávszélességének összege fog szó szerint „lenyomni” egy-egy célgépet. Ismertebb programok erre: Tribe Flood Network és változatai, Trinoo, Stacheldraht (ezek szerepeltek a CNN, E-Bay, stb. támadásokban), valamint az újonnan létrehozott, lassan megszámlálhatatlanná váló, windowsos, ritkábban unixos biztonsági réseket kihasználó, a támadás e fajtájára felkészített wormok. Csak jelzésképpen: 1-2 éves programozói gyakorlattal írható ilyen program. Említésre méltó az internetes root dns-szerverek elleni támadás
, illetve egy régebbi eset, amikor a rendszergazdák és hackerek által közismert Bugtraq levelezőlistára küldtek be olyan programot, ami nem a kívánt funkciót töltötte be, hanem megtámadott egy bizonyos szervert.

De mint általában mindenhol, a legnagyobb hiba az emberi figyelmetlenség. Gondoljunk csak a népszerű „social engineering” nevű hacker-technikára, mely a felhasználók, szélsőséges esetben biztonsági szakemberek figyelmetlenségének kiaknázásán alapul, esetleg a Smurf-támadásokat lehetővé tévő konfigurálási hibákra, netán a Neten kint hagyott, akár 10-20 biztonsági réssel és rendelkező szerverekre. 

Saját tapasztalatok alapján modemes eléréssel is max. 10 perc alatt lehet pillanatok alatt feltörhető gépet találni. Erre alkalmas pl. az Nsat
 nevű kicsi program, ami szinte minden gondot levesz az ember válláról, de ilyennek minősül – bár pont a védelmi célú felderítés a dedikált profilja  - a híres Nessus
, továbbá a SATAN, SAINT nevű programok is. 

Amíg nem megy végbe alapvető szemléletváltás az emberekben, addig mindig lesz terepe a hackereknek, és csak remélhetjük, hogy tevékenységük folytán nem rosszabb lesz a világ, hanem jobb - felkészültségű. 

Természetesen a helyzet kezelhető és kezelendő. Azonban ennek módja feltehetőleg nem a mai, kizárólag büntetőjogi eszközökkel operáló felfogás, hanem a nyílt forráskódú programfejlesztés elősegítése – ez elvileg többeknek nyújt lehetőséget a megismerésre -, valamint egy megfelelő iskolai oktató szakembergárda létrehozása, hiszen ma már az mondható tipikusnak, hogy a diák többet tud, mint a számítástechnikát tanító tanár. 

III. Fejezet

Az informatikai bűncselekmények büntetőjogi szabályozása

A szabályozás korai formái

A privát szféra védelme az emberi alapjogok közé tartozik, védelméről igen korán születtek már egyezmények, megállapodások. Mivel a dolgozat témájául szolgáló bűncselekmények jelentős része ezen szférát veszélyezteti, ezért tartom fontosnak nyomon követni, milyen, eleinte absztrakt, nem kifejezetten erre a területre vonatkoztatott egyezmények születtek, melyekből a későbbiek folyamán kifejlődött a specifikus, számítástechnikai bűnözést mint önállósult területet kezelő jogszabályok összessége. 

Az első, korai szabályozás az Emberi Jogok Egyetemes Nyilatkozatából vezethető le, mely az ENSZ 1948. december 10-i ülésén született. Ennek 12. cikkelye szerint: 

„Senkinek magánéletébe, családi ügyeibe, lakóhelye megválasztásába vagy levelezésébe nem szabad önkényesen beavatkozni, sem pedig becsületében vagy jó hírnevében megsérteni. Minden személynek joga van az ilyen beavatkozásokkal vagy sértésekkel szemben a tőrvény védelméhez”

Ehhez hozzájárul a 19. cikkely, miszerint: 

„Minden személynek joga van a vélemény és a kifejezés szabadságához, amely magában foglalja azt a jogot, hogy véleménye miatt ne szenvedjen zaklatást és hogy határokra való tekintet nélkül kutathasson, átvihessen és terjeszthessen híreket és eszméket bármilyen kifejezési módon.”

E két cikkely teremtett meg az alapját annak a szabályozásnak, miszerint minden személy alapvető jogai védelemre tarthatnak számot a kibertérben jelentkező, ezen jogokra irányuló fenyegetéssel szemben is. 

A Nyilatkozat sokfajta nemzetközi, nemzeti és regionális egyezmény, megállapodás és ajánlás létrejöttét indukálta. Ezek először az Egyesült Államokban jelentek meg. Az első törvényalkotási kísérlet ebben a témában Ribikoff szenátor nevéhez köthető, aki 1977-ben terjesztett be törvényjavaslatot az Egyesült Államok Kongresszusa elé. Ezt elvetették ugyan, de világszerte ráirányította a figyelmet a területre, a szabályozás időszerűségére. 

1983-ban az OECD életre hívott egy szakértői bizottságot, melynek feladata a számítógépekkel kapcsolatos bűnözés tanulmányozása, és a büntető törvénykönyvekben szükséges változtatási javaslatok kimunkálása volt. A bizottság megállapításai alapján az OECD javaslatokat tett tagállamainak, hogy büntető törvénykezésükben a számítógépes bűnözés különböző kategóriáit szerepeltessék. 

Ezen bizottság kategorizálta is az informatikai bűncselekményeket:

· Számítógépes adatok és/vagy programok bevitele, módosítása, törlése vagy elmentése jogtalan vagyoni eszközök vagy más értékek megszerzése céljából;

· Számítógépes adatok és/vagy programok bevitele, módosítása, törlése vagy elmentése hamisítás céljából

· Számítógépes adatok és/vagy programok bevitele, módosítása, törlése vagy elmentése, vagy a számítógépbe történő bármely más beavatkozás a számítógépes vagy telekommunikációs rendszerek funkcióinak megakadályozása céljából

· A védett számítógépes programok tulajdonosai exkluzív jogainak megsértése a program jogosulatlan hasznosítása vagy forgalomba hozatala révén

· A számítógépes vagy telekommunikációs rendszerbe az arra jogosult engedélye nélkül, vagy a biztonsági intézkedések megsértésével vagy más tisztességtelen, netán bűnös szándékkal történő belépés, vagy annak lehallgatása

Ezen felül a bizottság mellékelt egy listát is olyan teendőkről, mely lista  elemei közös nevezőként szolgáltak volna a tagországok különféle megközelítései között.  

Az Európa Tanács is létrehozott egy szakértői testületet, melynek munkája folytán létrejött a később kifejtendő 89(9)-es EU-ajánlás. Ezt követően 1995. szeptember 11-én újabb ajánlást fogadott el az Európa Tanács, mely az információs technológiákkal kapcsolatos eljárásjogi kérdéseket rendezte. 

Az első regionális szabályozás az OECD keretein belül született 1980-ban, „OECD Irányvonalak a Privátszféra Védelmének Irányítása és Személyes Adatok Határokon Átívelő Továbbítása” (OECD Guidelines Governing the Protection of Privacy and Transborder Flows of Personal Data) címmel. Ezt nemsokára, 1981-ben követte az Európa Tanács „Az Egyének védelméről, Tekintettel a Személyes Adatok Automatikus Feldolgozására” című egyezménye (Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data). Mindkettőt az Egyesült Államokban. 1974-ben elfogadott Privacy Act ihlette, az egyezmény pedig az Emberi Jogok Egyetemes Nyilatkozatának mind a 12-es mind a 19-es cikkelyét felhasználta. 

1990-ben az ENSZ elfogadta az „Irányelvek a Komputerizált Személyes Adatállományok Tekintetében” c. dokumentumot (Guidelines Concerning Computerized Personal Data Files).

1990-ben az Egyesült Királyságban megszületett a Computer Misuse Act. Ez kijavította a korábbi szabályozásban tátongó lyukakat. Konkrétan három új bűncselekménytípust iktatott be:

· Illetéktelen hozzáférés (1. fejezet)

· Illetéktelen hozzáférés azzal a célzattal, hogy további bűncselekményeket kövessen el, illetve azok elkövetését megkönnyítse (2. fejezet)
· Számítógépes adat illetéktelen megváltoztatása (3. fejezet)

Az első két pont kizárja a számítógépen tárolt adatokhoz, illetve programokhoz való illetéktelen hozzáférést, függetlenül attól, hogy egy külső ember ügyködik a távolból, vagy egy alkalmazott próbál hozzáférni olyan adatokhoz, melyekhez nincs jogosultsága. 

Az első pont szerint bűnös az, aki:

Olyan feladat végrehajtására utasítja a számítógépet, amely feladat valamely adathoz vagy programhoz való hozzáférés biztosítására szolgál, 

A biztosítani kívánt hozzáférés illetéktelen

És a feladat végrehajtatása idején tudatában van a fentieknek.

A törvény nem tartalmazta az „adat” és a „program” meghatározását, a törvényhozók attól való félelmükben mulasztották el azt, hogy az idő múlásával, a technológia fejlődésével a meghatározás helytelenné válik.

A harmadik pont szerint bűnös mindenki, aki a megfelelő fejezetben meghatározott célzattal és tudással hajt végre illetéktelen módosításokat bármely számítógépes adaton (tartalmon). A Computer Misuse Act 3. fejezete sokfajta tevékenység lefedésére tűnik alkalmasnak. Képes arra, hogy lefedje vírusok, wormok, trójai programok, és más, potenciálisan destruktív programok célzatos bemutatását is. 

Sok olyan USA-beli törvény, illetve törvényrészlet található, mely kapcsolatban áll a számítógépekkel, illetve az azok segítségével elkövetett bűncselekményekkel. Vannak olyanok is, melyekben bizonyos részeket továbbfejlesztettek, hogy lefedhessék a számítógépekkel elkövethető bűncselekményeket. A szövetségi törvényhozáson felül sok állam létrehozta a maga számítógépes bűncselekményekről szóló törvényét. Ezen bűncselekmények legkevesebb negyven szövetségi törvényhely alapján helyezhetők vád alá. Közülük egy az 1986-ban elfogadott „Computer Fraud and Abuse Act”, mellyel a Kongresszus helyezett törvényen kívül bizonyos számítógépes cselekményeket. Ez egyébiránt egy 1984-es javaslat teljes átdolgozása volt, mely nem felelt meg az iránta támasztott követelményeknek. A törvény hatféle tevékenységet kriminalizál:

· Egy számítógéphez való illetéktelen hozzáférés, melynek célja államtitok megszerzése, az Egyesült Államok károsításának vagy más állam előnyben részesítésének célzatával

· Egy számítógéphez való illetéktelen hozzáférés, melynek célja védett üzleti illetve hitel (credit) adatok megszerzése

· Olyan számítógéphez való illetéktelen hozzáférés, melyet a nemzeti kormányzat használ

· Államok közötti illetve külföldi hozzáférés egy számítógépes rendszerhez csalás elkövetésének szándékával

· Államok közötti illetve külföldi hozzáférés egy számítógépes rendszerhez, amely legalább 1000 dollár összesített kárt okoz

· Az államok közötti kereskedelmet érintő jelszavakkal való tisztességtelen üzérkedés

Ezek mindegyikének feltétele, hogy a vádlott a számítógépet jogosulatlanul érje el, vagy a számítógépnek csalási célzattal való felhasználása esetén a vádlott túllépje a jogosultságai keretét. Mint ez a felsorolásból kiderül, bizonyos számítógépekkel kapcsolatos cselekmények a „Computer Fraud and Abuse Act”-be ütköznek. Annak ellenére, hogy a legnyilvánvalóbb cselekmények eszerint célzatot feltételeznek, a törvény alkalmazására olyan esetekben is sor került, amikor ez a gyanúsított esetében nem volt nyilvánvaló.

Az Európai Unió szabályozásai

Az Európa Tanács Számítógépes Bűnözést Vizsgáló Bizottsága 1985-től 1989-ig vizsgálta a számítógépes bűnözést. A bizottság kidolgozott egy jelentést, melyet a Bűnözési Problémák Európai Bizottsága 1989-ben júniusában, 38. plenáris ülésén el is fogadott. Az Európa Tanács Számítógépes Bűnözést Vizsgáló Bizottsága és a Bűnözési Problémák Európai Bizottsága készítették elő a 89(9) számú ajánlást, melyet az államfők találkozóján 1989. szeptember 13-án fogadtak el. 

Az ajánlás azt tartalmazza, hogy amennyiben a tagállamok ezen témában új jogszabályokat hoznak, avagy a régieket átalakítják, vegyék figyelembe a számítógépes bűncselekményekről szóló jelentést, és különösen a „nemzeti törvényhozóknak szóló iránymutatásokat”. Ezek az iránymutatások egy minimumlistát és egy opcionális listát tartalmaznak. A minimumlista a következőkből állt össze:

a) A számítógépes csalás: adatok, programok bevitele, megváltoztatása, törlése, elmentése, vagy más, az elektronikus adatfeldolgozási folyamat befolyásolását eredményező magatartás, amellyel az elkövető egy harmadik személynek gazdasági vagy vagyoni hátrányt okoz, illetve amelynek célja az, hogy az elkövető önmaga vagy más számára gazdasági vagy vagyoni előnyhöz jusson. (Alternatív javaslat: azzal a céllal, hogy az elkövető mást vagyonától megfosszon.)

b) A számítógépes hamisítás: adatok, programok bevitele, megváltoztatása, törlése, mentése vagy más, az elektronikus adatfeldolgozási folyamat befolyásolását eredményező beavatkozás, amelynek révén megvalósul a hazai (nemzeti) jogban meghatározott hagyományos hamisítás bűncselekménye.

c) A számítógépes adatokban és programokban történő károkozás: az adatok és/vagy programok jogosulatlan törlése, rongálása, károsítása, mentése.

d) A számítógépes szabotázs: olyan adatok és/vagy programok bevitele, megváltoztatása, törlése, vagy a számítógépes rendszerek más befolyásolása, amelynek célja, hogy annak telekommunikációs funkcióját akadályozza. 

e) A jogellenes behatolás: a számítógépes rendszerbe vagy hálózatba történő jogosulatlan bejutás a biztonsági intézkedések megsértése révén.

f) A jogellenes titokszerzés: a számítógépes rendszerből vagy hálózatból jogosulatlan tudomásszerzés technikai eszközökkel.

g) Védett számítógépes programok jogellenes másolása: a jogi oltalommal bíró programok jogosulatlan reprodukálása és értékesítése.

h) A félvezető topográfiák jogellenes másolása: a jogi oltalommal bíró félvezető topográfiák jogosulatlan reprodukálása azok gyártása, kereskedelmi értékesítése és importja, valamint e termékek felhasználása céljából.

Az opcionális lista elemei pedig a következők voltak (ezek csak szándékos elkövetés esetén lettek volna büntethetők/büntetendők):

a) a számítógépes adatok és/vagy programok megváltoztatása: ha jogosulatlan valósul meg;

b) a számítógépes kémkedés: kereskedelmi vagy üzleti titok jogosulatlan, vagy törvényes felhatalmazás nélküli megszerzése, nyilvánosságra hozatala, mással való közlése azzal a céllal, hogy a titok jogosultjának gazdasági hátrányt okozzon, illetve a titok megszerzésével önmaga vagy más számára jogtalan előnyt szerezzen;

c) a számítógép jogellenes használata: a számítógépes rendszerek és hálózatok jogosulatlan igénybevétele során az elkövető:

· jelentős kár okozását kockáztatja a jogosult sérelmére, vagy magát a rendszert, illetve funkciójának ellátását kockáztatja, vagy

· azzal a szándékkal cselekszik, hogy a jogosultnak, a rendszerben, illetve annak funkciójában kárt okozzon, vagy

· ténylegesen kárt okoz a jogosultnak a rendszerben, annak funkciójában;

d) védett programok jogellenes használata: a program olyan jogosulatlan használata, amely felöleli annak jogosulatlan megszerzését önmaga vagy más számára, továbbá minden olyan használat, amely a tulajdonos jogait sérti

Létrejött ezek után a 95(13) számú ajánlás, mely az információs technológiákkal kapcsolatos büntetőeljárást taglalta. Ennek ismertetése túlmutatna ezen dolgozat keretein. 

Ez a szabályozás az akkori kornak megfelelő volt, azonban a technikai fejlődés miatt meghaladottá vált. Ezért tekintettel többek között ezen ajánlásra, illetve az annak alapját képező iránymutatásra, valamint az Európai Igazságügyi Miniszterek 21. találkozójára (1997. június 10-11, Prága), illetve 23. Találkozójára (2000. június 8-9, London), továbbá az Európai Állam-és Kormányfők Találkozóján (1997. október 10-11, Strassbourg), új szabályozás alapjait készült lefektetni az Unió.

A prágai találkozó témája az volt, hogy a Miniszterek Bizottsága támogatja az Európai Bűnözésügyi Bizottság (European Commitee on Crime Problems – CDPC) munkáját abból a célból, hogy a nemzeti szabályozások e témakörben minél közelebb kerüljenek egymáshoz, valamint hogy a felderítés ezen ügyekben hatékonyabbá válhasson. Mint azt a londoni találkozó továbbvitte, eszerint arra sarkallták a megállapodó feleket, hogy az egyezménynek minél több tagja legyen, valamint sürgették egy nemzetközi kooperációs rendszer létrejöttét, amely számba veszi az informatikai bűnözés elleni küzdelem specifikus eszközeit. 

Így készült el az ETS 185. számú Európai Egyezmény az Informatikai Bűnözésről (ETS 185. Convention on Cybercrime). 

Az Egyezmény négy fő fejezetből áll, melyek további alpontokra tagolhatók:

a) Fejezet: Fogalmak

1. cikk: Definíciók

a) Számítógépes rendszer: 

b) Számítógépes adat

c) Internetes szolgáltató

d) Átmenő adat

b) Fejezet: Nemzeti szinten követendő irányvonalak

Anyagi büntetőjog

A. cím: A számítógépes adatok és rendszerek megbízhatósága, egysége és rendelkezésre állása elleni bűncselekmények

2. cikke: Illegális hozzáférés

3. cikke: Illegális lefigyelés

4. cikk: Adat megváltoztatása

5. cikk: Rendszer megváltoztatása

6. cikk: Eszközök nem rendeltetésszerű használata

B. cím: Számítógépre irányuló cselekmények

7. cikk: Számítógépes hamisítás

8. cikk: Számítógépes csalás

C. cím: Tartalomra irányuló cselekmények

9. cikk: Gyermekpornográfiával kapcsolatos bűncselekmények

D. cím: A szerzői és szomszédos jogokat sértő bűncselekmények

10. cikk: A szerzői és szomszédos jogokat sértő bűncselekmények
E. cím: Kiegészítő felelősség és szankciók

11. cikk: Kísérlet és bűnsegély vagy felbujtás

12. cikk: Vállalati felelősség

13. cikk: Szankciók és szabályozás

Eddig tart az anyagi jog, ezután az eljárásjogi rész következik, melynek bemutatása túlmutatna e dolgozat keretein. Nyilvánvalóvá vált az, hogy a 12 évvel későbbi szabályozás kezelni képes az időközben végbement technikai-technológiai fejlődés által előállt új helyzeteket. Azonban ezen felül kimunkáltsága és logikus rendszerbe foglalása is magasan a 89(9) sz. EU-ajánlás fülé helyezi. Értem ezalatt a logikus és tömör definíciók megjelenését, és a világos disztinkciót a különböző elkövetési magatartások között. 

A magyarországi szabályozás 

Ebben a fejezetben kísérletet teszek a jelenlegi és az azt megelőző magyar jogi szabályozás összehasonlítására a számítógépes bűncselekmények területén. A korábbi szabályozás a szorosan vett tárgykörben egyetlen paragrafussal szabályozta e szerteágazó területet. Bár emellett rendkívül sok bűncselekmény elkövetésének lehetett lényeges eszköze a számítógép, az ilyen bűncselekményeket – helyesen – nem ezen paragrafuson belül tárgyalta a Büntető Törvénykönyv. Jellemzően ilyenek lehettek a következők: adó-, társadalombiztosítási csalás (Btk. 310.§), az üzleti titok megszerzése a konkurens cégtől (Btk. 222.§), az ügyfelek dematerializált értékpapír formájában megjeleníthető járandóságának elsikkasztása (Btk. 317.§) stb. A szabályozás a következőképpen nézett ki:

Számítógépes csalás

300/C. § (1) Aki jogtalan haszonszerzés végett, vagy kárt okozva valamely számítógépes adatfeldolgozás eredményét a program megváltoztatásával, törléssel, téves vagy hiányos adatok betáplálásával, illetve egyéb, meg nem engedett műveletek végzésével befolyásolja, bűntettet követ el, és három évig terjedő szabadságvesztéssel büntetendő.

(2) A büntetés

a) öt évig terjedő szabadságvesztés, ha a számítógépes csalás jelentős kárt okoz;

b) két évtől nyolc évig terjedő szabadságvesztés, ha a számítógépes csalás különösen nagy kárt okoz;

c) öt évtől tíz évig terjedő szabadságvesztés, ha a számítógépes csalás különösen jelentős kárt okoz.

(3) Számítógépes csalást követ el az is, aki az (1)-(2) bekezdésben írt cselekményt közcélú távbeszélő szolgáltatás, illetve közcélú mobil rádiótelefon szolgáltatás igénybevételére szolgáló elektronikus kártya felhasználásával vagy közcélú mobil telefont vezérlő mikroszámítógép programjának megváltoztatásával követi el.

Ehhez kapcsolódott továbbá egy bírósági határozat is: 

BH1999. 145. A számítógépes csalás bűntettének a kísérletét valósítja meg, aki a számítógépes adatfeldolgozás eredményét meg nem engedett művelet végzésével, nevezetesen „vírusok” becsempészésével tudatosan akként befolyásolja, hogy ezáltal a programok működésre képtelenné váljanak, és így a sértettnek ebből kára származhat [Btk. 16. §, 300/C. § (1) bek.].

Ezt az 1994. évi IX. törvény 22.§ iktatta be, amely 1994. május 15-tel lépett hatályba. A (2) bekezdés c.) pontját az 1999. évi CXX. Törvény 18. § iktatta be, összhangban a Büntető Törvénykönyv egyéb szigorításaival. Ez csak a büntetési tétel szigorítását jelentette, ennél fontosabbnak mondható azonban a (3) bekezdés, melyet az 1996. évi LII. törvény 19. §. Illesztett a magyar jogrendszerbe, és amely az abban az időben kipattant telefonbotrányokra, valamint a rádiótelefonok megjelenésére és elterjedésére reagált. 

A szabályozás legfőbb hiányosságait a következőkben vélem felfedezni:


Nem volt tekintettel az informatikai bűncselekmények sokszínűségére. Egy darab általános tényállás nem képes, nem is lehet képes egy ennyire szerteágazó terület szabályozására. Igen jelentős hibát követett el a jogalkotó akkor, amikor egy valójában előkészületi cselekményt – azaz a „sima betörést” – nem rendelt büntetni egyrészről, hiszen az nem okoz kárt, és a haszonszerzési cél sem áll fenn minden esetben. A hazai netes kultúra sem kivétel az alól, hogy megjelentek olyan fiatalok, akik a jellegzetes hacker kérdés-felelet (Why? Because I can) igenlő megválaszolásával puszta kíváncsiságból bizony betörtek számítástechnikai rendszerekbe. Amennyiben viszont ez a képlékeny jogi szabályozás miatt büntethető lett volna – ilyen esetről nem tudok -, abban az esetben a jogalkotó igen alacsony társadalmi veszélyességgel rendelkező cselekményeket emelt volna büntetőjogi kategóriává. 

Külön gondot jelentett a (3) bekezdés, mely egy ugyan az (1)-(2) bekezdésben megjelölttel annak technikai jellegéből adódóan távoli rokonságban áll, azonban ehelyütt való szerepeltetése erőltetettnek és tartalmában nem helyénvalónak tűnt.  

Ezért is volt szükség a törvényhely megváltoztatására, melyet a 2001. évi CXXI. Törvény 57. § tett meg végül. A törvényi szabályozás ezzel sokkal részletesebb, szakszerűbb és differenciáltabb lett. Már a szakasz címe is megváltozott, ezzel is hűen kifejezi a végbement szemléletváltást. A sematikus, elnagyolt „Számítógépes csalás” helyébe a kifejezőbb és a lényeget sokkal inkább megragadó „Számítástechnikai rendszer és adatok elleni bűncselekmény” került. Bekerült továbbá a „Számítástechnikai rendszer védelmét biztosító technikai intézkedés kijátszása” (300/E §), valamint a 300/F §, mely értelmező rendelkezést tartalmaz. 

A következőkben elemzésnek és összehasonlításnak vetem alá az új paragrafusokat: 

300/C. § (1) Aki számítástechnikai rendszerbe a számítástechnikai rendszer védelmét szolgáló intézkedés megsértésével vagy kijátszásával jogosulatlanul belép, vagy a belépési jogosultsága kereteit túllépve, illetőleg azt megsértve bent marad, vétséget követ el, és egy évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.

A fentiekben, nem kielégítő szabályozása folytán kifogásolt „sima betörés”, azaz más néven „hacking” került a megújított 300/C § első bekezdésébe. A jogalkotó nagyon helyesen kiemelte ezt a fajta tevékenységet a bűncselekmények közül, és helytállóan a vétségek közé sorolta. 

(2) Aki

a) számítástechnikai rendszerben tárolt, feldolgozott, kezelt vagy továbbított adatot jogosulatlanul megváltoztat, töröl vagy hozzáférhetetlenné tesz,

b) adat bevitelével, továbbításával, megváltoztatásával, törlésével, illetőleg egyéb művelet végzésével a számítástechnikai rendszer működését jogosulatlanul akadályozza, vétséget követ el, és két évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.

A második bekezdés kétfajta bűncselekményt, az egyelőre meglehetősen idegenül hangzó „adatok elleni bűncselekmény” kategóriáját vezette be a) pontjában, mely a szakasz címében is helyet kapott. A b) pont pedig kimondva-kimondatlanul a Budapesten, 2001-ben aláírt Európai Egyezmény az Informatikai Bűnözésről elveinek megfelelően szabályozott „számítógépes rendszer elleni bűncselekményt” honosítja meg jogrendünkben. Ez utóbbi a gyakorlatban a DoS (Denial of Service) támadásokat igyekszik lefedni, és kellően kimunkált, ámde mégis általános jellege miatt képes is arra. 

(3) Aki jogtalan haszonszerzés végett

b) adat bevitelével, továbbításával, megváltoztatásával, törlésével, illetőleg egyéb művelet végzésével a számítástechnikai rendszer működését akadályozza,

és ezzel kárt okoz, bűntettet követ el, és három évig terjedő szabadságvesztéssel büntetendő.

A (3) bekezdés minőségbeli különbséget fogalmaz meg a (2) bekezdéssel szemben. Itt ugyanis lényeges ismérvvé válik a jogtalan haszonszerzés mint cél, és a jogalkotó itt látta elérkezettnek azt, hogy az eddig vétségként büntetni rendelt tényállást bűncselekményi rangra emelje. Véleményem szerint ezt igen helyesen teszi, hiszen a fentiekben többször emlegetett, cselekményük kriminalizálása folytán méltatlan és igazságtalan helyzetbe került fiatalok tetteinek ez nem célja. 

(4) A (3) bekezdésben meghatározott bűncselekmény büntetése

a) egy évtől öt évig terjedő szabadságvesztés, ha a bűncselekmény jelentős kárt okoz,

b) két évtől nyolc évig terjedő szabadságvesztés, ha a bűncselekmény különösen nagy kárt okoz,

c) öt évtől tíz évig terjedő szabadságvesztés, ha a bűncselekmény különösen jelentős kárt okoz.

A negyedik bekezdés tesz különbséget az okozott kár alapján. Ez megegyezik a megelőző szabályozás megoldásával. Ezen a téren igen fontos a megfelelő szabályozás, hiszen ma már szinte korlátlan anyagi, és akár pénzben ki sem fejezhető, emberéletben esett kár is okozható informatikai úton. 

Áttekinteni kívánom ehelyütt az újonnan beiktatott 300/E paragrafust is, melynek címe: „Számítástechnikai rendszer védelmét biztosító technikai intézkedés kijátszása”. 

300/E. § (1) Aki a 300/C. §-ban meghatározott bűncselekmény elkövetése céljából, az ehhez szükséges vagy ezt könnyítő számítástechnikai programot, jelszót, belépési kódot, vagy számítástechnikai rendszerbe való belépést lehetővé tevő adatot

a) készít,

b) megszerez,

c) forgalomba hoz, azzal kereskedik, vagy más módon hozzáférhetővé tesz, vétséget követ el, és két évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.

Ez a rendelkezés a Strasbourgban 2001. január 8-án meghozott, és Budapesten 2001. november 23-án aláírt Európai Egyezmény az Informatikai Bűnözésről 6. cikkelyének megfelelően szabályoz. Az adott cikkely:

6. Cikk Visszaélés eszközökkel
 Mindegyik szerződő fél megteszi azokat a jogalkotási és egyéb intézkedéseket, melyek ahhoz szükségesek, hogy a belső jogával összhangban bűncselekménynek minősüljön az alábbi cselekmények jogosulatlan és szándékos elkövetése a) az előállítása, értékesítése, felhasználás céljából való megszerzése, az ország területére való behozatala, a forgalomba hozatala vagy a más módon történő hozzáférhetővé tétele 1. i) elsődlegesen a 2-5. Cikkben meghatározott valamely bűncselekmény elkövetése érdekében létrehozott vagy átalakított eszköznek, ideértve a számítástechnikai programot ii) egy jelszónak, egy belépési kódnak, illetőleg számítástechnikai rendszerbe vagy egy részébe való belépést hasonlóan lehetővé tevő számítástechnikai adatnak azzal a szándékkal, hogy a 2-5. Cikkekben foglalt valamely bűncselekmény elkövetésére használják fel; valamint b) a fenti a) pont i) és ii) alpontjában meghatározott dolgoknak a 2-5. Cikkben foglalt valamely bűncselekmény elkövetésére való felhasználása érdekében történő birtoklása.

A fél a belső jogában kikötheti, hogy a büntetőjogi felelősséget meghatározott számú dolog birtoklása alapozza meg.
2. Jelen cikkben foglaltak nem alapozzák meg a büntetőjogi felelősséget abban az esetben, ha a jelen cikk (1) bekezdésében foglalt előállításnak, értékesítésnek, felhasználás céljából való megszerzésnek, az ország területére való behozatalnak, forgalomba hozatalnak vagy más módon történő hozzáférhetővé tételnek nem célja a jelen Egyezmény 2-5. Cikkében meghatározott bűncselekmény elkövetése, mint pl. az engedélyezett kísérlet vagy valamely számítástechnikai rendszer védelme.
3. A fél fenntarthatja magának azt a jogot, hogy részben vagy egészben nem alkalmazza a jelen cikk (1) bekezdését, feltéve, hogy a fenntartás nem a jelen cikk (1) bekezdése a) pontjának ii) alpontjában meghatározott értékesítésre, forgalomba hozatalra vagy más módon történő hozzáférhetővé tételre vonatkozik.

Véleményem szerint e paragrafus jelentős hiányosságokban szenved. Nyelvtanilag nem illeszthető össze az, hogy az a személy, aki a 300/C paragrafusban említett bűncselekmény elkövetését tűzi ki célul, vajon miért hozná azt forgalomba? A forgalombahozatal nem a 300/C paragrafusban elkövetett bűncselekmény avagy vétség elkövetésének szándékát feltételezi, hiszen nem az (1) bekezdés c) pontban szabályozott vétség elkövetőjének szándéka, hanem azé, aki azt tőle megveszi, illetve az általa elérhetővé tett adatot/programot stb. a maga számára lemásolja, megszerzi. 

Hasonló a probléma az (1) bekezdés a) pontjával. Súlya és jelentősége befejezett bűncselekmény esetében elenyésző. Amennyiben viszont szabályozni óhajtják, akkor a készítő szándéka ismét csak nem biztos, hogy a 300/C paragrafus szerinti bűncselekmény elkövetésére terjed ki. 

A kommentár alapján valóban az alaptényállás, a befejezett bűncselekmény részévé válik az a) és b) pont, de célszerű lett volna ezt magában a törvényszövegben nyilvánvalóvá tenni. 

Az (1) bekezdésben szabályozott tényállások tehát nem alkalmasak a szabályozásra, és a bekezdés ebben a témában laikus bírájának félreértése esetén igen veszélyes precedenst teremthet, hiszen ezáltal veszélybe kerülhetnek az olyan oldalak is, melyek a biztonsági rések, programozási hibák publikálásával foglalkoznak (www.packetstormsecurity.org, www.securityfocus.com, www.rootshell.org, www.pulhas.org, számtalan másik is említhető). Emlékeztetnék itt arra, hogy a jogilag nem periférián lévő félnomád államnak számító Németországban is született olyan értelmezés, sőt, ítélet, melynek alapján a tartalomszolgáltatókat felelőssé tették a szerverükön elhelyezett anyag tartalmáért. 

Meglátásom szerint e problémákat az Egyezmény idézett cikkelyének félrefordítása okozza. Míg az egyezményben a következőképpen szerepel az inkriminált rész: 

(…) számítástechnikai adatnak azzal a szándékkal, hogy a 2-5. Cikkekben foglalt valamely bűncselekmény elkövetésére használják fel; (…),

addig a magyar jogszabályban már a 300/C §-ra történik utalás. A lényegi különbség az, hogy míg az Egyezményben foglaltak szerint az elkövető szándéka szerint mások a programot, kódot, stb. a maguk szándéka szerint bűncselekmény elkövetésére használják, addig a magyar változatban a fent említett két elkövető személy „egybe csúszik”. Ez a hiba könnyen elkerülhető lett volna kifejezőbb és nyelvtanilag pontosabb szövegezéssel. 

Az értelmezésben az található, hogy a bűncselekmény sui generis bűncselekmény, tehát 

„4. A bűncselekmény az illető programok, jelszó, belépési kódok stb. elkészítésével, megszerzésével, forgalomba hozatalával vagy kereskedésével, illetve hozzáférhetővé tétellel befejezett attól függetlenül, hogy a Btk. 300/C. §-ban meghatározott bűncselekményt akár az elkövető, akár más személy, aki részére a programot átadta, hozzáférhetővé tette elkövette-e vagy sem. Ebből következik, hogy a számítástechnikai rendszer védelmét biztosító technikai intézkedés kijátszásának bűncselekménye sui generis bűncselekmény, amely előkészületi cselekményt fogalmazott meg befejezett bűncselekményként. Ebben az esetben ugyanis a büntetőjogilag egyébként indifferens magatartásokat a bűncselekmény elkövetésének célzata emeli be a büntetőjogi kategóriába azáltal, hogy a Btk. 300/C. §-ban meghatározott bűncselekmény elkövetése céljából az ahhoz szükséges, illetve az azt könnyítő feltételeket biztosítja.”

Azonban pont ez a fajta értelmezés teremtheti meg a fent említett veszélyes precedenst, valamint teszi félreérthetővé a bekezdés elején említett „Aki a 300/C. §-ban meghatározott bűncselekmény elkövetése céljából,” kitételt. Hiszen ha az sem követi el a bűncselekményt, akinek az azt könnyítő eszközöket átadták, akkor gondolatolvasó legyen a talpán, aki igazságot tud tenni.
(2) Az (1) bekezdés szerint büntetendő, aki a 300/C. §-ban meghatározott bűncselekmény elkövetése céljából az ehhez szükséges vagy ezt könnyítő, számítástechnikai program, jelszó, belépési kód, vagy valamely számítástechnikai rendszerbe való belépést lehetővé tevő adat készítésére vonatkozó gazdasági, műszaki, szervezési ismereteit másnak a rendelkezésére bocsátja.

Ezen bekezdés ugyanabban a fogyatékosságban szenved mint a megelőző. Hiszen itt sem ismerheti teljes mértékben az elkövető a tényleges, 300/C szakasz alá eső vétség/bűncselekmény elkövetőjének szándékát. Itt ténylegesen elválik a két személy, de igen kétséges, mi minősül ilyen ismeretnek. Visszautalnék a fent említettekre, miszerint az információáramlás szabadsága kerül veszélybe azáltal, hogy korlátozások bevezetésére alkalmas a jogszabály. 

Továbbá igen sok esetben fordul elő olyan, hogy valaki teljesen vétlenül követi el a (2) bekezdésben említett vétséget. Egy komoly tudású szakember egy-egy elejtett mondata is elég lehet ehhez, azonban ez is kellően alkalmas lehet az illető gyanúsítására, még ha a bizonyítás lehetetlen is. 

(3) Nem büntethető az (1) bekezdés a) pontja esetén, aki - mielőtt a bűncselekmény elkövetéséhez szükséges vagy ezt megkönnyítő számítástechnikai program, jelszó, belépési kód, vagy valamely számítástechnikai rendszer egészébe vagy egy részébe való belépést lehetővé tevő adat készítése a hatóság tudomására jutott volna - tevékenységét a hatóság előtt felfedi, és az elkészített dolgot a hatóságnak átadja, valamint lehetővé teszi a készítésben részt vevő más személy kilétének megállapítását.

Ezen bekezdés igen szigorú feltételeket fogalmaz meg. A büntethetőség kizárását az alapozza meg, hogy az adott személy három cselekményt is végrehajtson. Egyrészt fel kell fednie tevékenységét, másrészt az elkészített dolgot át kell adnia, harmadrészt ismertté kell tennie az elkövetők, valamint az (1) bekezdés a) pontja szerinti készítő(k) személyét. 

Ismertetni kívánom továbbá a 300/F §-t, mely értelmező rendelkezésként segíti a jogalkalmazók munkáját. 

300/F. § A 300/C. § és a 300/E. § alkalmazásában számítástechnikai rendszer az adatok automatikus feldolgozását, kezelését, tárolását, továbbítását biztosító berendezés vagy az egymással kapcsolatban lévő ilyen berendezések összessége.

Az értelmező rendelkezést a 2001. évi CXXI. tv. 59. §-a iktatta be a büntető törvénykönyvbe.

 A törvényhez fűzött miniszteri indokolás szerint számítástechnikai rendszer minden olyan berendezés, amely közvetlen emberi beavatkozás nélkül (automatikusan) végez adatfeldolgozást, azaz adatok bevitelét, kezelését, tárolását, továbbítását lát el. A számítástechnikai rendszerek körébe tartoznak a számítástechnikai adatfeldolgozásra épülő, memóriával rendelkező olyan egységek is, amelyek megjelenésükben nem hagyományos számítógépet jelentenek.

A törvény szerinti fogalom így többek között átfogja a közcélú távbeszélő-szolgáltatás, illetve a közcélú mobil rádiótelefon szolgáltatás igénybevételére szolgáló elektronikus kártyákat, a közcélú mobiltelefont vezérlő mikro-számítógépeket, valamint a számítástechnikai berendezések felhasználásával működő hírközlési telekommunikációs rendszereket is.

A számítástechnikai rendszer fogalma azonban nem csak az egyes berendezésekre terjed ki, hanem felöleli az azok összekapcsolása révén létrejött hálózatot, valamint az adattovábbítást, a kapcsolatfelvételt biztosító műszaki berendezéseket is.

Az egyes berendezések közötti kapcsolat nem jelent feltétlenül fizikai összekapcsoltságot. A számítástechnikai rendszerek között az összeköttetés létrejöhet elektronikus vagy optikai jeleket továbbító kábelek vagy vezetékek útján, valamint rádióhullámok, infravörös, illetőleg rövidhullámok segítségével vagy műholdas sugárzás igénybevételével is.

IV. Fejezet

A tisztán informatikai jellegű bűncselekmények

A különböző tipológiák ismertetése

Ebben a fejezetben kísérletet teszek arra, hogy ismertessek néhányat a számtalan tipológia közül, melyek az informatikai bűnözés területén születtek. Természetesen nincs, és egy ideig a terület új volta, a szabályozás viszonylagos kiforratlansága folytán nem is lehet olyan tipológiát felállítani, ami általánosan elismert lehetne. 

Az osztrák Gabriele Schmölzer és Peter Schich az alábbiakban rendszerezi e magatartásokat: 

a) támadás a hardver ellen:  

· jogosulatlan belépés,

· gépidőlopás,

· a mikrochip jogtalan másolása;

b) támadás a szoftver ellen: 

· szoftverlopás,

· programmanipuláció;

c) támadás az adat ellen:

· adatmanipuláció,

· adatlopás,

· visszaélés az adatfeldolgozási tevékenységgel.

A tipizálás hibájaként lehetne említeni, hogy az a) pontban említett jogosulatlan belépés kevéssé illik a hardver elleni támadások sorába. A jogosulatlan belépés jellemzően a szoftverkörnyezetet, általában az operációs rendszer hibáit érintő cselekmény. A gépidőlopás ma már elvétve fordul elő, mivel manapság nagyon kevés pénzből lehet nagyteljesítményű számítógéprendszereket készíteni (példa erre a manapság üzletággá vált Linux és Unixok segítségével épített fürtözött rendszerek mint a Beowulf, stb.). Maga a gépidőlopás elavult kategóriának számít, egyetlen „divatos” előfordulási formája a pénzdíjakkal dotált osztott rendszerek (pl. Distributed.net) „kiszolgálására” szabadon eresztett wormok írása, melyek egy-egy hálózatot megfertőzve adott esetben pénzt termelnek írójuknak. 

Véleményem szerint a következő, b) pontban kellett volna helyet kapnia a „hackingnek”. A „programmanipuláció” mint kategória túlságosan átfogó ahhoz, hogy érdemben használható legyen, lényegében majdnem minden szoftvereket érintő bűncselekmény is ezen kategória alá vonható lenne. Ezenkívül vitatható, hogy a szoftverlopás valóban a szoftver ellen irányuló támadás-e. Sokkal inkább szerzői jogi kérdésről lehet itt szó, mintsem a szoftver ellen irányuló támadásról. 

A c) pontban szereplő „adatmanipuláció” is olyan általános kategória, mely minden olyan cselekményt felölelhet, melynél a bűncselekmény tárgya, célja, eszköze az adat. 

Az egyesült államokbeli Adler - Mueller - Laufer szerzőhármas az informatikai bűncselekmények alábbi formáit határozza meg: 

· számítógépes csalás;

· számítógépes kikémlelés;

· számítógépes szabotázs;

· számítógépes hacking;

· számítógépidő-, szoftver- és hardverlopás.

Ez egy fejlettebb tipológia, azonban ez nagy részben annak köszönhető, hogy az egyes bűncselekményeket nem kategorizálta aszerint, mi a bűncselekmény tárgya. Kifogásolnám a hardverlopásnak ebben a fejezetben történő elhelyezését, hiszen a hardver ellopása önmagában nem tekinthető ebbe a kategóriába tartozónak, hiszen maga a rajta tárolt adat, valamint a szoftver képvisel olyan értéket, mely ebbe a kategóriába sorolhatná. Hiányoznak ezen felül az adatot mint bűncselekmény tárgyát ismérveik között tudó cselekmények. 

Az angol Martin Wasik által felállított típusok a következők: 

· jogosulatlan hozzáférés a számítógépben tárolt adatokhoz vagy programokhoz;

· számítógépes csalás;

· adatok vagy programok jogosulatlan elvitele;

· a számítógépidő és szolgáltatás jogosulatlan használata;

· rombolás vagy károkozás.

Ez a tipológia tulajdonképpen az előző felsorolás más kifejezésekkel leírt változata. 

Részletező volta miatt kiemelendő a skót jogi bizottság jelentése, amelyben az alábbi informatikai bűncselekmények szerepelnek: 

· adatok vagy programok meghamisítása anyagi vagy egyéb előnyszerzés céljából;

· jogosulatlan hozzáférés lehetővé tétele;

· a számítógép lehallgatása;

· információlopás;

· adattárolók jogosulatlan másolása;

· a számítógépidő vagy eszközök jogosulatlan igénybevétele; 

· adatok vagy programok szándékos vagy gondatlan törlése;

· az illetékes vagy törvényes felhasználó számára a hozzáférés megtagadása.

Ez a felsorolás véleményem szerint azáltal, hogy részletes akart lenni, kissé terjengőssé és pontatlanná vált. Az a) pont meglátásom szerint a közönséges csalás kategóriája, mindössze egyfajta eszköz a számítógép, de semmiképpen sem lényeges elem. 

A b) pont a terjengősség egyik okozója, lévén önálló tényállássá teszi/tenné azt, ami egyébként a „hacking” bűnsegélye lenne. 

A d) és e) pont lényegében ugyanazt jelenti, csak míg az egyik esetben az információ mint testetlen, megfoghatatlan tárgy jelenik meg, addig az e) pontban annak kézzelfogható, látható megjelenése a bűncselekmény tárgya. Felesleges tautológia, hiszen ezen az alapon külön tényállásként kellene szabályozni pl. a videofilmek, illetve a videokazetták, DVD-k másolását is. 

A g) pont véleményem szerint szintén nem érdemel önálló szabályozást. Vagy amennyiben azt igényelne, akkor az adatok mindenfajta manipulációját, illetve az azokkal elérhető károkat is értékelni kellene. Csak és kizárólag az adattörlés szabályozásának nincs értelme, még akkor sem, ha az a) ponttal kiegészítve konzekvens szabályozás benyomását kelti. 

Ezért is volt szükség egy mindenre kiterjedő, részletes, összeurópai szinten érvényes szabályozás létrejöttére. Ezt annak idején a 89(9) sz. ajánlás, valamint a 2001-es Egyezmény tökéletesen ellátja.

Példák az egyes bűncselekménytípusokra, azok elhatárolása
A Büntető Törvénykönyv 300/C § tartalmazza, mi is minősül számítástechnikai rendszer és adatok elleni bűncselekménynek:

300/C. § (1) Aki számítástechnikai rendszerbe a számítástechnikai rendszer védelmét szolgáló intézkedés megsértésével vagy kijátszásával jogosulatlanul belép, vagy a belépési jogosultsága kereteit túllépve, illetőleg azt megsértve bent marad, vétséget követ el, és egy évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.

Ez alapján büntetni rendeli a törvény azt, aki egy adott rendszerbe belép, avagy ott bent marad. Az első eset érdekesebb, hiszen ez már a mágikus tartalmú „hackerkedés” területe. Az ilyen belépésnek rengeteg módja van. Leggyakoribb esetben a célgépen futó valamely szolgáltatást közvetlenül támadnak, és azon keresztül jut be a behatoló. Más esetben megszerzik a jelszót, és annak segítségével jutnak be az adott gépbe. 

A célgépen futó szolgáltatások közül rendkívül népszerűek a Windows rendszereken a Windows IIS, azaz a webszerver, az ftp-szerverek, újabban a MsSQL szerver, stb. Jelentős hiba volt nemrégiben a Windows XP Universal Plug ’n Play implementációjában is, de a böngésző, az Internet Explorer is rendkívül sebezhető. 

Unix alatt a különféle RPC implementációk, NFS (Network Filesystem) sebezhetők, emellett a legelterjedtebb webszerver, az Apache sok változata is hibás. A temérdek ftp-szerver is rengeteg hibát tartalmazott. Jelenleg az SSH (Secure Shell) a „legnépszerűbb”, saját számítógépemen napi tízes nagyságrendű ilyesfajta támadást regisztrálok. 

A támadók a szolgáltatásokat leggyakrabban az úgynevezett „buffer overflow” módszerrel támadják. Ennek alapját programozási hiányosságok képezik, konkrétan a bevitt adatokat tároló pufferek mérete nem megfelelően meghatározott. Ha nincs rendesen kezelve az adatbevitel, a támadó túlírhatja a puffert, és a program adatterületén továbbírva a program visszatérési értékét egy tetszőleges helyre irányíthatja. Jellemzően olyanra, mely részére rendszergazdai jogosultságaival való élést tesz lehetővé, amennyiben a támadott program is ilyen jogokkal futott. Rengeteg programnak vannak ilyen hiányosságai, naponta is sok ilyen sebezhetőséget publikálnak, és akkor ott vannak azok az esetek, amikor valaki nem óhajtja ezirányú felfedezését másokkal megosztani… Erre a fajta támadásra több ezer példát lehetne hozni naponta.

Nem ritkák az úgynevezett „brute force” jellegű támadások sem, ezeknél a belépéshez szükséges adatot, jelszót kitartó próbálgatás eredményezi. A mai, mind erősebb titkosítás korában megvan a lehetőség ezek elkerülésére, azonban az emberi tevékenység – mint általában – teljesen tönkretehet az eredményt, esetlegesen rossz jelszó választásával. 

A jelszó más módon történő megszerzése is jelentheti a kulcsot a bejutáshoz. Ilyen lehet a „sniffelés”, melynek alapján a támadó egy olyan gépről, melyet irányít, amennyiben az azonos hálózati szegmensen van a figyelni kívánt géppel, illetve más módon annak forgalma eljut hozzá, figyelheti azt. A forgalomból pedig csak idő kérdése, míg jelszótömeg lesz… Sok módszer adódik erre, elég csak arra gondolni, hogy rengeteg esetben (ftp, telnet) a jelszók titkosítatlanul utaznak a neten, és bárhol rögzítheti őket valaki…

Sok esetben e két módszert keverik, így volt ez a leghíresebb magyar esetben, az Elender (azóta PSINet) rendszerének feltörése esetében is. A rendszer kialakításának hibái folytán a leggyengébb láncszembe, egy SUN gépbe, egy több éves hiba kihasználása folytán bejutó fiatalok ezután arról a gépről az Elender teljes forgalmát figyelhették. Így tettek szert jelszavakra, melyeket azután publikáltak. Vesztükre. Azonban azok jelszavak birtokában bárki levelezését megnézhették, valamint az adott felhasználók Elendernél elhelyezett webes tárhelye felett is teljes mértékben rendelkezhettek. 

Mindazonáltal nem szabad elfelejteni, hogy míg mindenki a hackereket tekinti elsőszámú ellenségnek, a betörések jókora többsége belülről, egy alkalmazott által történik.   

(2) Aki

a) számítástechnikai rendszerben tárolt, feldolgozott, kezelt vagy továbbított adatot jogosulatlanul megváltoztat, töröl vagy hozzáférhetetlenné tesz,

b) adat bevitelével, továbbításával, megváltoztatásával, törlésével, illetőleg egyéb művelet végzésével a számítástechnikai rendszer működését jogosulatlanul akadályozza, vétséget követ el, és két évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.

(3) Aki jogtalan haszonszerzés végett

a) a számítástechnikai rendszerbe adatot bevisz, az abban tárolt, feldolgozott, kezelt vagy továbbított adatot megváltoztat, töröl vagy hozzáférhetetlenné tesz, vagy

b) adat bevitelével, továbbításával, megváltoztatásával, törlésével, illetőleg egyéb művelet végzésével a számítástechnikai rendszer működését akadályozza,

és ezzel kárt okoz, bűntettet követ el, és három évig terjedő szabadságvesztéssel büntetendő.

Az (2) bekezdés a) pontja tulajdonképpen adat elleni bűncselekményt rögzít, mely már bizonyos szintű hozzáférést követel. Ehhez képest minőségi különbséget jelent a (3) bekezdés a) pontja, mely az anyagi haszonszerzést jeleníti meg célként, és a károkozás is feltétel. Az első eset a hackerek között általában a nyomok eltüntetésére illik rá, a második viszont már a legkomolyabb internetes bűncselekményeket ölelheti fel, pl. bankok, internetes áruházak elleni cselekményeket.

 De lehetséges programok hibáit kihasználva is, pl. az ideiglenes fileok kezelése terén „eredményeket” elérni, ilyen típusúak pl. a race condition-ök.

Azonban támadást nemcsak a hackerek hajthatnak végre, megvalósíthatnak vírusok és wormok is, utóbbiak hasonló természetűek, de terjedésük hálózaton keresztül történik. Leghíresebbek az utóbbi időből  a Melissa, Kournikova vírusok, wormok közül pl. a Klez, Sirkan, Ramen. De mint azt a www.root.hu címen elhelyezkedő magyar oldalon feltűnő hírek mutatják, napról napra több tűnnek fel újabbak. 

Mindkét bekezdés b) pontja egyazon típusú cselekményt rögzíti, mégpedig a számítógépes rendszer integritása elleni cselekményeket. Tipikusan ilyenek a „Denial of Service” típusúak. Ezek elkövetői az operációs rendszer hibáit használják ki, illetve amennyiben ez nem lehetséges, olyan mennyiségű adattal árasztják el az adott gépet, amit az képtelen feldolgozni. Az első fajtát a korai időkben olyan programok fémjelezték, mint a Winnuke, Teardrop, Teardrop2, Jink, Beer, Jolt, IGMP-flood, stb., illetve az ilyesfajtákat ötvözők, mint pl. a Targa, melyek a rendszereket hálózaton keresztül támadták, azok TCP/IP megvalósításának hibáit kihasználva.

 Adatmennyiség-többlettel operálnak az olyanok, melyek a célgép sávszélességét emésztik fel, pl. Smurf, melyek az Interneten fellelhető, félrekonfigurált, úgynevezett broadcast gépek segítségével a kiinduló, célzatosan ártani kívánó adatmennyiséget sokszorosára növelik.
 Ezeknek továbbfejlesztett változatai a DDoS (Distributed Denial of Service) programok. Elvük az, hogy olyan adatmennyiséget zúdítanak a kiszemelt gépre, amit sem annak internetes kapcsolata, sem hardvere nem képes feldolgozni. Ilyenek pl. a Trinoo, Stacheldraht, Tribe Flood Network, és  a rengeteg többi, melyekről nem tud az ember, lévén saját, nem publikált fejlesztésűek… Wormok is tartalmaznak bizonyos esetekben ilyen funkciókat.

Azonban nemcsak hálózaton keresztül, hanem magába a rendszerbe belépve is lehet ilyeneket alkalmazni, ilyenek pl. a logikai bombák, fork bombák stb. 

300/E. § (1) Aki a 300/C. §-ban meghatározott bűncselekmény elkövetése céljából, az ehhez szükséges vagy ezt könnyítő számítástechnikai programot, jelszót, belépési kódot, vagy számítástechnikai rendszerbe való belépést lehetővé tevő adatot

a) készít,

b) megszerez,

c) forgalomba hoz, azzal kereskedik, vagy más módon hozzáférhetővé tesz,

vétséget követ el, és két évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.

(2) Az (1) bekezdés szerint büntetendő, aki a 300/C. §-ban meghatározott bűncselekmény elkövetése céljából az ehhez szükséges vagy ezt könnyítő, számítástechnikai program, jelszó, belépési kód, vagy valamely számítástechnikai rendszerbe való belépést lehetővé tevő adat készítésére vonatkozó gazdasági, műszaki, szervezési ismereteit másnak a rendelkezésére bocsátja.

A szakasz értelmezési és nyelvtani nehézségei ellenére ilyetén módon is súlyos bűncselekményeket lehet elkövetni. Az a) pontnak megfelelő bűncselekményeket rengetegen követnek el elméletben, hiszen ilyen programok tömegei fordulnak elő különböző nyilvános oldalakon. A c) pontnak megfelelő bűncselekmény is, amellett hogy bizonyítása véleményem szerint, kivéve az adásvétel esetét, illetve a forgalombahozatalt, lehetetlen, igen gyakori a fentebb említettek miatt. 

A (2) bekezdés, mely szintén könnyen gumijogszabállyá válhat, igen gyakori, amennyiben tágan értelmezzük, hiszen bizonyos szinten felül egy-egy segítő szándékú megjegyzés, netán biztonsági rés kimerítő ismertetése is vezethet bűncselekmény elkövetéséhez.
 A szabályozás fejlődése, az általa lefedett bűncselekmények 

A régi 300/C § hiányosságai folytán több informatikához köthető bűncselekmény elkövetése nem volt lehetséges, illetve rengeteg értelmezési vitát okozhatott volna az, ha valakit az alapján fognak perbe. 

300/C. § (1) Aki jogtalan haszonszerzés végett, vagy kárt okozva valamely számítógépes adatfeldolgozás eredményét a program megváltoztatásával, törléssel, téves vagy hiányos adatok betáplálásával, illetve egyéb, meg nem engedett műveletek végzésével befolyásolja, bűntettet követ el, és három évig terjedő szabadságvesztéssel büntetendő.

Ez a szakasz például képtelen volt mit kezdeni azzal a magatartással, amikor valaki, pusztán hozzáértését demonstrálandó, kijátszotta egy számítógép védelmi rendszerét. Legfontosabb azonban, hogy amennyiben a jogtalan haszonszerzés nem volt bizonyítható, akkor szükségszerű feltétel volt a károkozás, mely nem minden esetben volt bizonyítható, illetve számszerűsíthető. Hiszen egy naplózó file letörlése vajon milyen kárt okoz adott esetben egy szervert üzemeltető cégnek? 

Valamint nem voltak meg ebben az esetben azok a szabályok sem, mely erre alkalmas programok elkészítését, stb. szankcionálták volna. Tehát a bűncselekmény előkészülete nem volt önállóan lefektetve mint büntethető cselekmény. Így, bár a jelenlegi szabályozás sem tökéletes, de legalább bevezette ezen cselekmények büntethetőségét. 

Továbbá nem szerepelt az sem, amikor valaki szakértelmét adott esetben a háttérből, tanácsadóként kamatoztatva bűnös célra alkalmas programok elkészítésének szentelte. Tehát csak az elkövetés volt büntethető, a bűnsegédlet nem. 

A jelenlegi szabályozás azonban fogyatékosságai ellenére megfelelő mértékben lefedi az informatikai bűncselekmények körét. 

V. Fejezet

Az informatikai bűncselekményekre épülő bűncselekménytípusok, kapcsolódó bűncselekmények

Pénzmosás

A következőkben a Financial Action Task Force on Money Laundering 2000. december 6-7-én, Oslóban tartott találkozóján elfogadott jelentése alapján az informatikához köthető pénzmosási technikákról írok majd. 

A szervezet Mr. Lars Oftedal Broch, Supreme Court-beli bíró elnöklete alatt gyűlt össze. A szakértők között megtalálhatók voltak a tagországok: Argentína, Ausztrália, Ausztria, Belgium, Kanada, Dánia, Finnország, Franciaország, Görögország, Hong Kong, Kína, Írország, Németország, Olaszország, Japán, Luxemburg, Mexikó, Hollandia, Norvégia, Portugália, Szingapúr, Spanyolország, Svédország, Svájc, Törökország, Egyesült Királyság és az Egyesült Államok képviselői. Ezenkívül résztvettek a FATF regionális szervezetei, valamint megfigyelőként különböző nemzetközi szervezetek: Europol, Interpol, az Offshore Group of Banking Supervisors, az International Organisation of Secuurities Commissons és a World Customs Organisation. 

A FATF-jelentés segítséget jelent a bűnüldözésnek, és a szakértőknek hogy beazonosítsák és leírják a jelenlegi pénzmosási módszereket és trendeket, a felmerülő lehetőségeket és a lehetséges ellenlépéseket. Az Oslóban lefolytatott tanácskozás prezentációkból és a FATF plenáris ülése előtt folytatott vitákból állt, melyek témája a fő pénzmosási lehetőségek voltak. Ennek elsődleges témája, mint minden évben, a FATF tagállamokban és az azok által megfigyel fejlődés volt. Mindazonáltal a FATF tagállamokon kívüli államok megjelenéséből eredően a szakértők meghallgathattak előadásokat a világ más régióiban megjelenő trendekről is. 

A jelentés szerint az Internet fejlődése itt is új utakat teremtett a bűnelkövetők számára. Ebben segített az „on-line banking” és az internetes kaszinók megjelenése.  

Banki átutalások

Általánosságban:

Amikor a FATF elemezte az on-line bankinget a múlt év jelentésének tapasztalatai alapján, a legtöbb szakértő, tagállamaik küldötteinek tagjaival együtt súlyos aggodalmaikat fejezte ki azon lehetőségek miatt, melyeket az Internet jelenthet a pénzmosás terén. A bűnözés ezen irányú „érdeklődéséről” nem álltak rendelkezésre konkrét adatok, valamint nem sikerült konkrét ellenlépési lehetőségeket sem kifejleszteni. Emiatt a FATF elhatározta, hogy ismét napirendre tűzi a az on-line banking ügyét és kiterjeszti a web-alapú pénzmosás megfigyelését más területekre, mint például az internetes szerencsejáték. 

A web-alapú pénzügyi szolgáltatások felhasználása pénzmosás céljára

A múlt évben azon pénzügyi szervezetek aránya, melyek on-line banking szolgáltatásokat kínálnak, tovább növekedett. Majdnem minden FATF-tagország jelentést tett az ilyesfajta szolgáltatások jelenlétéről, illetve növekedéséről. Ezek elterjedtsége is növekedni látszik – együtt a nagyközönség általi elfogadottsággal illetve használati rátával. Ez természetesen országról-országra változik. Hong Kong-ban és Kínában például a csekkes fizetés a normális, és bár a bankok kínálnak on-line szolgáltatásokat, az emberek mégis az ATM-ek használatát illetve a pénzügyi intézményekkel való közvetlen kapcsolatot részesítik előnyben. A másik véglet Finnország, ahol a lakosság felének hozzáférése van az Internethez, és a kiskereskedelmi vásárlások mintegy 85%-nál a bankok felé a fizetés elektronikus úton történik. 

Az on-line bankingről folytatott vita sok, előző évben felmerült aggodalmat megerősített. Önmagukban az interneten keresztül végrehajtott tranzakciók nem jelentenek pénzmosási veszélyt. Sokkal inkább az Internet három tulajdonsága erősít fel „hagyományos” pénzmosási lehetőségeket: 

· Az Internet elérésének könnyű volta

· Az ügyfél és az intézmény kapcsolatának személytelensége

· Az elektronikus tranzakciók gyakorisága

Habár ezek a tulajdonságok pozitívak lehetnek a hatékonyság és a pénzügyi szolgáltatások költségeinek csökkentése terén, emellett az ügyfélazonosítást és a folyószámlák és tranzakciók nyomon követését megnehezítik. 

Az ügyfélazonosítás új számla nyitása esetén

Potenciális veszélyt rejt minden esetben egy új ügyfél és a pénzügyi szervezet kapcsolata. A pénzügyi intézménynek minden esetben bizonyos, a számla típusától független nehézségekkel kell szembenézniük. Ellenőriznie kell a természetes személy személyazonosságát, aki esetleg hamis vagy hamisított papírokkal jelentkezik. Megfelelően azonosítania kell a jogi személyeket, abban az esetben is, amikor nem egyértelműen eldönthető annak megléte illetve jogi természete. Ellenőriznie kell továbbá az aláírási jogosultságot a megnyitott számlára, amikor nem világos, hogy az ügyfél vajon saját nevében ténykedik-e. Az internetes szolgáltatások esetében ezek a nehézségek még erősebbek lesznek, amennyiben egy számla nyitása megtörténhet úgy is, hogy nincs szemtől-szemben kapcsolat az ügyféllel, illetve nincs kapcsolat egy már létező, hagyományos számlával. 

Az ügyfélazonosítás

Amikor megtörtént az ügyfél első azonosítása, a bank nyugodtan hiheti, hogy ő az, aki a számlával kapcsolatos műveleteket a jövőben folytatja. Ez a feltevés igaz a hagyományos folyószámlák esetén. Amennyiben a számlát viszont az Interneten keresztül érik el, nincs olyan emberi beavatkozás, mely segíthetne abban, hogy kiszűrjék a gyanús vagy szokatlan tevékenységeket, mint például ha a számlatulajdonoson kívül más végez műveleteket a számlával. Még azt sem lehet minden esetben detektálni, ha valaki más földrajzi helyről fér hozzá a számlához. Ezen kívül az ügyintézők is sokkal nagyobb terhelést kell hogy elviseljenek, így kevésbé képesek az egyes számlatulajdonosokra figyelni – még a legmodernebb szoftverekkel sem. 

Joghatóság

A joghatóság meghatározása az Interneten kínált pénzügyi szolgáltatások bejegyzése és felügyelete terén a FATF állandó problémája. A pénzügyi ellenőrző szervezetek nem lehetnek képesek biztosítani azt, hogy a joghatósági területükön belül működő, de azon kívüli szervereken szolgáltatásokat kínáló pénzügyi intézmények megfelelő pénzmosás-ellenes gyakorlatot követnek. A nyomozás szempontjából, ilyen viták keletkezhetnek abban az esetben, ha meg kell határozni, hol ment végbe egy adott tranzakció, annak meghatározására, hol kell keresniük a nyomozó szerveknek a dokumentációt a pénzmosáshoz köthető tranzakciók végbementéről. 

A FATF szakértőinek és delegációinak fent említett aggodalma ellenére nincs egyértelmű bizonyíték az on-line banking ilyen célú felhasználására. A bizonyíték hiánya azonban nem jelenti, hogy az nem történik meg. Bizonyos szakértők úgy vélik, azért nincs bizonyíték, mert nincsenek eszközök annak detektálására. Továbbá bizonyos FATF-tagországok a webes szolgáltatásokat mint fedőtevékenységet használó pénzmosási akciókra lettek figyelmesek. 

Az előző jelentésben még nem voltak képesek a szakértők olyan bűncselekményeket bemutatni, melyek segítségével az Interneten való pénzmosás bizonyítást nyert volna, azonban sokféle, ilyen módon végrehajtott csalást tudtak leírni. A jelenlegi tanácskozáson néhány tag olyan esetekkel szolgált, ahol a fent említett csaláshoz hasonló módszerekkel hajtottak végre pénzmosást. 

A következőkben tárgyalandó bűncselekmények elkövetői azt használták ki, hogy az Interneten keresztül csaknem anonim módon követhetők el bűncselekmények, valamint hogy a kommunikációs lánc nyomonkövetése igen nehéz egyik szerverről a másikra. 

Csalás vagy pénzmosás?

A pénzmosás egyik lehetséges módszere lehet egy, az Interneten keresztül fizethető szolgáltatásokat kínáló vállalat létrehozása. A pénzmosó ezek után „igénybe veszi” ezeket a szolgáltatásokat és a felügyelete alatt álló számlákról fedezi azok ellenértékét (melyeket esetleg egy offshore területen bejegyzett bankban nyitottak). A pénzmosó vállalat ezek után lehívja az összeget a számlákról a hitelkártya társaságától, mely továbbítja azt. A pénzmosó vállalat ezek után a bevételt mint egy megrendelt szolgáltatás bevételét számolja el. Ebben a példában a pénzmosó csak a fizetésre szolgáló számlákat és az internetes szolgáltatásokat kínáló vállalatot irányítja. A hitelkártyát kibocsátó cégnek, az internetszolgáltatónak, az internetes pénzátutalást lehívó vállalatnak és magának a banknak, melyből az illegális történések kiindulnak, nincs oka azt hinni, hogy ez gyanús tevékenység, mivel mindannyian csak egy-egy oldalát látják. Ezt a módszert sok alkalommal használták már fel csalásra, csak ott a számlák kívülállók, azokról nem tudó személyek nevén voltak. 

Az effajta bűncselekményeket felderítők számára a séma
 különböző elemei közötti kapcsolatok követése a probléma. A pénzmosó könnyen alkalmazhat kitalált személyeket, hogy elrejtse jelenlétét a neten. Ha igénybe veszi az Internet azon lehetőségét, hogy Internetes szolgáltatásokat távoli földrajzi helyről vegyen igénybe, növelheti a távolságot közte és tevékenysége között, biztos lehet abban is, hogy az internetes szolgáltatók nyomon követési és rögzítési rendszerei közötti szabványbeli eltérések is hozzájárulnak anonimitásához. Tény, hogy a séma elemei a kép csak egy adott szeletét ismerik, ezáltal nagyon nehéz felismerni, hogy illegális tevékenység folyik. 

Internetes szerencsejáték

Úgy látszik, az internetes szerencsejáték ideális webalapú szolgáltatás lehet pénzmosási tevékenység elrejtésére. Több FATF-tagországnál fellelhetők bizonyítékok, hogy bűnelkövetők az internetes szerencsejátékokat használják fel bűncselekmények elkövetésére, és ezáltal mossák tisztára a „piszkos pénzt”.  Azon kísérletek ellenére, hogy az ilyesfajta szerencsejátékokkal kapcsolatos problémákat elkerüljék, megpróbálják szabályozni azokat, például a működés engedélyezésének kötelezettségével, esetleg azok megtiltásával, sok kockázatot rejtenek még mindig magukban, főként az internetes tranzakciók nehéz nyomonkövetése folytán. Például a tranzakciók többsége hitelkártyák segítségével megy végbe, és sok internetes szerencsejátékot szolgáltató oldal offshore elhelyezése megnehezíti, ha éppen nem teszi lehetetlenné a résztvevők azonosítását és megbüntetését. Ezenkívül az ilyen tranzakciók, azok dokumentálását szolgáló eszközök az adott oldalhoz köthetők és szoftveralapúak, ez tovább nehezíti a bizonyítékok összegyűjtését és bemutatását. 

1. jogeset, 
melyben egy virtuális kaszinót egy szervezett bűnözői csoport használt pénzmosásra

Egy európai ország („A” ország) rendőrsége jelenleg egy virtuális kaszinó után nyomoz, melyet a nemzeti fogyasztóvédelmi egyesület elemzése derített fel, ezzel párhuzamosan az ország pénzügyi felügyeleti szerve egy banktól jelentést kapott egy olyan tranzakcióról, mely nagy összegek mozgását rögzítette a kaszinóval kapcsolatban. Az előzetes nyomozás kiderítette, hogy a kaszinót egy, „A” államban bejegyzett cég működtette. A virtuális kaszinó működési szabályzata lehetővé tette, hogy fogadásokat lehessen kötni mindössze hitelkártya-információk alapján. 

A virtuális kaszinónak helyet adó szerver a karibi térségben működött. Hogy az oldal kaszinóval kapcsolatos szolgáltatásait elérhesse, a játékosnak egy, „A” országban működő internetszolgáltatótól letölthető alkalmazást kellett installálnia. Az oldal is egy, az adott „A” ország déli részén elhelyezkedő vállalat tulajdonában volt. A vállalt megbízásából egy személy befektetett egy, a karibi régió más részén elhelyezkedő vállalatba. Ezen a második vállalaton keresztül megvásárolta a „game.com” domainnevet. Ezek után a név tulajdonjogát eladta egy újabb cégnek a távol-keletre. 

„A” ország fogyasztóvédelmi szervezete és a pénzügyi felügyeleti szerv felderítette pénzösszegek mozgását sok vállalat és azok menedzsmentje között. Átutalások történtek egy pénzváltó cég és egy bevásárlóközpont között „A” országban, mint ahogyan több távol-keleti országból, a karibi régióból, és egy szomszédos európai országból („B” ország). Ezen vállalatok közötti kapcsolatok még nem tisztázottak.

Egy személy a pénzváltó cég megbízásából ismert volt a rendőrség előtt szerencsejátékkal kapcsolatos visszaélések miatt, az egyik részvényes állítólagosan bankrablásba keveredett. A „B” országban elhelyezkedő cég ellen is folyt nyomozás szerencsejátékkal kapcsolatos ügyben az adott ország hatóságai szerint. Ezen hatóságok állítása szerint a virtuális kaszinók lehetőséget kínáltak a „B” országban végrehajtott bűncselekményekből származó összegek tisztára mosására. 

Ezen információ alapján lehetséges volt nyomozást indítani, mely két illegális tevékenységet is leleplezett az adott cégen belül. Az első ezek közül komponensek (alaplapok) előállítása volt játékgépek számára, amely tevékenység „A” országban tiltott volt. Az ebből a tevékenységből származó jövedelem („B” országban történő eladások) kb. 739400$-t tett ki az 1998-as évre, mint azt az „A” országban lefoglalt dokumentumok mutatják, ennek az összegnek megfelelő tételek nem voltak a „B” országban elhelyezkedő cég könyvelésében.

A másik tevékenység, mely „A” ország törvényei szerint szintén tiltott volt, egy virtuális kaszinó alapítása, megteremtése és működtetése volt egy „A” országban elhelyezkedő weboldalon, melynek egy, szintén az adott országban elhelyezkedő internetszolgáltató biztosított helyet. 

A fogyasztóvédelmi szervezet leleplezte a szerencsejáték-tevékenységet, mely 56 napig folyt 1998 végén. Hosszabb működési periódust nem sikerült bizonyítani, lévén nem volt bizonyíték a kaszinó más oldalra történő átköltöztetéséről. 

Ezen működési idő alatt 23 fogadót sikerült azonosítani. Európából, Észak-Amerikából, Afrikából vették igénybe a szolgáltatást. 170 fogadást találtak 40300$ értékben. A játék lehetősége a hitelkártya azonosítása után volt lehetséges. Hitelt is biztosítottak korlátozott mértékben.

Egy harmadik európai országba adott hitelt a Távol-Keletre küldtek tovább, majd az visszatért „A” országba (pénzváltó és üzletközpont).

Mindazonáltal a pénzforgalom sokkal magasabb volt, mint azt kizárólag a felderített szerencsejáték-tevékenység indokolhatta volna. Csakugyan, visszaigazolás nélküli összegeket (hamis lehívásokat) küldtek rendszeresen egy újabb „A” országbeli cégnek 94000$ értékben. Egy 286500$ értékű átutalás a pénzváltó cég számára végül is az egyik menedzser személyes számláján landolt. 

2. jogeset, melyben 178 millió dollárt mostak tisztára internetes fogadások útján

„C” ország nemzeti rendőrsége és pénzügyi hatósága célba vett egy sportfogadással foglalkozó vállalatot, mely szolgáltatásait az Interneten kínálta. Ez a vállalat ezen kívül internetszolgáltatóként is működött. Sporteseményekkel kapcsolatos statisztikai és más információkat gyűjtött, vetett össze és elemzett, és eladta ezeket előfizetőinek, akik ezeket jobb döntések meghozatalában hasznosíthatták. A vállalat kiterjesztett szolgáltatásait, melyek így két, a karibi térségben elhelyezkedő offshore játéktevékenységet is felöleltek, és mindkettő elfogadott téteket hitelkártyákon vagy telefonon keresztül. Ügynökök épültek be sikeresen az adott tevékenységekbe.

Hogy tisztára mossák az illegális fogadásból létrejött jövedelmet, a nyomozás gyanúsítottjai egy ügyvéd szolgálatait vették igénybe. Ő kidolgozott egy sémát, miszerint a vállalat bérbe adta szolgáltatásait a gyanúsítottaknak. Az így szerzett jövedelmet bankszámlák során keresztül mosták tisztára a karibi térségben, és végül visszautalták „C” országba. A nyomozók szerint évente mintegy 178 millió dollárt kockáztattak a cégen keresztül.

Várható, hogy a nyomozás gyanúsítottjait illegális szerencsejátékkal, pénzmosással, adócsalással és más, szervezett bűnözéssel kapcsolatos cselekményekkel fogják megvádolni.

3. jogeset, melyben a hasonlatosságot használják fel a pénzmosás elkendőzésére

„D” ország pénzügyi nyomozó hatósága bemutatta, hogy az alábbi sémát gyakran alkalmazzák bűnelkövetők az adott országban:

„D” ország egy állampolgára bejegyez egy szerencsejátékkal foglalkozó társaságot „gamblerz.com” néven „E” országban, amely név nagyon hasonlít egy „F” országban bejegyzett szerencsejátékkal foglalkozó társaság nevéhez („gamblers.com”), mely legálisan működik, és melynek van engedélye. Ezután egy, a játékot népszerűsítő oldalt hoznak létre „G” országban „gambler.com” néven, mely egy rövidítés és mindkét vállalat részesedik belőle. Ezután nyitnak „H” országban egy számlát, és „J” országban élő emberek ezrei utalják át oda pénzüket. A bűnelkövető ezután egy modem segítségével kezelheti ezt a pénzt.

Az elkövető a modem segítségével levesz 1 millió dollárt a RECORD bankban kezelt számláról. A tevékenységet több hónapon keresztül folytatják, de nincs engedélyük. Amikor a bank elkezd érdeklődni a tranzakciók iránt az elkövetőnél, akkor a férfi, aki végrehajtotta a tranzakciókat, felveszi a kapcsolatot a bankkal telefonon. Később másvalaki (egy nő) előadja a bank által kívánt dokumentumokat, mindazonáltal azok nem tűnnek eredetinek, hamisítás nyomai fellelhetőek. 

A bank zárolja a számlát és értesíti a pénzügyi nyomozó szervet, amely megteszi a kellő lépéseket, hogy előkészítse a terepet a rendőrségnek. De itt a probléma, hogy melyik országban követték el a bűncselekményt. „J” ország nyomozást kezdeményez, hogy megóvja állampolgárai érdekeit, akik áldozatoknak tűnnek. 

Lehetséges ellenlépések

A FATF-tagállamok által kifejezett aggodalmakra az on-line banking, internetes szerencsejáték és más webalapú tevékenységekkel elkövethető pénzmosási veszélyekkel kapcsolatban sokan hivatkoznak harmonizált szabályok kialakítására tett erőfeszítések során, melyek ezen új médium segítségével elkövethető bűncselekményekkel kapcsolatosak. Egy ilyen erőfeszítés volt az Európa Tanács Egyezménye is. A Bázeli Bizottság Elektronikus Banking Csoportja által irányított munka, más, nemzeti felügyeleti szervekkel közösen, másfajta kísérletet tesz arra, hogy feleljen az ügyfelek azonosításának problematikájára.

Tekintettel bizonyos feltételesen veszélyes tevékenységek és azok feltételes elkövetője közötti internetes kapcsolatok követésének nehézségére, a szakértők a következő javaslatokkal álltak elő:

Az internetszolgáltatók kötelezése arra, hogy karbantartsanak megbízható adatbázisokat előfizetőikről, kellő azonosítási információtartalommal.

Kötelezni az internetszolgáltatókat arra, hogy logfileokat hozzanak létre, melyek az adott IP-számhoz tartalmazó forgalmat, az előfizetőt és a telefonszámot tartalmazzák

Ezen információ megőrzése bizonyos ideig (6 hónap – 1 év)

Annak biztosítása, hogy az információt megfelelő időn belül nemzetközileg elérhetővé teszik bűnügyi nyomozások elősegítése céljából

Visszaélés bankkártyával

Manapság mind több hírt hallani a bankkártyákkal való visszaélésekről. Eltekintve a kevésbé intellektuális, lopás után PIN-kód segítségével felhasznált kártyákkal elkövetett bűncselekményektől, valamint pl. a „trükkös ATM-ek” beállításától, és a hasonló tettektől, ebben is nagy szerepe van a modern technikának és az informatikának. 

Informatikával kapcsolatos bűncselekménynek számít meglátásom szerint a hamis bankkártyák készítése – tudomásom szerint legutóbb egyetemistákat értek tetten – a POS-terminálok felhasználása, valamint az Interneten keresztül végrehajtott, bankkártyával kapcsolatos visszaélések. 

Nem nehezítik meg a bankok sem az elkövetők dolgát, lévén volt idő, amikor tudomásom szerint a TeleBank szolgáltatással (OTP) kapott az ügyfél egy jelszót, amit vagy megváltoztatott vagy nem… A jelszó tudtommal ugyanaz volt (1111), így ha az ügyfél kérte a telebank-szolgáltatást, akkor…

A bankkártyával kapcsolatos bűncselekmények:

Bankkártya-hamisítás

313/B. § (1) Aki felhasználás céljából

a) bankkártyát meghamisít vagy hamis bankkártyát készít,

b) hamis vagy meghamisított bankkártyát megszerez, ha súlyosabb bűncselekmény nem valósul meg, vétséget követ el, és két évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntetendő.

(2) Az (1) bekezdés szerint büntetendő az is, aki a bankkártya-hamisítást a csekkgarantáló kártyához tartozó csekkre, vagy valamely gazdálkodó szervezet által kibocsátott olyan kártyára nézve követi el, amely a kibocsátó áruja vagy szolgáltatása ellenértékének kiegyenlítésére alkalmas.

(3) Aki bankkártya-hamisításra irányuló előkészületet követ el, vétség miatt pénzbüntetéssel büntetendő.

A bűncselekményt az 1994. évi IX. törvény 26. §-a iktatta be a Btk.-ba 1994. augusztus 15. napjával, majd az 1998. évi LXXXVII. törvény 75. §-a egy új, (3) bekezdéssel egészítette ki a törvényi tényállást.

A törvény indokolása szerint a magánokirat-hamisításhoz képest előrehozza a büntethetőséget a bankkártya felhasználás céljából történő hamisításához, illetve megszerzéséhez, így a bankkártya felhasználása nélkül befejezett bűncselekmény valósul meg.

 A bűncselekmény jogi tárgya a készpénzkímélő pénzforgalom biztonsága, míg elkövetési tárgya a bankkártya, illetve a csekkgarantáló kártya.

2002. április 1. napjával az elkövetés tárgyai kibővültek a gazdálkodó szervezetek által áru vagy szolgáltatás ellenértékének kiegyenlítése céljából kibocsátott kártyákra is. Elkövetési magatartás a bankkártya meghamisítása, hamis bankkártya készítése illetve ezek megszerzése.

A bankkártya meghamisítása azt jelenti, hogy az elkövető az eredeti, a pénzintézet által kibocsátott kártyán, plasztiklapon olyan beavatkozást végez, amelynek következtében a kártya használatának feltételei megváltoznak, új vagy bővebb szolgáltatások igénybevételét teszi lehetővé.

Hamis bankkártya készítése a technika rohamos fejlődése következtében egyre kevesebb gondot jelent a műszakilag felkészült elkövetők számára. A hamis bankkártya készítése jelentheti egyrészt egy olyan hagyományos értelemben vett bankkártya, plasztiklap elkészítését, amely egy már létező bankkártya utánzásának felel meg, másrészt létrehozhat olyan bankkártyát, amelyet az ellenőrző programok elfogadnak.

A bűncselekmény szempontjából közömbös a szóban levő kártya vagy csekk megszerzésének jogcíme vagy módja, ugyanis a bűncselekmény szempontjából kizárólag annak van jelentősége, hogy a megszerzés felhasználás céljából történjék.

A kártyahamisítás és a kártya megszerzése ugyanazon kártya vonatkozásában az elkövető oldaláról kizárják egymást. A bűncselekmény alanya bárki lehet.

A bűncselekmény célzatos, mivel a bankkártya meghamisítása, a hamis bankkártya készítése, illetve a hamis vagy meghamisított kártya megszerzése csak akkor büntetendő, ha felhasználás céljából történik. Ennek megfelelően a bűncselekmény kizárólag egyenes szándékkal valósítható meg. A törvényi tényállás eredményt nem fogalmaz meg, így a bűncselekmény befejezett az elkövetési magatartás tanúsításával.

Ennek megfelelően kísérletnek minősül a hamisítás megkezdése, de be nem fejezése, a hamis kártya elkészítésének megkezdése.

A (3) bekezdés szerint, aki bankkártya hamisításra irányuló előkészületet követ el, vétség miatt pénzbüntetéssel büntetendő. Figyelemmel arra, hogy a bankkártya hamisítást a törvény már önmagában a bankkártyával visszaéléshez képest sui generis bűncselekményként lett határozta meg, a cselekmény előkészülete nem túl gyakorlati. Az előkészület körébe vonható tehát minden olyan előzetes magatartás, illetve tevékenység, amelynek célja hamis bankkártyák készítése vagy a bankkártyák meghamisítása feltételeinek biztosítása. 
Bankkártyával visszaélés

313/C. § (1) Aki

a) hamis vagy hamisított bankkártyát jogtalan haszonszerzés végett felhasznál,

b) bankkártyát jogosulatlanul felhasznál,

c) a hamis, a hamisított vagy a jogosulatlanul használt bankkártyával történő fizetést elfogadja,

és ezzel kárt okoz, bankkártyával visszaélést követ el.

(2) A büntetés vétség miatt két évig terjedő szabadságvesztés, közérdekű munka vagy pénzbüntetés, ha a bankkártyával visszaélés kisebb kárt okoz vagy a bűncselekményi értékhatárt meg nem haladó kárt okozó bankkártyával visszaélést

a) bűnszövetségben,

b) üzletszerűen

követik el.

(3) A büntetés bűntett miatt három évig terjedő szabadságvesztés, ha

a) a bankkártyával visszaélés nagyobb kárt okoz,

b) a kisebb kárt okozó bankkártyával visszaélést a (2) bekezdés a)-b) pontjában meghatározott módon

követik el.

(4) A büntetés egy évtől öt évig terjedő szabadságvesztés, ha

a) a bankkártyával visszaélés jelentős kárt okoz,

b) a nagyobb kárt okozó bankkártyával visszaélést a (2) bekezdés a)-b) pontjában meghatározott módon

követik el.

(5) A büntetés két évtől nyolc évig terjedő szabadságvesztés, ha

a) a bankkártyával visszaélés különösen nagy kárt okoz,

b) a jelentős kárt okozó bankkártyával visszaélést a (2) bekezdés a)-b) pontjában meghatározott módon

követik el.

(6) A büntetés öt évtől tíz évig terjedő szabadságvesztés, ha

a) a bankkártyával visszaélés különösen jelentős kárt okoz,

b) a különösen nagy kárt okozó bankkártyával visszaélést a (2) bekezdés a)-b) pontjában meghatározott módon követik el.

(7) A (2)-(6) bekezdés szerint büntetendő az is, aki a bankkártyával visszaélést a csekkgarantáló kártyához tartozó csekkre, vagy valamely gazdálkodó szervezet által kibocsátott olyan kártyára nézve követi el, amely a kibocsátó áruja vagy szolgáltatása ellenértékének kiegyenlítésére alkalmas.

A bűncselekményt az 1994. évi IX. törvény 27. §-a iktatta a Btk.-ba 1994. augusztus 15-i hatállyal annak felismerése folytán, hogy az alapvetően csalás-szerű magatartás közvetlenül megtévesztett személy hiányában e törvényi tényállás megfogalmazása nélkül nem igen lenne büntethető cselekmény.

Az (1) bekezdés a) pontja szerinti elkövetési magatartás a hamis, vagy hamisított bankkártya jogtalan haszonszerzés végett történő felhasználása.

A felhasználás jellemzően pénz felvételét, illetve áru vagy szolgáltatás ellenértékének kiegyenlítését jelenti. Nem tartozik ebbe a körbe a bankkártya eladása, elzálogosítása, letétbe adása, vagy bármilyen más forgalmazása. Ezekben az esetekben az elkövető nem a bankkártyával visszaélésért, hanem az egyébként előcselekménynek minősülő bankkártya-hamisításért tartozik büntetőjogi felelősséggel.

A hagyományos felhasználási módokon túlmenően egyre gyakoribbá válnak az Interneten keresztül történő vásárlások, amikor a kártya hagyományos felhasználása természetszerűleg szóba sem jöhet, ugyanis ez esetben nem a bankkártya fizikai valóságára, hanem kizárólag adataira lép működésbe a virtuális üzlet. Megfelelő szakismeretekkel rendelkező személyek arra alkalmas szoftver segítségével olyan kártyaszámokat is generálhatnak, amelyeket az üzlet ellenőrző programja elfogad, és így az utasítást teljesíti. 

A bankkártya-birtokos pedig az  természetes személy, akinek a nevére a bank a bankkártyát kiállította. A kártyabirtokos személyén kívüli felhasználó értelemszerűen jogosulatlan kártyahasználó. Ebbe a körbe tartozik a legtipikusabb elkövetési magatartás, amikor az elkövető a más bűncselekmény elkövetése révén hozzákerült bankkártyát jogosulatlanul felhasználja, vagyis pénzt vesz fel, illetve azzal fizetést teljesít.

Ugyanakkor viszont a bankkártya-birtokos is használhatja jogosulatlanul a jogszerűen birtokába került bankkártyát. E körbe vonható az az eset, amikor a bankkártya érvényességi ideje megújítás nélkül lejár és a kártyabirtokos a lejárat után tovább használja.

Hasonló a helyzet, ha a bank vagy a kibocsátó pénzintézet a bankkártya-birtokostól a bankkártyát visszavonja. Ilyen esetekben a bankkártya vagy érvénytelen, vagy lejárt, így annak további felhasználása már jogosulatlannak minősül.

Az elkövetési magatartások sorában harmadik elkövetési módként fogalmazza meg a tényállás azt az esetet, amikor a bűncselekmény azáltal valósul meg, hogy az elkövető a hamis vagy hamisított, vagy jogosulatlanul használt bankkártyával történő fizetést elfogadja. 

Valamennyi elkövetési magatartás csak akkor tényállás-szerű, ha a kártya felhasználása, illetve a fizetés elfogadása közvetlen okozati összefüggésben károkozással jár. A károkozás szempontjából közömbös, hogy a kár kinél - a kártya-birtokosnál, vagy a kártya tulajdonosánál következik be.

A bűncselekmény alanya a törvény megfogalmazása szerint bárki lehet, aki a bankkártyát felhasználja, vagyis a bankkártya hamisítója és a bankkártya birtokosa egyaránt, illetve a fizetést elfogadja.

A fizetés elfogadása esetén a bűncselekmény alanya csak az az elfogadó lehet, aki egyébként a bankkártyával történő fizetés elfogadására jogosult, illetve kötelezett.

A bűncselekmény csak szándékosan követhető el, amely az (1) bekezdés a) pontja esetében célzatot is tartalmaz, így ez esetben kizárólag egyenes szándék lehet.

A bankkártya jogosulatlan felhasználása, illetve a hamis, hamisított vagy jogosulatlanul felhasznált bankkártyával történő fizetés elfogadása viszont már eshetőleges szándékkal is megvalósítható. A bűncselekmény a kár bekövetkeztével befejezett.

 A bűncselekmény minősített eseteit részben a bűnszövetség és az üzletszerűség, illetve az okozott kár nagysága részben önmagában, részben egymás kölcsönhatásában határozza meg.

Értelmező rendelkezés:

313/D. § A 312/A. §, valamint a 313/B-313/C. § alkalmazásában bankkártya minden olyan, pénzügyi intézmény által kibocsátott fizetési kártya, amely a bankszámla-követelés feletti rendelkezéshez távolról hozzáférést biztosító készpénz-helyettesítő fizetési eszközként szolgál. A külföldön kibocsátott kártya a belföldön kibocsátott kártyával azonos védelemben részesül.

Az értelmező rendelkezést eredendően az 1994. évi IX. tv. 28. §-a iktatta be a Btk.-ba 1994. augusztus hó 15. napjával.

E rendelkezést módosította a 2001. évi CXXI. tv. 68. §-a és a büntetőjogi védelmet kiterjesztette az ún. kereskedői kártyára, amely a kibocsátó gazdálkodó szervezet értékesítési tevékenysége körében a kibocsátó árúja vagy szolgáltatása ellenértékének kiegyenlítésére alkalmas.

Védett számítógépes programok jogosulatlan másolása és kereskedelme

Ebben a fejezetben a védett számítógépes programok jogosulatlan másolásáról és kereskedelméről írok majd. A szerzői jogi védelem tárgya lehet:

A szerzői jogi védelem tárgya

1. § (1) Ez a törvény védi az irodalmi, tudományos és művészeti alkotásokat.

(2) Szerzői jogi védelem alá tartozik - függetlenül attól, hogy e törvény megnevezi-e - az irodalom, a tudomány és a művészet minden alkotása. Ilyen alkotásnak minősül különösen:

(…)

c) a számítógépi programalkotás és a hozzá tartozó dokumentáció (a továbbiakban: szoftver) akár forráskódban, akár tárgykódban vagy bármilyen más formában rögzített minden fajtája, ideértve a felhasználói programot és az operációs rendszert is,

(…)

A terjesztés joga

23. § (1) A szerző kizárólagos joga, hogy a művét terjessze, és hogy erre másnak engedélyt adjon. Terjesztésnek minősül a mű eredeti példányának vagy többszörözött példányainak a nyilvánosság számára történő hozzáférhetővé tétele forgalomba hozatallal vagy forgalomba hozatalra való felkínálással.

(3) Filmalkotás, hangfelvételben foglalt mű, valamint szoftver esetében a terjesztés joga kiterjed a mű egyes példányainak a nyilvánosság részére történő haszonkölcsönbe adására is.

35. § (1) Magáncélra bárki készíthet a műről másolatot, ha az jövedelemszerzés vagy jövedelemfokozás célját közvetve sem szolgálja. E rendelkezés nem vonatkozik az építészeti műre, a műszaki létesítményre, a szoftverre és a számítástechnikai eszközzel működtetett adatbázisra, valamint a mű nyilvános előadásának kép- vagy hanghordozóra való rögzítésére.

Figyelemre méltó, hogy az Szjt. (új) szűkítette a magáncélú másolás szabad felhasználási körét. Immáron a szoftver [Szjt. (új) VI. fejezet], és számítástechnikai eszközzel működtetett adattár [Szjt. (új) VII. fejezet] magáncélú másolása nem tekinthető szabad felhasználásnak. Az Szjt. (új) a magáncélú másolás egy speciális, mégis a technikai fejlődés miatt egyre elterjedtebb változatát is szabályozza. A mű nyilvános előadásának kép- vagy hanghordozóra történő rögzítése (a nemzetközi gyakorlatban „bootlegging” néven ismert), még ha magáncélra is történik, nem tekinthető szabad felhasználásnak. Példaként említhető e tilalmi körben egy mozifilm vetítésének videokamerával történő rögzítése, vagy egy élő koncert rögzítése.

A Szerzői Jogi Törvényben a szoftverekre speciális szabályozás is vonatkozik:

58. § (1) Az 1. § (6) bekezdésében foglalt rendelkezést alkalmazni kell a szoftver csatlakozó felületének alapját képező ötletre, elvre, elgondolásra, eljárásra, működési módszerre vagy matematikai műveletre is.

A számítógépi programalkotások a Szoftver Irányelv (az Európai Közösségek Tanácsának 1991. május 14-i, 91/250 (EGK) számú Irányelve a számítógépi programok jogvédelméről fogalom-meghatározása szerint akkor minősülnek szerzői műnek, amennyiben eredetiek, tehát alkotójuk saját szellemi alkotásának tekinthetőek, és ezen túlmenően semmilyen más ismérv alkalmazása nem szükséges a védelem alatt állásukhoz. Ezen művek oltalma pedig az irodalmi alkotások 1975. évi 4. tvr. értelmében meghatározott védelme szerint alakul.

A szoftverek meghatározásánál szakirodalomban különféle csoportosításokkal is találkozhatunk, így pl. az ún. „angolszász” típusúval, amely szerint öt főbb, különböző alkotásfajtát különíthetünk el

a) a kereskedelmi programokat, azaz az olyan típusúakat, ahol a program a klasszikus kereskedelmi csatornákon át - rendszerint az adott országban kijelölt disztribútorokon keresztül - jut el a felhasználóig, és amelyeknél közös jellemző, hogy a felhasználó mindig kap a program mellé papír alapú dokumentációt is, illetve felhasználási szerződést és regisztrációs kártyát,

b) az osztott használatú, ún. „shareware software”-ket, amelyek tipikusan nem a hagyományos kereskedelmi forgalomban értékesülnek,

c) a nyilvános programok (public domain software), melyek a legszabadabban terjeszthetőek, használhatóak, módosíthatóak, szerzőjük rendelkezése alapján,

d) a szabad programok (freeware software), amelyek továbbra is, tehát a szabad felhasználás ellenére, a szerző rendelkezése alatt állnak, mely jogát kifejezetten fenntartja, illetve

e) a másolt programok (copylefted, avagy GNU software), melyek jogellenes módon kerülnek terjesztésre.

Azt mindenesetre szükséges és célszerű rögzíteni, hogy mik azok az ún. „minimális kellékek”, amelyekkel a szoftvernek a rendeltetésszerű használathoz feltétlenül rendelkeznie kell, így tehát

a) tervezési, koncepcionális megfelelés a rendeltetéséhez igazodóan,

b) az algoritmus megfelelése, mellyel a program képes lesz betölteni az alapvető funkcióit,

c) az igénylistának való megfelelés,

d) teljes felhasználói dokumentáció,

e) megfelelő biztosítékok a téves használat következményeivel szemben is. 

A szoftver általában három fő részből áll

· a forrásprogramból (kódból),

· a tárgyi programból (kódból), és a

· kísérő anyagból (hozzátartozó dokumentációból).

Míg azonban a szoftver Irányelv egyértelműen úgy rendelkezik, hogy a jogvédelem kiterjed a számítógépi program bármilyen formában történő rögzítésére is, addig a program bármely elemének, köztük az interfésznek is az alapját képező ötletek és elvek szerzői jogvédelemben nem részesülnek.

(2) A 4. § (2) bekezdésében foglaltakat alkalmazni kell a szoftvernek az eredeti programnyelvétől eltérő programnyelvre történő átírására is.

(3) A szoftverre vonatkozó vagyoni jogok átruházhatók.

A szerzői vagyoni jog továbbra is, fenntartva a monista rendszer alapjait, egységet képez a szerző személyhez fűződő jogaival, és szorosan hozzátartozik a szerző személyéhez, azaz alapvetően átruházhatatlan, másként sem szállhat át, illetve lemondani sem lehet róla. Kivételt képeznek ezen szabály alól azon esetek, amikor a jogalkotó kifejezett rendelkezésével, meghatározott esetekben - amikor azt a művek létrehozásának és felhasználásának körülményei, sajátosságai indokolttá teszik, így pl. szofverek tekintetében - megengedi az átruházást, átszállást, melyet követően a jogszerző - ellenkező szerződéses kikötés hiányában - a továbbiakban maga rendelkezhet ezen jogokkal.

59. § (1) Eltérő megállapodás hiányában a szerző kizárólagos joga nem terjed ki a többszörözésre, az átdolgozásra, a feldolgozásra, a fordításra, a szoftver bármely más módosítására - ideértve a hiba kijavítását is -, valamint ezek eredményének többszörözésére annyiban, amennyiben e felhasználási cselekményeket a szoftvert jogszerűen megszerző személy a szoftver rendeltetésével összhangban végzi.

A szoftver mint bizonyos tekintetben funkcionális alkotás alapvető célja, megalkotásának értelme az általa betölteni kívánt cél elérése. Ezen elsődleges szempontot figyelembe véve szükséges a jogszerű felhasználó számára olyan lehetőségek biztosítása, melyek lehetővé teszik számára ezen cél elérését, akár a szerző jogainak ellenében is. A szoftver mindenkori jogszerű megszerzője tehát ezen jogokat ipso iure, a törvény erejénél fogva szerzi meg ellenkező megállapodás hiányában azzal, hogy a rendeltetésszerű használathoz szükséges mértékben, és kizárólag erre a célra felhasználva szerzi meg.

(2) A felhasználási szerződésben sem zárható ki, hogy a felhasználó egy biztonsági másolatot készíthessen a szoftverről, ha az a felhasználáshoz szükséges.

Míg szoftver létezik, addig annak könnyű másolhatósága mindig rá fog venni egyéneket annak ingyenes használatára. Jelenleg ilyennek számít többek között a programok engedély nélküli használata, mely „népbetegségnek” számított régebben. Nincs ember széles e hazában, akinek ne lett volna másolt szoftver a számítógépén, de legalábbis nagyon kevesen. Ennek visszaszorítására jelentős lépések történtek, melyek eredményeképpen jelentősen csökkent a jogosultatlan szoftverhasználat. 

De minden olyan felhasználás is jogosulatlannak számít, mely a szoftver licenszével ellentétben áll. Ilyen lehet többek között a shareware programok időn túli használata, a korlátozások kiiktatása, az adware programokból a reklám kiiktatása.

Míg ez utóbbiak jelentősége elhanyagolható, az üzleti szoftverek lopása igen jelentős kockázatot jelent a gazdaság számára, mivel az általa okozott kár, amely ha nem is annyi, mint a szoftvergyártók állítják, igen jelentős kockázatot jelent.

Ennél is nagyobb veszély az, amikor ezen programokkal kereskednek. Emlékezetes mindenki számára a Petőfi Csarnok-beli nagy „szoftverpiac” bezárása, illetve a sokszor több tíz vádlottat felvonultató szoftverrel kereskedő hálózatok lebukása. Ez utóbbiak nagy része egyébként jelentéktelen ellenszolgáltatás fejében, pusztán a működéshez szükséges költségek biztosításának erejéig kér ezért anyagi javakat. 

Ennek terepévé a szélessávú elérések terjedésével egyre inkább a világháló válik, ahol mintegy 1000 Ft/hónap befizetése árán bárki korlátlan letöltési lehetőséget szerezhet, és ezáltal a legfrissebb filmekhez és játékokhoz jut hozzá.

Védett mikroelektronikai félvezetők jogosulatlan másolása, kereskedelme

A mikorelektronikai félvezetők topográfiája az 1991. évi XXXIX. Törvény alapján védelem alá esik: 
Az oltalmazható topográfia

1. § (1) Oltalomban részesülhet a mikroelektronikai félvezető termék topográfiája (a továbbiakban: topográfia), ha eredeti.

(2) A topográfia a mikroelektronikai félvezető termék elemeinek, amelyek közül legalább egy aktív elem, és összekötéseinek vagy azok egy részének bármely formában kifejezett, térbeli elrendezése, vagy egy gyártásra szánt félvezető termékhez készített ilyen térbeli elrendezés.

(…)

 (4) A szokásos részekből álló topográfia oltalmazható, ha azok elrendezése eredeti.

A topográfia szerzője és az oltalom jogosultja
2. § (1) A topográfia szerzője az, aki azt megalkotta.

(2) Az oltalom a szerzőt vagy jogutódját illeti meg.

(3) Ha több személy közösen alkotta a topográfiát, az oltalom közösen illeti meg a szerzőket vagy jogutódjaikat.

(4) Ha több személy egymástól függetlenül alkotta meg a topográfiát, az oltalom önállóan illeti meg a szerzőket vagy jogutódjaikat.

(…)

5. § A topográfia szerzőjének személyhez fűződő jogaira, az oltalmi igényre, a szolgálati topográfiára egyebekben a találmányok szabadalmi oltalmáról szóló törvénynek (a továbbiakban: szabadalmi törvény) és végrehajtási rendeletének a feltaláló személyhez fűződő jogaira, a szabadalmi igényre és a szolgálati találmányra vonatkozó szabályait kell megfelelően alkalmazni.

Az oltalom keletkezése és időtartama
6. § (1) Az oltalom a topográfia lajstromozásával keletkezik.

(2) Az oltalom visszahat a bejelentés napjára vagy - ha ez korábbi - a bármely országban történt első nyilvános hasznosítás kezdő napjára, és az attól számított tíz évig tart.

(3) Az oltalmat a topográfia bármely országban történt első nyilvános hasznosításának kezdő napját követő két éven túl nem lehet igényelni.

(…)
A topográfia bitorlása
9. § Ha a topográfiára vonatkozó bejelentés vagy az oltalom tárgyát jogosulatlanul mástól vették át, a sértett, illetve jogutódja követelheti a bejelentésnek vagy az oltalomnak egészben vagy részben történő átruházását.

Rendelkezik továbbá a törvény a topográfia oltalmáról is:

Az oltalom bitorlása

10. § (1) Az oltalom bitorlását követi el az, aki az oltalom alatt álló topográfiát jogosulatlanul hasznosítja.

(2) Az oltalom jogosultja a bitorlóval szemben azokat a polgári jogi igényeket támaszthatja, amelyeket a szabadalmi törvény értelmében a szabadalmas érvényesíthet a bitorlóval szemben.

(3) Az oltalom bitorlása esetén a jogosult engedélyével hasznosítható jogaira a szabadalmi törvény rendelkezéseit kell alkalmazni.

Az oltalom bitorlása azonban már büntetőjogi kategória, ezáltal a Büntető Törvénykönyvben is elhelyezésre került:

Bitorlás

329. § (1) Aki

a) más szellemi alkotását sajátjaként tünteti fel, és ezzel a jogosultnak vagyoni hátrányt okoz,

b) gazdálkodó szervezetnél betöltött munkakörével, tisztségével, tagságával visszaélve más szellemi alkotásának hasznosítását vagy az alkotáshoz fűződő jogok érvényesítését attól teszi függővé, hogy annak díjából, illetve az abból származó haszonból vagy nyereségből részesítsék, illetve jogosultként tüntessék fel,

bűntettet követ el, és három évig terjedő szabadságvesztéssel büntetendő.

Az értelmezés pontosan meghatározza, mi az, ami olyan szellemi alkotásnak minősül, amit a védelem megillet: 

(2) E § alkalmazásában szellemi alkotás: az irodalmi, tudományos és művészeti alkotás, a találmány, a használati minta, a formatervezési minta, a mikroelektronikai félvezető termék topográfiája és az újítás.

A bűncselekmény tárgya kettős. Egyrészt a sértett vagyoni jogai, másrészt szellemi alkotáshoz, illetve annak érvényesítéséhez való személyiségi joga. Ezen tényállás a vagyoni értékekkel bíró szellemi alkotásokat részesíti védelemben.

A bitorló elkövetési magatartása kétféle

· az elkövető az elkövetési tárgyat sajátjaként tünteti fel

· az elkövetési tárgy hasznosítását vagy az alkotáshoz fűződő jogok érvényesítését attól teszi függővé, hogy annak díjából illetve az abból származó haszonból vagy nyereségből részesítsék illetve jogosultként tüntessék fel.

Az a) pontban írt elkövetési magatartás - megtévesztő jellege folytán - a csaláshoz hasonlít. E változat eredmény-bűncselekmény, eredménye az elkövetési magatartással okozati összefüggésben lévő vagyoni hátrány, amelynek bekövetkeztével válik befejezetté a bűncselekmény. A vagyoni hátrány bekövetkezése nélkül, amely az elmaradt hasznot is magába foglalja, csak kísérlet állapítható meg. A vagyoni hátrány nagysága közömbös.

A vagyoni hátrány fogalmát a Btk. 137. § 4. pontja határozza meg.

A b) fordulatban megjelölt elkövetési magatartás a vesztegetéssel mutat rokon jegyeket. Az elkövetési mód a munkakörrel visszaélés, valamint a tényállásban implicite benne lévő fenyegetés, miszerint a követelés megtagadása esetén az elkövető meggátolja az alkotás értékesítését. A korábbi szabályozáshoz képest, az elkövetési magatartások differenciáltabb megfogalmazása – „abból származó haszonból vagy nyereségből részesítsék, illetve jogosultként tüntessék fel” - a gyakorlatban előforduló cselekmények szélesebb körű szankcionálására ad lehetőséget.

A második fordulat immateriális bűncselekmény, amely az elkövetési magatartással befejezett, kísérlete fogalmilag kizárt. A követelés eredményessége a törvényi tényállás keretén kívül esik.

A bitorlás első fordulatának tettese bárki lehet, kivéve az alkotás jogosultját.

A második fordulat tettese speciális alanyt jelez, olyan személyt, akinek a gazdálkodó szervezetnél betöltött munkakörénél fogva kötelezettségei közé tartozik a szellemi alkotásokkal kapcsolatos érdemi tevékenység.

A bűncselekmény elkövetőjét a hatályos tényállás szélesebben határozza meg, mint a korábbi rendelkezések, mert a gazdálkodó szervezetnél betöltött munkakörével, tisztségével, tagságával visszaélve megfogalmazást alkalmaz.

Mindkét fordulatot csak szándékosan lehet elkövetni.

Az első fordulatban az elkövetőnek tudnia kell, hogy az alkotás nem az övé és, hogy magatartásával a jogosultnak vagyoni hátrányt okoz. A jogtalan haszonszerzési célzatot az a) pontban írt magatartás nem, míg a b) pontban megjelölt magatartás tartalmazza.

A formatervezési minta akkor szellemi alkotás tárgyra, ha újnak minősül és egyedi jelleggel bír.

Új a minta, ha azzal azonos minta nem jutott nyilvánosságra az elsőbbség időpontját megelőzően.

A topográfia a mikroelektronikai félvezető termék elemeinek, amelyek közül legalább egy aktív elem, és összekötéseinek vagy azok egy részének bármely formában kifejezett, térbeli elrendezése, vagy egy gyártásra szánt félvezető termékhez készített ilyen térbeli elrendezés.

A topográfia eredeti, ha az saját szellemi alkotómunka eredménye és megalkotása idején nem szokásos az iparban.

Számítógépes hamisítás

Ennek során érdemes megismerkednünk a számítógépes hamisítás szabályozásának történetével. Már a korábba említett OECD-jelentésben is előfordult a hamisítás: 

A számítógépi adatok és/vagy számítógépi programok szándékos bevitele, módosítása, törlése és / vagy visszatartása, melynek célja a hamisítás elkövetése.

Mint látható, ez egy igen általános eszközökkel operáló fogalommeghatározás, mely természeténél fogva nem lehet jó és releváns jogi szabályozás alapja. Hiszen ma már értelmezhetetlen a számítógépes hamisítás ilyetén felfogása, nem húzható rá pl. a számítógéppel mint eszközzel elkövetett hamisításokra, illetve csak igen erőltetetten, az értelmezés megerőszakolásával. 

Megjelenik a hamisítás témaköre a 89(9) sz. ajánlásban is: 
A számítógépes hamisítás: adatok, programok bevitele, megváltoztatása, törlése, mentése vagy más, az elektronikus adatfeldolgozási folyamat befolyásolását eredményező beavatkozás, amelynek révén megvalósul a hazai (nemzeti) jogban meghatározott hagyományos hamisítás bűncselekménye.

Ez a fajta fogalommeghatározás viszont hűen tükrözi az ajánlás valódi természetét, hiszen tekintettel van a nemzeti jogalkotó szabadságára a hamisítás mibenlétét illetően. 

A számítógéppel végrehajtható hamisításról, mint napjaink új és a technikai eszközök tökéletesedése, valamint az elkövető profizmusa miatt veszélyessé vált bűncselekmény fajtáról Dr. Kertész Imre professzor értekezett.
 A szerző a számítógépes hamisítások körét a következőkben határozta meg: 

a) az adatállomány meghamisítása (jogtalan megváltoztatása, törlése),

b) hamis kódkártya készítése és használata,

c) hamis bankjegy, okirat készítése. 

A Cyber Crime egyezmény II. fejezet 7. cikkében viszont már a következő található: 

Mindegyik Szerződő Fél megteszi azokat a jogalkotási és egyéb intézkedéseket, melyek ahhoz szükségesek, hogy - belső jogával összhangban - bűncselekménynek minősüljön a számítástechnikai adatoknak olyan, jogosulatlan és szándékos bevitele, megváltoztatása, törlése vagy megsemmisítése, melynek eredményeként nem valódi adatok jönnek létre, és melynek az a célja, hogy úgy lehessen azokat figyelembe venni vagy jogszerű célra felhasználni, mintha valódi adatok lennének, függetlenül attól a ténytől, hogy az adatok közvetlenül olvashatók vagy érthetők. A Fél a belső jogában kikötheti, hogy csalárd szándék vagy hasonló tartalmú bűnös szándék fennállása alapozza meg a büntetőjogi felelősséget.

Ez már kifejezetten ajánlásjelleget ölt, szemben az előző ajánlással, mely a nemzeti jogalkotókra vonatkozó ajánlást csak általánosan tette céljává, míg itt ez konkrétan külön is szerepel. Valamint jelentős eltérés, hogy itt kapunk egy komplett hamisítás-meghatározást, ami az előző ajánlásban a nemzet jog feladata volt. 

Ennyit a történetről. A technikai fejlődéssel szinkronban a számítógép nélkülözhetetlen eszköze a különböző okiratok, bankjegyek és ügyfélkártyák hamisításának. A hamis okmányok, kártyák pedig komoly károkat okozó visszaélések alapjaiul szolgálhatnak, de nem szabad megfeledkeznünk a számítógépes rendszerek adatbázisaiban tárolt információk meghamisításáról, megrongálásáról, vagy a programok hamisításáról sem.

Az elektronikus úton készült kártyák közül a legegyszerűbben a telefonkártyák manipulálhatók. 

Ez a probléma Magyarországon is felmerült, hiszen 1991-ben a Matáv korszerű, de meglehetősen sebezhető kártyás telefonrendszert épített ki. A telefonkártyákon elhelyezett chipek megfelelő részeinek lefestésével meg lehetett akadályozni azt, hogy a lebeszélt összeg levonásra kerüljön. 

Ki ne emlékezne a „végtelenített” telefonkártyákat árusító jólértesültekre, illetve az ezzel kapcsolatos botrányokra, melyeket azért szórványosan elfogások is tarkítottak. 

A mai kártyáknál ez már nem oldható meg ilyen egyszerűen, azonban a szakértők véleménye szerint a telefonkártyák még ma is hamisíthatóak.

Korábban a bűnözők figyelme inkább a mobiltelefonok felé fordult. Ez az új hamisítási hullám leginkább az analóg rendszereket fenyegeti, amelyek Nyugat-Európában igen elterjedtek voltak. Az analóg rendszerű készülékek nem tartalmaznak SIM kártyát, hanem egy beépített chipben tárolják a telefon úgynevezett SEN kódját, amelyet a telefon tulajdonosa sem ismer.

 Ezt a chipet lemásolva, és egy lopott telefonba szerelve az eredeti chipet tartalmazó telefon tulajdonosának számlájára terhelődött a lopott telefonon zajló beszélgetések díja. 

A telefonok SEN kódjának megszerzésére számos módszer létezik, például átalakított telefonok képesek arra, hogy a telefonközpont „bőrébe bújva” kicsalják a szükséges kódot.

A digitális alapú GSM rendszereket, mint amilyenek a magyarországi mobiltelefon-hálózatok is, bonyolultabb működési elvük miatt ez a veszély egyelőre kevésbé fenyegeti.

Azonban ma is hallani „klónozott telefonokról”, melyek készítésének elve számomra nem ismert. 

Azonban mára virágzó üzletággá nőtte ki a mobiltelefonokat kártyafüggetlenné tevő „vállalkozások” sora. Több műsor is bemutatott egy-egy fiatalembert (pl. RTL-Klub Fókusz), aki mellékállásban hétvégente egy-egy zsák mobiltelefont „kódol ki”, azaz tesz kártyafüggetlenné. Túl azon, hogy az ily módon szakértőként beállított fiatalember köznevetség tárgyává válik (többek között misztifikálja ezt a nagyon egyszerű tevékenységet, valamint egy kemény 20 másodperces kereséssel elérhető programot, mint általa fejlesztett igen magas színvonalú eszközt próbál bemutatni), a veszély nem lebecsülendő, valamint szintén törvényellenes cselekedet. 

Maga az eljárás azt jelenti, hogy a telefonba írt kódot feltörve lehetővé teszik, hogy egy adott szolgáltatónál vásárolt - vagy esetleg lopott - telefon más szolgáltató SIM kártyájával is használható legyen. Nem kell nagy ördöngösség, hogy rájöjjünk arra, miért éri meg a mobiltelefon-kereskedéseknek mindenfajta telefont megvenni, és miért minden telefon kártyafüggetlen a kirakatban, továbbá miért éri meg a visszafele benzint hozó autóknak Ukrajnába egy-egy zsák mobiltelefonnal kifelé menni. Az e mellett fellelhető más mobiltelefonos pénzszerzési lehetőségek azonban meghaladnák a dolgozat kereteit, és nem is tartoznának szorosan a tárgyhoz.

Ma már a mágnescsíkkal ellátott bankkártyák is könnyen hamisíthatóak, a rajtuk lévő hologram és más biztonsági eszközök ellenére is. Ahhoz azonban, hogy a lopott vagy hamisított bankkártyát használni lehessen, szükség van a négyjegyű PIN kód ismeretére is. Ennek megszerzésére ötletes módszereket eszeltek ki a bűnözők. Elterjedt megoldás, hogy a bankjegykiadó automata billentyűit egy átlátszó fóliával takarják le, melyen megmaradnak a PIN kódot beütő ügyfél ujjlenyomatai. 

A legfantáziadúsabb ötlet azonban Franciaországban született, ahol élelmes bűnözők egy álautomatát állítottak fel, amely pénzkiadás helyett feljegyezte a PIN kódot, majd elnyelte a kártyát, arra hivatkozva, hogy érvényességi ideje lejárt.

A számítógép és a szkenner a bankjegyhamisítók számára is feltétlenül szükséges „munkaeszköz”. A bankjegyek hiába tartalmaznak különböző vízjeleket, jelzőrostokat, fémszálakat, hiába használnak rajtuk nehezen kikeverhető színeket, hiába világítanak UV fény hatására, sohasem lesznek hamisíthatatlanok, legfeljebb a hamisítóknak is egyre modernebb készülékekre lesz szükségük. 

Ráadásul azok a hamis bankjegyek is forgalomba kerülhetnek, amelyek csak 90-95 százalékban hasonlítanak az eredetihez, hiszen egy felületes ellenőrzés során nem feltétlenül tűnnek fel az apró különbségek. Mindez persze a különböző okiratokra, bizonyítványokra és igazolványokra is érvényes.

Ráadásul a média is felkapta a pénzszerzés eme módozatait, hiszen a Mission Impossible-től elkezdve a modern sorozatokig születtek olyan alkotások,  melyeknél a számítógép a hamisítást mintegy az emberi közrehatástól függetlenül elkészíti, lett légyen az festmény vagy okirat.

Szólni illene továbbá az elektronikus aláírással hitelesített okiratok hamisításáról is, ami elviekben szintén nem lehetetlen, azonban ilyen eset Magyarországon biztosan nem, a világ más részein pedig keresésem alapján nem volt fellelhető. 

A rettegett BSA

Mi is a BSA?

„A Business Software Alliance (www.bsa.org) a világ szoftver- és Internet-iparágát képviselő szervezet, amely a kormányzatok és a fogyasztók érdekeit is szem előtt tartja szerte a világon. Tagjai a világ leggyorsabban növekvő iparágát képviselik. A BSA feladatának tekinti, hogy felvilágosítsa a számítógép felhasználókat a szoftverekkel kapcsolatos szerzői jogokról, támogassa az innovációt elősegítő állami célkitűzéseket, kiterjessze a kereskedelmi lehetőségeket és harcoljon az illegális szoftverhasználat ellen.”

Mit segít elő a BSA?


A BSA - és a világszerte megtalálható képviseletei - felvilágosító kampányaival, az állami célkitűzések támogatásával és jogérvényesítő programjával több mint 65 országban segíti elő a szoftveripar folyamatos növekedését és a szerzői- és szomszédos jogok tiszteletben tartatását.”

Ez a BSA „önvallomása”, mely honlapjukon található.

Vajon miért alakultak akkor mozgalmak a BSA ellen? A verbálisan sokszor nem szalonképes módon kilátásba helyezett engedetlenség mellett ilyennek nevezhető a közelmúltban elhunyt Dr. Pósvári Sándor által alapított MIME, azaz a Magyar Internethasználók Magán Egylete 
.  

A szoftver-iparág – mint a BSA honlapján is szerepel – fontos gazdasági tényezője a magyarországi és egyéb közép-európai országok piacgazdasági fejlődésének (nemcsak, hogy a szoftvergyártók adnak el sokat, de a Budapesti Értéktőzsdén is jelen van. pl a Synergon és a Graphisoft). A törvényesen eladott szoftverekből befolyt összeg 1993-ban a BSA (Business Software Allience) adatai szerint 1993-ban meghaladta a 10 milliárd forintot. Ezzel szemben 1994-ben a Magyarországon használatban lévő szoftverek 85%-a volt illegális másolat. A legtöbb engedély nélküli másolat Magyarországon - és Európa más országaiban is - a vállalatok és intézmények úgynevezett belső sokszorosításakor keletkezik. Az illegális szoftverhasználat elfogadhatatlanul magas arányának következtében a szoftvergyártók és forgalmazók magyarországi vesztesége - továbbra is az 1994-es évnél maradva - 13 milliárd forint volt, miközben a nyugat-európai államiknak 585 milliárd forintnyi adóbevételük származott ezen iparágból, ugyanezen évben. 

A szoftverek megfelelő és hatékony jogvédelme mindenesetre alapvető követelmény minden olyan országban, gazdaságban, amelynek fontos például a befektetők bizalma a jogilag megfelelően „körülbástyázott” gazdasági környezetben.

A szerzői jogvédő szervezetekre egyre nagyobb teher járul, valamint nem kevés ellenszenvvel kell szembenézniük. Emlékezetes vita bontakozott ki például a BSA első nagyobb, Petőfi Csarnok-beli akciója után. Ez az ügy igen nagy port vert fel annak idején. A legelső, és a máig egyik legsikeresebb közös rajtaütéses razzia 1994. július 23.-án volt. Ekkor a Petőfi Csarnok körüli bolhapiacon üzletelő szoftverkalózokat ellenőrizték, akik közül 14 személy ellen eljárás is indult, a szerzői és a szomszédos jogok megsértése miatt. A lefoglalt hamis programokat látványos akciók keretében, úthengerrel semmisítették meg.
A honi netes társadalom még mindig élénk – személyeskedéstől és durvaságtól sem mentes – vitákat folytat ennek jogszerűségéről.

Azonban sokak nem kis elégtételére megtörtént, hogy a hóhért akasztották. Dr. Jablonszky László mondta el a KJK-kerszöv Kiadó nevében, hogy a BSA olyan szoftvert használt, amiért nem fizetett a KJK-Kerszövnek. A pontos eset szerint a honlapon elhelyezett szerzői jogi citátumok képezték a KJK-Kerszöv tulajdonát, vagyis az általa terjesztett jogtárból másolt ki részleteket a BSA honlapjának készítője.

Hogy tulajdonképpen mi is a BSA tevékenysége? Finoman fogalmazva is egyfajta „sui generis” tevékenységnek nevezhetnénk. Egy társadalmi szervezet postáz vállalkozásoknak levelet, amiben olykor-olykor finoman tömeges rendőri eljárásokkal fenyegetik meg őket. Ezek konkrét formákat a megyei kampányokban öltenek, ahol is egy-egy megyét anno telepakoltak a híres-hírhedt „bilincses kampány” óriásplakátjaival, majd 30 napos határidőt emlegetve feljelentéshullámot emlegettek. 

Volt, aki rá is kérdezett a dologra, miszerint milyen információk alapján történik a feljelentés, amire a BSA illetékese azt válaszolta, hogy általában volt dolgozók, stb. jelentik fel munkahelyüket.

Túl a besúgás mint gyakorlat meghonosításán, véleményem szerint nem ez a szerzői jogvédelem legmegfelelőbb módja.  

RIAA, IFPI, avagy a zeneipar kinek a nótáját húzza (el)

RIAA

Jelenleg is nagy felzúdulást vált ki a RIAA (The Recording Industry Association of America), a lemezkiadók szövetségének következetlen ámokfutása. 

Míg egyik oldalon a RIAA komoly dollármilliókat fizet kartellmegállapodása miatt peren kívül bizonyos Egyesült Államok-beli államok számára, addig a másik oldalon mindent elkövet a bevételek növelésére. A RIAA célja, saját bevallása szerint 
, hogy olyan üzleti és jogi feltételeket teremtsen,  mely tagjai kreatív és üzlet egészségét támogatja és erősíti. 

A szent cél érdekében megtámadta a peer-to-peer elven működő filecserélő hálózatokat,  mindenekelőtt a Napstert, mellyel szemben a pert végülis annak érdemi kérdésében, miszerint sikerült a Napstert ellehetetlenítenie, meg is nyerte. Bővebben erről itt
. Azonban nem sokat ért el vele, mert a lemezeladások ezek után is csökkenő tendenciát mutattak.
 Ezek szerint az audio CD-k értékesítése az USA-ban 2002 első negyedévében a tavalyi és hasonló időszakához képest 5,3 százalékkal csökkent
Ezek után a többi p2p hálózat  (Edonkey, Kazaa, GNUTella, stb.),
  után kezdett nyomozni, mivel később azok csökkentették bevételeit. Ez felzúdulást váltott ki, mire a RIAA hamis zeneszámokat terjesztett el állítások szerint, és vannak, akik úgy vélik, vírusokkal is megpróbálta megbénítani ezen rendszereket.
 Azonban ezt nem sikerült senkinek bizonyítania, továbbá ezt a fajta magatartást a RIAA is közleményben ítélte el. Kiváló forrást lehet találni ezen témában itt.
 A cél elérése érdekében az internetes szolgáltatókkal is felvették a kapcsolatot, azonban a jogi nehézségek itt is meggátolták az egyszerű megegyezést.

Több szolgáltató vezetése nem tudja mihez fogjon: a jellemző eset, hogy egy rajtuk keresztül csatlakozó külső szervert kellene lekapcsolniuk a hálóról az ott tárolt fájlok miatt. Konkrétan egy szerződéses ügyféllel szemben kellene rendőri jellegű fellépést foganatosítaniuk, amelyre egy törvény sem kötelezi vagy hatalmazza fel őket. Tovább bonyolítja a dolgot, hogy az előfizetői vonalakon folyó forgalom nem is érinti a szolgáltató szerverét. 

A nehézség alapvetően abból az ellentmondásból következik, hogy bár az 1998-ban elfogadott digitális szerzői jogi törvény, a DMCA (Digital Millenium Copyright Act) mentesíti őket a rendszerükön megjelenő illegális adatforgalommal kapcsolatos felelősség alól, bírósági ítéletek alapján a RIAA az ítéletet lobogtatva teljesen jogosan követelheti, hogy a szolgáltatók haladéktalanul kezdjenek a felhasználók megfegyelmezéséhez. 

Továbbá felvetődött ezen témában egy törvényjavaslat is, melyet Howard Berman és Howard Coble képviselők nyújtottak volna be, és melynek elfogadása esetén a video- és zenei fájlok jogtulajdonosai legális hackertevékenységet folytathattak volna azon felhasználók ellen, akik „feltehetően” online úton hozzáférhető, megosztott kalózmásolatokat tárolnak gépükön.
Ez már a felhasználóknak sem tetszett, hackerek gigantikus DDoS támadással több napra elérhetetlenné tették a szervezet weboldalát.

Az Internet szabadságát (de főként a zenecserélgetését) megóvni akarók ezután a szervezet honlapját módosították, a „Piracy can be beneficial to the music industry” (A kalózkodás hasznos lehet a zenei ipar számára) feliratot elhelyezve azon. 

Azonban a RIAA sem tétlenkedett, offenzívába kezdett a filecserélők ellen. Először amnesztiát hirdetett, melynek keretében a felhasználóknak egy arcképes űrlap kitöltésével kellene fogadalmat tenniük arra, hogy törlik az illegálisan megszerzett fileokat és nem töltenek le újabbakat. Aki a későbbiekben megszegi ezt a megállapodást, azt a RIAA már a szerzői jogok szándékos megsértése miatt fogja beperelni. A RIAA augusztusban több ezer idézést küldött ki az Egyesült Államokban a fájlcserélő hálózatok felhasználóinak.

2003. szeptember 8-án 261 felhasználóval szemben nyújtottak be keresetet. Szerintük ezek a felhasználók aránytalanul nagy mennyiségben töltöttek le zeneszámokat. Az alperesek egyike egy 12 éves kislány, Brianna LaHara volt. Szülei egyeztek meg elsőként peren kívül a szervezettel, és fizettek 2000 dollárt kártérítésként. Ő még jól járt, mivel előtte több diák 12-17000 dollárt kellett hogy fizessen az egyezség alapján, de a RIAA a későbbiekre egyre nagyobb összegek követelését helyezte kilátásba.
IFPI

Az IFPI
, azaz „International Federation of Phonographic Industry” - Hanglemezgyártók Nemzetközi Szövetsége; Londoni székhelyű nemzetközi érdekvédelmi szervezet. Arról ismert, hogy 1999-ben feljelentette a zenei keresőgépet üzemeltető Lycos Networks nevű amerikai céget, valamint a vele együttműködő, számára adatbázist biztosító norvég Fast Search & Transfer ASA-t, melynek adatbázisban mintegy félmillió MP3 filet raktároztak el. Az IFPI-nek mintegy 1500 zenei producer és terjesztő tagja van világszerte. Továbbá 46 országban vannak nemzeti csoportjai. 

Az IFPI céljai: 

· küzdeni a lemezkalózkodás ellen

· a fair piachoz jutás és megfelelő szerzői jogvédő jogszabályok támogatása

· segítséget nyújtani olyan jogi feltételek és technológiák kifejlesztésében, melyek a hanglemezipar digitális érában való prosperálását segítik

· a zene értékének a gazdasági fejlődésben, valamint a kulturális és társadalmi életben való szerepének támogatása

Ami véleményem szerint fontos, hogy e két kiemelt jogvédő szervezet nem mindig tisztességes és jogilag korrekt úton jár el. Így tevékenységük alapja a „pénz beszél, kutya ugat” nevű népszerű, ámde kevéssé magasztos elv, és nyilatkozataik olykor kiáltó ellentétben állnak valós tevékenységükkel. Úgy vélem, hogy a kor követelményeinek megfelelő, világos szabályozásra volna szükség ezen a téren is.

Esettanulmányok

Az első figyelemreméltó eset, melyet szeretnék bemutatni, és mely hűen tükrözi a jelenlegi szabályozás nehézkességét, az orosz Elcomsoft cég programozóihoz kapcsolódik.

Közülük egy, Dimitrij Szkljarov találta meg 2001 nyarán az elektronikus könyvek kialakulóban lévő, de máris sok, egymással versengő kompetitor alkotta piacán ismert Adobe Inc. e-könyv-megvalósításának gyenge pontját. A piacon ezenkívül jelenlévő Microsoft, Reciprocal és a ContentGuard megvalósításai sem lehetnek biztonságban természetesen, a Microsoft megoldását is feltörte már egy névtelenségbe burkolózó - felelősségrevonástól tartó - amerikai hacker.

Nem véletlenül tarthattak felelősségrevonástól a hackerek, mivel az USA-ban megalkották az amerikai digitális szerzői jogi törvényt, a DMCA-t (Digital Millennium Copyright Act). Ennek alapján pedig kizárólag akkor nem illegális a védelem feltörése, amennyiben az azt leíró módszert nem terjesztik tovább. Dimitrij Szkljarov pechjére ő cége, az Elcomsoft honlapján közzétette azt a programot, amivel a védelem megkerülhető. 

Ezért lehetett az, hogy a hackerek legjelentősebb találkozóján, a DefCon-on vendégeskedve elfogták őt az amerikai hatóságok, és röpke 25 éves büntetést ígérve maradásra késztették. Később kiderült, hogy a DMCA megsértéséért 5 évet és 500 ezer dollár pénzbüntetést kaphatott volna, azonban természetesen az ő helyzetében ez szintén keveseket nyugtatott volna meg.

Természetesen ez az összetartó számítógépes underground világban sokaknak szemet szúrt, így mozgalom indult a Kevin Mitnick kiszabadítására létrehozott oldal
 mintájára a weben a programozó mellett.

Továbbá annyian tiltakoztak a törvény hibás voltára hivatkozva, hogy maga a  Adobe Inc. is a hacker szabadon bocsátását kérte, valamint mindenfajta pereskedéstől kész volt eltekinteni. 

Azonban a hatóságok nem voltak ilyen elnézőek, igaz, kiengedték a börtönből, azonban megtiltották neki Kalifornia elhagyását. Nehezményezte az eljárást az orosz külügyminisztérium is, sőt, egyenesen figyelmeztette az Amerikába készülő vagy már ott dolgozó orosz programozókat, hogy a DMCA-re hivatkozva elfoghatják őket.

Mint később kiderült, az Elcomsoftot korábban már figyelmeztette az Adobe Inc., mert az e-könyveket szabvány pdf-file formátumra konvertáló szoftvert 100 dollárért árulták, és mivel az Elcomsoft e figyelmeztetésre nem reagált, az Adobe az FBI-hoz fordult.

Így történt, hogy az FBI őrizetbe is vette a DefCon-on éppen az e-könyv feltöréséséről előadást tartó fiatalembert. 

Az Adobe azonban - mint már említettem - a jelentős médiaérdeklődés és tüntetések (!) hatására meghátrált, így a polgári per elmaradt, a büntetőeljárás azonban Damoklész kardjaként függött a fiatalember feje felett. A törvény ellen felemelte szavát Rick Boucher virginiai demokrata szenátor is.

Később óvadék ellenében szabadlábra helyezte  a programozót Edward A. Infante bíró 50000 USD óvadék ellenében, valamint a fent említett Kalifornia-elhagyási tilalommal súlyosbítva. 

Az Elcomsoft is hallatta hangját az ügyben, állásfoglalásában pedig megpendítette azt a témát is, miszerint „az Internet nem Amerika”. Szerintük az amerikai szerzői jogi törvények nem vonatkoznak az egész internetre, legalábbis ügyvédjük érvelése szerint.  Igyekeznie is kellett az ügyvédnek, hiszen a vállalat több mint kétmillió dolláros büntetésre számíthatott volna. Korábban érvelésük alapjaként a webszerverek fizikai helyzetét hozták fel - mivelhogy Amerikán kívül üzemeltetik azokat – ezen az alapon támadták meg az amerikai törvények alapján hozott ítéleteket. Ez a téma dolgozatom más helyein is előkerült, igen bonyolult és feltáratlan kérdés. 

Ronald Whyte kerületi bíró nem nyilatkozott, ejti-e a vádakat az illetékesség hiánya miatt. Így a fiatal programozó mellett vállalata is a vádlottak padjára került, védekezésük viszont arra épült, hogy a programot az Adobe termék jogos tulajdonosainak készítették archiválási és kényelmi funkciók ellátására.

A tárgyaláson az államügyészség azt rótta fel az orosz cégnek, hogy az általuk fejlesztett „Advanced eBook Prozessor” alkalmazással elektronikus bűncselekmények elkövetésére alkalmas eszközt hoztak létre. A védelem ezzel szemben arra épült, hogy a program csupán az eBook tulajdonosoknak segít, hogy elkészíthessék saját jogos biztonsági másolatukat. 

A per késedelmesen indult, mert a szoftvereszközt fejlesztő programozó, Dimitrij Szkljarov illetve a cég ügyvezetője, Alexander Katalov nem kapta meg az amerikai vízumot. A programozót, mint már említettem, vádalku nyomán helyezték szabadlábra, miután Szkljarov kötelezte magát, hogy a cége ellen tanúskodik majd, ennek alapján hazatért, majd várhatott az újabb vízumra… 

Az Elcomsoft elleni eljárás a digitális másolásvédelmi törvény (DMCA) egyik próbaköve lett. Az orosz cég négy vádponttal nézett szembe. Ezek közé tartozott az eBook alkalmazások feltörésére alkalmas szoftver kifejlesztése és forgalmazása, illetve az erre való szövetkezés. A per végülis az oroszokra nézve szerencsésen végződött: az esküdtszék szerint nem sértett jogot az Elcomsoft jelszótörő programja. Az esküdtszék 2002 decemberében felmentette a szoftverfejlesztő céget a szerzői jogsértés vádja alól.  

Dennis Strader, az esküdtszék képviseletében a CNetnek elmondta, az esküdtek ugyan egyetértettek abban, hogy az orosz fejlesztők szoftvere illegális volt, de mégis úgy döntöttek, hogy a cég ártatlan, és nem állt szándékában a törvénysértés. 

„Azt nem értettük, miért tenne ki egy több millió dollárt érő cég a honlapjára egy illegális eszközt, ami teljesen tönkretenné őket, ha lebuknak vele” - mondta Strader az ítélet meghozatala után. 

Mint elmondta, az esküdtek zavarosnak találták a DMCA rendelkezéseit is, így könnyen gondolhatták, hogy a jogi hátteret egyébként előre tanulmányozó oroszok sem értették meg teljesen. 

Az Elcomsoftot képviselő ügyvéd, Joseph Burton azt nyilatkozta, hogy a győzelem az első fontos jelzés a programozókat megregulázni kívánó kiadókkal szemben. Ugyanakkor arra is figyelmeztetett, hogy az esküdtek általi felmentés nem jelenti azt, hogy a szoftverfejlesztők most már sebezhetetlennek hihetnék magukat a jövő bűnügyi nyomozásaiban. 

„Ez a döntés csupán az első karcolást jelenti a DMCA homlokzatán. Mostanáig a nagy kiadók diktáltak, de úgy vélem, a fejlesztőknek továbbra is óvatosnak kell lenniük” - mondta Burton. A nyomozók nem kívánták kommentálni a fejleményeket, csak annyit mondtak, hogy elfogadják az esküdtek döntését. 

A két héten át tartó perben a vád azzal érvelt, hogy az Elcomsoft csalók számára készített eszközt. A vállalatot hackerhálózatok lerakataként emlegették, amely az alkalmazást tisztázatlan jogi státusza ellenére értékesítette. Scott Frewing ügyészhelyettes szerint az orosz cég felelős vezetői végig tudtak arról, hogy a szoftver nyilvánosságra hozatala a DMCA-be ütközik. 

Ezzel szemben a védelem arra épült fel, hogy az Elcomsoft megfelelő gondossággal járt el, és azonnal eltávolította a szoftvert a webról, amikor a tudomására jutottak az Adobe aggályai. 

Ennyit hát az Elcomsoft és az Adobe esetéről, mely legfeljebb annyi szót érdemel még, hogy vajon az angolszász, jelen esetben az egyesült-államokbeli jogban jelen lévő rugalmasság vajon mennyiben jelenhet meg a kontinentális jogrendszerekben, így hazánkban is. Félek, a jelenlegi, nem adekvát szabályozás, illetve az azon tátongó rések kitöltése nem mindig a megfelelő módszerrel és tartalommal fog majd történni. 

Egy másik fontosnak ítélt esetben nem szerzői jogi, hanem keményen büntetőjogi problémát kívánok ismertetni. Ez pedig a nagy port felvert Elender-hackerek ügye.

Az Elender rendszerének megtörését az azt elkövetők kétszer publikálták. Először 2000. január 7-én, másodszor 2000. január 28-án. Azt, hogyan és mikor jutottak be, csak részben sikerült felderíteni.

Az első támadás bejelentése igen nagy port vert fel. Azonnal megteltek a levelezőlisták, chatszobák, az IRC, internetes fórumok a különböző véleményekkel, önjelölt szakértőkkel, pro és kontra véleményt nyilvánítókkal. 

A honlapra
 az Elendert gyalázó szöveget, illetve 2700 előfizető adatait (felhasználónevet és jelszót) tettek ki. Ezenkívül szidták a Microsoft Windowst, és dicsőítették a Linuxot (Tux pingvinnel) és az Amigát. Mint utóbb kiderült, ez félrevezetés volt, ugyanis minden arra mutatott, hogy az egyik Sun Solaris operációs rendszert futtató számítógépre törtek be, majd onnan sniffeltek (azaz figyelték a teljes hálózati forgalmat, hogy ebből kiválogathassák a releváns információkat). 

Természetesen a másik oldal is megpróbálta a maga igazságát elfogadtatni: 

- Egy kiegészítő, kényelmi szolgáltatásokat nyújtó szervert ért a hackertámadás, s így mintegy 1900 ügyfelünknek a jelszavához jutottak hozzá. Az Elender ügyfeleinek 5- 6%-át érinti az eset. Szombat reggel természetesen ezeket a jelszavakat megváltoztattuk. A betörő nem tett tönkre semmit, nem törölt, így direkt anyagi kárt nem okozott, csak nagy kellemetlenséget - mondta el az Elender vezérigazgatója. 

Természetesen ez nem volt igaz, az Elender nem tett meg mindent a probléma feltárása érdekében, hanem további ködösítéseikkel és magatartásukkal (nem értesítették azonnal felhasználóikat a jelszóváltás fontosságáról, a pop3 szerver, melynek segítségével a leveleket lehet letölteni, még órákkal a közzététel után is ment a feltört jelszavakkal, a kiegészítő szerver egy szegmensen volt a fő szerverekkel, stb.) nyilvánvalóvá tette, hogy nincs forgatókönyve erre az esetre vonatkozóan. Természetesen az sem volt elhanyagolható, hogy az első ilyen nagy port felvert esetként nem érvényesült semmiféle alapvető etikai standard, sok helyen kitakarás nélkül tették közzé a valós neveket és jelszavakat tartalmazó oldalt, ami nem mondható személyiségi jogi szempontból sem korrekt lépésnek.

Természetesen az Elender azonnal feljelentést tett, azonban kevesen bíztak az elkövetők lefülelésében, főleg, miután egy rendőr köznevetség tárgyává tette a testületet azzal a kijelentésével, hogy nemsokára elfogják őket, már megvan az email-címük.

Rengeteg hullámot vetett még az ügy, azonban mire elcsendesedett volna, jött az újabb bejelentés: ismét feltörték a szervert.
 2000. január 28-án történt az újabb eset. Ez alkalommal azonban a hacker nem „csak” előfizetők jelszavát helyezte el, hanem az összes fő szerver rendszergazdai jelszavát is. Továbbá jelentős felzúdulást keltett az is, hogy az illető saját bevallása szerint is kémkedésre, levelek, üzleti levelezés megszerzésére használta fel a bejutást. Az, aki ez utóbbit csinálta, saját bevallása szerint nem volt azonos az előző támadás elkövetőjével, aki egyébként a honlap defacelése, átalakítása előtt alig pár órával osztotta meg tapasztalatait az írott és elektronikus sajtó munkatársaival a Kapu internetes magazin chatjén. 

Ezenkívül az elkövető közzétette az összes jelszót és felhasználónevet is. Én magam is nekifogtam a jelszófileok feltörésének, amiből kicsit később nyilvánvalóvá vált, hogy az emberek nem tanultak az első esetből, lévén sok jelszó másodpercek alatt meglett, és röpke félóra múlva már igen sok jelszó felett rendelkezhettem (volna). Csinos kis statisztikát készítettek erről és a felhasználók jelszóválasztási- és változtatási szokásairól itt.

Ezek után némileg meglepőnek tűnhetett, hogy a rendőrség 2000. március 8-án elfogta a feltételezett tetteseket. Szabó Csaba, a Szervezett Bűnözés Elleni Alosztály alezredese jelentette be, hogy négy fiatalt gyanúsítanak számítógépes csalás elkövetésével. Volt, akit éjszaka, volt, akit az iskolából állítottak elő. Nem indítványoztak előzetes letartóztatást, illetve nevüket sem árulták el a sajtónak.  Az Elender több tízmilliós kárról számolt be, így ebben az esetben úgy nézett ki, a fiatalokra max. 5 éves szabadságvesztés várhat.

A hackerek részletes beismerő vallomást tettek. További betörésekről is beszámoltak, továbbá azt állították, őket nem az anyagi haszonszerzés, hanem a „balhé” öröme vezette. 

A rendőrség állítása szerint addig még nem használt eszközöket és külső szakértőket vett igénybe a nyomozáshoz. A nyomozás során a hackerek „szerepléseit” is elemezték, amelyekről kiderült, hogy azok tudatosan dezinformáltak a közönséget. A rendőrök szerint a január 8-i és a 28-i betörést is az előállított fiatalok követték el, valamint a Kapu chatroomjában is ők nyilatkoztak.

Később ez finomodott, 2001. február 27-én már csak három fiatalról volt szó, és nem is számítógépes csalás volt a vád. Itt utalnék az előző eset összefoglalójában elmondottakra: noha mindenki tudta, hogy az a szakasz pont erre a célra készült, így az alapján lett volna a leglogikusabb vádat emelni, az nem volt alkalmas erre. A tátongó réseket nem sikerült betömni, csak némiképpen adott esetre befoltozni.

Egyéves nyomozás után éltek vádemelési javaslattal az ORFK Szervezett Bűnözés Elleni Igazgatóságának munkatársai a Fővárosi Főügyészségen a három fiatalember ellen. A szabadlábon védekező három gyanúsítottal szemben - akik közül az egyik fiatalkorú volt - közérdekű üzem megzavarásának bűntette, illetve szerzői jogok megsértésének vétsége alapos gyanúja miatt élt vádemelési javaslattal a rendőrség. Az előbbi öt évig, az utóbbi vétség pedig három évig terjedő szabadságvesztéssel is büntethető. 

Újabb egy év hallgatás után, 2002. július 26-án érkezett a következő hír, miszerint ténylegesen megtörtént a vádemelés. Közben annyit elárultak, hogy az a gyanúsított, aki a betörést feltehetőleg ténylegesen végrehajtotta, akkor még a 16. életévét sem töltötte be. Továbbá differenciálódott a helyzet a hackerek között is, mert kettejük ellen folytatólagosan, bűnszövetségben elkövetett közérdekű üzem működése megzavarásának bűntette és ötrendbeli, bűnszövetségben elkövetett magántitok jogosulatlan megismerése miatt emeltek vádat, míg társuk ellen bűnsegédként, folytatólagosan bűnszövetségben elkövetett közérdekű üzem működése megzavarása miatt. 

A magántitok jogosulatlan megismerésének öt esete abból adódott, hogy mindössze öt feljelentés érkezett a nyilvánosságra hozott felhasználónevek és jelszavak miatt (emlékezzünk csak: 2700 jelszóból ötnek a tulajdonosa!). Továbbá elárultak egy kicsit többet is az elkövetőkről, miszerint a betörést ketten követték el, egy 15 éves és egy 19 éves fiatal, s két hasonló korú társuk segítette őket az akcióban.

 2002. december 3-án kezdődött  a per a Pesti Központi Kerületi Bíróságon. A korábbi híradásokkal és korábbi beismerő vallomásával ellentétben tagadta bűnösségét az a gimnazista, aki akkoriban 15 évesen a betörést állítólag elkövette. Nem is csoda, mivel a vádirat alapján 2-12 évig terjedő szabadságvesztésre módosult a nem sokkal azelőtt más szempontok alapján öt évre taksált szabadságveszés-lehetőség. 

Magát a cselekményt nem tagadta, azonban állítása szerint nem érezte magát bűnösnek. 

Az elsőrendű vádlott a tárgyaláson arra a kérdésre, hogy miért az Elender rendszerébe hatoltak be, úgy válaszolt: az internetes társadalom nem szerette ezt a céget, mert a biztonsági rendszere tele volt hibákkal, „lyukas volt”, ráadásul hónapokon át nem is javították ki hiányosságait. 

Arra a kérdésre, hogy miért nem e-mailben figyelmeztették a szolgáltatót a rendszer hiányosságaira, azt felelte: ez eszébe sem jutott, lehet, hogy ez lett volna a helyes. Bár véleménye szerint a cég így sem javította volna ki biztonsági rendszerének azokat a hibáit, amelyekről hónapok óta tudomásuk lehetett.

Hangsúlyozta továbbá, hogy nem állt szándékukban a személyes adatokkal való visszaélés, így a második alkalommal módosított honlapon közöltekkel ellentétben nem olvasták a levelezést, és nem is kereskedtek az abban foglalt információkkal.

Enyhítő körülményként említette továbbá a terhelt, hogy bármit megtehettek volna a rendszerben, de nem kívántak óriási, visszafordíthatatlan károkat okozni. 

Ezenkívül elmondta, hogy a felhasznált programokat főleg amerikai szerverekről töltötték le, azonban ez ellentétben áll azzal, amit a Kapu chaten elmondott Nemes Dániel, korábbi hacker, jelenleg a Telnet Kft. ügyvezetőjének kérdésére, miszerint saját fejlesztésű programot használt.

Ezzel az esettel elsőként került ilyen témájú ügy a magyar igazságszolgáltatás elé, így nem tudni még körülbelül sem, milyen tanúmeghallgatások illetve szakértői vélemények kérése várható. Mindazonáltal már az idén ítélet várható az ügyben.

Van-e, lehet-e vége a felsorolásnak?

Természetesen e friss, kialakulóban lévő területen nem lehet biztosat mondani, de én úgy vélem, a ma még taxatívnak tekinthető felsorolások nem maradnak azok. A dolgozatban kísérletet tettem arra, hogy e szerteágazó terület egy-egy szeletét bemutassam, de nem ringatom magam olyan illúziókba, miszerint akár csak valamennyire is átfogó képet adhattam volna az informatikai bűncselekményekről. 

A felsorolás tehát nem lehet teljes, még megközelítőleg sem. Hiszem azonban, hogy a jelenleg folyó, magas szintű és átfogó kodifikációs munka mindig helyes válaszokkal szolgál majd a felmerülő kérdésekre. 

VI. Fejezet

Záró gondolatok

A terület jövőbeni jelentősége

Habár jelenleg az iparág recesszióban van, annak ellenére nyilvánvaló, hogy mind nagyobb súlyt képvisel majd életünkben az informatika. Azok az erőfeszítések, amelyek az internetes címtartomány hatványozott kiszélesítésére irányulnak (IPV6)
 is mutatják, hogy nemsokára a kávéfőző is Internetre felkészített eszköz lesz.

Ma már a videót be lehet programozni a munkahelyről, forgalomban vannak olyan sütők, melyek neten keresztül irányíthatók, valamint a hűtő automatikusan utánrendeli a joghurtot, ha elfogyott. 

Nem nehéz elgondolni, ha ennyi mindenre használjuk majd a netet, az olyan szabályozást kíván majd, amely alkalmas lesz mind egységesen a terület kezelésére, valamint részletekbe menő szabályozást is képes lesz megfelelő szinten megvalósítani. Az egységesítés – legalábbis részben – elkezdődött, van egy kezdeményezés, mely a különféle sérülékeny pontok felsorolását kívánja egységesíteni 
. Azonban az igazi az lenne, ha közös nevezőre lehetne hozni a logolási technikákat, illetve legalábbis valamiféle alapvető formai és megőrzési kötelezettséget lehetne széleskörűen létrehozni.

Azonban igazi megoldást majd csak az idő hozhat. Az informatikának, csakúgy mint annak idején a vasútnak, autózásnak be kell épülnie életünkbe. Szemléletesen olyan példával lehetne ezt érzékeltetni, hogy amint valaki elmegy otthonról, lezárja a gázt, elzárja a csapot, kikapcsolja a tévét, bezárja az ajtót, mert tudja, értékeinek biztonsága forog veszélyben, ha az óvintézkedéseket elmulasztja.

Egyelőre az informatika területén hiányzik ez a fajta tudatosság. Rengetegen „kérnek internetet Karácsonyra”, és használják anélkül, hogy bármilyen módon védenék adataikat, illetve egyáltalán tudatában lennének annak, hogy rajtuk keresztül másoknak is kárt lehet okozni.

És természetesen az ördög sem alszik, legalábbis a prog.hu-n talált egyik cikk szerint.
 Az IDC piackutató cég úgy véli, 2003-ban az Internetet komolyan fenyegető támadást fognak valakik végrehajtani. Egy ilyen akció akár napokra is megbéníthatná a világháló működését, ami súlyos következményekkel járhatna a világgazdaság szempontjából is. 

A jóslat igaz voltának esélyeit növeli, hogy hogy 2002 október végén kiterjedt támadást hajtottak végre az Internet gerincét képező, működésében kulcsfontosságú szerepet betöltő 13 csúcsszintű névszerver ellen. Ezek a szerverek az IP-címekből gyártanak értelmezhettő neveket, mint pl. index.hu, prog.hu, stb. A root-dns-szerverek pedig a névfeloldás alapintézményei, mivel ez a rendszer nem működhet olyan, decentralizált alapokon, melyeket az Internet katonai tervezői annakidején megálmodtak. 

Aztán novemberben ismét támadás érte az UltraDNS névszervereit is, amelyek cég elsősorban az .info és az .org domain alá besorolt címek működtetésében lát el kulcsfontosságú szerepet.

Szakértők jelenleg a gyakorlatilag minden biztonsági mechanizmust és megfontolást mellőző módon működő névfeloldási (DNS) rendszer teljes átdolgozását, és a kulcsfontosságú névfeldoldó szerverek redundanciájának növelését, és fizikai védelmének megerősítését követelik. 

Pesszimista jóslatokból nincs hiány a 2003-as esztendőre, illetve en bloc a jövőre nézve. Egy újabb cikk 
 szerint a világnak a wormok egy új generációjának támadásaira kell felkészülnie. Mikko Hypponen, az F-Secure cég Anti-Virus kutatórészlegének vezetője szerint számítógépek milliói válhatnak áldozatává az ilyen támadásoknak 15-30 perc, esetleg ugyanennyi másodperc alatt.

Hypponen szerint a vírusirtó cégek reakcióideje 2-3 óra, így az ilyesfajta támadásokkal szemben teljesen védtelenek lennének. 

Két – egyébként hasonló - technika teszi ezt lehetővé, mégpedig a Warhol 
 és Flash 
 típus wormokban alkalmazott tecnikák. 

A Warhol típus elnevezése nem véletlen. Andy Warhol mondása szerint „a jövőben mindenki híres lehet 15 percre”.  Pontosan 15 perc alatt képes a Warhol-típusú worm az összes fellelhető sérülékeny gépet megfertőzni az Interneten. Fejlett scannelési,  azaz további sérülékeny gépek utáni kutatás, „hitlist scanning”, azaz előre legyártott lista alapján történő fertőzés és „permutation scanning”, azaz pszeudo-véletlenszerű, véletlenszerűnek látszó, de koordinált scannelést megvalósító rutinok jellemzik.

A titok igazi nyitja a „hitlist scanning”. A worm írója jó előre felderít például 50000 sérülékeny számítógépet.  A wormot elindítva az elkezdi a lista elején, megfertőzi az ott található első gépet, majd kettéosztva a listát két szálon újabb kutatásba kezd, majd az így fertőzött gépek újraosztják a listát, és így tovább.

Könnyen belátható, hogy valóban elég 15 perc egy világméretű fertőzéshez. A Honeynet Project 
 is figyelmeztetett erre. Továbbá bizonyos oldalak, mint pl. a Netcraft 
adatbázisai is felhasználhatók ilyen listák alapjaként, jelentős erőforrásokat megspórolva. 

A Flash típusról: Ha a Warhol képes 50000 címet kinyerni, miért ne lenne képes egy program a teljes lista, azaz adott programtípusból minden sérthető számítógép kigyűjtésére? Erre több mód is van, a fent említett oldal ezeket ismerteti. Amennyiben egy program ezeket felhasználva hasonló módon terjeszkedik mint a Warhol, esetleg ezt más technikákkal kombinálja, 15-30 másodperc alatt fertőzheti meg  az Internet mondhatni teljes egészét (legalábbis a sérthető program által lefedett részt, de ha ez pl. az Apache webszerver, esetleg az IIS webszerver,  akkor úgyszólván az egészet).

Ez mutatja azt, hogy ebben az iparágban annak kommercializálódása ellenére, esetleg tán éppen azért még egyáltalán nincsenek lefutva a körök. A terület jelentősége pedig köztudott a világgazdaság és a kommunikáció terén. Amennyiben ilyen támadások lehetségesek  - márpedig azok – az a fejlett világ elleni totális támadásként értékelhető, és az „alkotók” célzata is erre mutat.

Pontosan a fent vázolt – talán kicsit túlságosan is pesszimista – világkép miatt gondolom azt, jelenleg nem mindenre van felkészülve a büntetőjog. Hiszen a fent említett, az Internet egészét veszélyeztető támadások technikai elhárításán túl nincs megfelelő eszköz a kezelésre. A mostanában divatos terrorista-fogalommal operáló elgondolások állnak – sajnos - a legközelebb a megvalósításhoz, azonban véleményem szerint nem ez a módja a szabályozásnak. Azért, mivel így a következményt büntetik, holott okosabb szabályozással mindezen eseteket – de legalábbis jó részüket – csírájukban lehetne elfojtani. 

Kihívások az új jogásznemzedék előtt

Mind a jogalkotók oldaláról, mind a jogalkalmazók oldaláról jelentős felkészültséget kíván majd a jövőben az Internet még széleskörűbb elterjedése. Lassan-lassan eljutunk oda, hogy olyannyira nélkülözhetetlen lest majd a net a mindennapi életben, hogy akár alapvető jogként is felmerülhet a hozzáférés lehetősége. Hozzáértő, dinamikusan gondolkodni képes szakembergárdára lesz szükség, akik a jogszabályok megfelelően, tapasztalatokkal alátámasztott megalkotására, életszerű szabályozás létrehozására lesznek képesek.

A jogalkalmazás oldaláról is alapos felkészültségre lesz szükség. Talán már nem lesznek olyan, köznevetség tárgyává tehető esetek, amikor pl. egy házkutatás során a rendőrök a monitort is cipelik kifelé mint lefoglalandó bizonyítékot.

A bíróságok, ügyészségek dolgozóinak is fel kell készülniük, hiszen nemcsak megkönnyíti munkájukat annak kényelmi funkcióival az informatika, de új esetfajtákkal, új veszélyekkel kell megismerkedniük a jövőben. A hatékony és ésszerű szabályozás kialakításának pedig a jól eltalált törvényi szabályozás mellett a bírósági jogértelmezés a legfontosabb pillére.

És legvégül, de semmiféleképpen sem utolsósorban az ügyvédek szerepe is fontossá válik abban, hogy ügyfeleik képviseletét a legmagasabb színvonalon legyenek képesek ellátni, így segítsék mind a jogalkotók, mind a jogszolgáltatók munkáját.
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Mellékletek

A következő statisztikák a Riptech Internet Security Threat Reportból valók, mely a 2002. január 1-jétől június 30-ig terjedő időszakról nyújt több száz vállalat részvételével kialakított statisztikát. A következőkben a statisztikákat magyarázatok nélkül teszem közzé, véleményem szerint anélkül is közérthetőek.

1. ábra: A vállalatok megoszlása tevékenységi kör alapján
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2. ábra: A vállalatok felosztása azok mérete alapján
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3. ábra: A vállalatok felosztása tulajdonosi szerkezetük szerint
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4. ábra: Támadások megoszlása a hét napjai szerint
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5. ábra: Támadások a támadó szándéka szerint
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6. ábra: Támadók megoszlása aszerint, milyen operációs rendszert használnak
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7. ábra: Megoszlás aszerint, hogy a Kiberterrorizmus-megfigyelőlistán lévő államból vagy más helyről érkezett támadás
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8. ábra: A Kiberterrorizmus-megfigyelőlista (a fenti 0,7%) részletezve
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Ezek az ábrák a Computer Security Issues and Trends kiadvány 2002. tavaszi kiadásából valók. A kiadvány immár hetedik éve jelenik meg.  A jelentés az FBI Computer Intrusions Squad, azaz az FBI Számítógépes Betörési Osztaga segítségével készült. A kutatás kérdéseire 503 biztonsági szakértő, kormányzati szervek, pénzügyi és egészségügyi intézmények és egyetemek feleltek. A következőkben a dokumentum részletes tárgyalásának mellőzésével az önmagukban is érthető statisztikákat közlöm.

1. ábra: A válaszadók megoszlása iparág szerint
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2. ábra: A válaszadó vállalatok a foglalkoztatottak száma szerinti felbontásban
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3. ábra: A válaszadók megoszlása bevételük szerint (USD)
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4. ábra: A számítógépes rendszerek illetéktelen használata az elmúlt 12 hónapban
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5. ábra: A válaszadók által használt védekezési technikák 
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6. ábra: A támadások forrásai
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7. ábra: A támadók, azok kiléte szerint
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8. ábra: A támadások illetve illetéktelen használatok típusa az elmúlt 12 hónapban 
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9. ábra: A támadás v. illetéktelen használat típusa alapján okozott károk
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10. ábra: USD-ben mért veszteségek típus szerint 
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11. ábra: Volt-e a válaszadó WWW-szervere behatolás / illetéktelen használat áldozata az utóbbi 12 hónapban?
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12. ábra: A WWW-szerverek elleni támadások kívülről vagy belülről érkeztek?
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13. ábra: Felhasználna-e a vállalat „jó útra tért” hackereket a védelem érdekében?
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14. ábra: Milyen intézkedéseket tett a szervezet, amint internetes betörés jutott tudomására?
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		Figure 1: Industry Breakdown for Sample Set

		Üzleti szolgáltatások		High Tech		Pénzügyi szolgáltatások		E-Kereskedelem		Egyéb		Egészségügy		Ipar		Non-profit		Energiaipar		Média/Szórakoztatóipar

		25%		16%		12%		10%		9%		7%		6%		6%		5%		4%

		Figure 2: Company Size by Number of Employees for Sample Set

		Kevesebb mint 500		5000+		1000-4999		500-999

		67%		14%		12%		7%

		Figure 3: Company Ownership Type for Sample Set

		Kormányzati		Non-profit		Zárt		Nyitott

		4%		7%		68%		21%

		Figure 9: Attacks Per Company Per Week
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		21		18		23		18		23		19		17		17		18		17.5		20		17		19		25		23		23		24		29		35		37		34		38		38		37		35		32		36		37		36		32		38		42		36		38		28		22		24		25		29		27		25		24		27		31		31		45		39		44		43		29		22		20

		Figure 11: Percent of Attacks by Day of Week

				Hétfő		Kedd		Szerda		Csütörtök		Péntek		Szombat		Vasárnap

		Összesen		13.90%		14.90%		16.10%		15%		15%		12.80%		12.40%

		Nagyon agresszív támadások		18%		16.40%		19.70%		19.70%		14.80%		4.90%		6.60%

		Egyszerű támadások		11.60%		15.50%		21.90%		20%		15.50%		9.70%		5.80%

		ffff

		Figure 12: Unique Attackers by Day of Week

		Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		14.60%		15.90%		16.40%		15.50%		14.90%		11.50%		11.30%

		Figure 13: Incidence of Severe Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		40.70%		30.30%		22.40%		27.20%		17%		16.70%

		Figure 14: Incidence of Highly Aggressive Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		2%		1.50%		4.50%		4.90%		15.20%		25%

		Figure 15: Attacks Per Company by Industry

		Egyéb		Ipar		Média/Szórakoztatóipar		E-Kereskedelem		Egészségügy		Üzleti szolgáltatások		Non-profit		High Tech		Pénzügyi szolgáltatások		Energiaipar

		438		617		623		659		667		700		899		977		1018		1280

		Figure 16: Incidence of Severe Attacks by Industry

		Healthcare		Other		E-Commerce		Media/Entertainment		Manufacturing		Business Services		High Tech		Nonprofit		Financial Services		Power&Energy

		9%		12%		13%		18%		19%		21%		27%		32%		46%		70%

		Figure 17: Incidence of Highly Aggressive Attacks by Industry

		E-Commerce		Business Services		Other		Healthcare		Manufacturing		Nonprofit		Financial Services		Media/Entertainment		High Tech		Power&Energy

		3%		5%		9%		9%		10%		11%		13%		18%		19%		20%

		Figure 19: Attacks Per Company by Ownership

		Government		Private		Nonprofit		Public

		475		693		804		1274

		Figure 20: Incidence of Severe Attacks by Company Ownership

		Private		Government		Nonprofit		Public

		16%		27%		28%		34%

		Figure 21: Incidence of Highly Aggressive Attacks by Company Ownership

		Nonprofit		Private		Public

		8%		8.50%		13.20%

		Figure 22: Attacks Per Company by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		681		741		1110		1007

		Figure 23: Incidence os Severe Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		16%		33%		26%		36%

		Figure 24: Incidence of Highly Aggressive Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		9%		10%		5%		16%

		Figure 28: Attacks by Attacker Intent

		Célzatos		Véletlenszerű célpont

		37%		63%

		Figure 29:Breakdown of Attackers by Operating Systems Used

		Windows 2000/XP		Windows (más)		Unix (általában)		Nem elérhető		Linux (RedHat)		Ismeretlen		Linux (általában)		Solaris

		42.20%		21.20%		12.10%		10.30%		8.60%		4.20%		1%		0.50%

		Figure 34: Breakdown of Attacks from Countries on the Cyber-Terrorism Watch List

		Észak-Amerika		Európa		Ázsia		Más		Kiberterrrorizmus-megfigyelőlista

		43.70%		28.30%		22.70%		4.50%		0.70%

				Cyber-Terrorism Watch List 0,7% részletezve

		Pakisztán (19%)		Egyiptom (19%)		Kuvait (19,4%)		Jordánia (0,3%)		Szudán (0,6%)		Kuba (0,7%)		Libanon (1%)		Szaud-Arábia (1,7%)		Egyesült Arab Emirátusok (3,5%)		Marokkó (8,3%)		Irán (11,7%)		Indonézia (14,8%)

		19%		19%		19.40%		0.30%		0.60%		0.70%		1%		1.70%		3.50%		8.30%		11.70%		14.80%

		Figure 35: Attacks Per Company Per Month from Countries on the Cyber-Terrorisn Watch List

		January		February		March		April		May		June

		6.5		5.5		3.4		5.3		5.9		5
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		Figure 1: Industry Breakdown for Sample Set

		Business Services		High Tech		Financial Services		E-Commerce		Other		Healthcare		Manufacturing		Nonprofit		Power&Energy		Media/Entertintment

		25%		16%		12%		10%		9%		7%		6%		6%		5%		4%

		Figure 2: Company Size by Number of Employees for Sample Set

		Fewer than 500		5000+		1000-4999		500-999

		67%		14%		12%		7%

		Figure 3: Company Ownership Type for Sample Set

		Government		Nonprofit		Private		Public

		4%		7%		68%		21%

		Figure 9: Attacks Per Company Per Week

		7/8/2001				7/22/2001				8/5/2001				8/19/2001				9/2/2001				9/16/2001				9/30/2001				10/14/2001				10/28/2001				11/11/2001				11/25/2001				12/9/2001				12/23/2001				1/6/2002				1/20/2002				2/3/2002				2/17/2002				3/3/2002				3/17/2002				3/31/2002				4/14/2002				4/28/2002				5/12/2002				5/26/2002				6/9/2002				6/23/2002

		21		18		23		18		23		19		17		17		18		17.5		20		17		19		25		23		23		24		29		35		37		34		38		38		37		35		32		36		37		36		32		38		42		36		38		28		22		24		25		29		27		25		24		27		31		31		45		39		44		43		29		22		20

		Figure 11: Percent of Attacks by Day of Week

				Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		Total Attacks		13.90%		14.90%		16.10%		15%		15%		12.80%		12.40%

		Highly Aggressive Attacks		18%		16.40%		19.70%		19.70%		14.80%		4.90%		6.60%

		Severe Attacks		11.60%		15.50%		21.90%		20%		15.50%		9.70%		5.80%

		Figure 12: Unique Attackers by Day of Week

		Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		14.60%		15.90%		16.40%		15.50%		14.90%		11.50%		11.30%

		Figure 13: Incidence of Severe Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		40.70%		30.30%		22.40%		27.20%		17%		16.70%

		Figure 14: Incidence of Highly Aggressive Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		2%		1.50%		4.50%		4.90%		15.20%		25%

		Figure 15: Attacks Per Company by Industry

		Other		Manufacturing		Media/Entertainment		E-Commerce		Healthcare		Business Services		Nonprofit		High Tech		Financial Services		Power&Energy

		438		617		623		659		667		700		899		977		1018		1280

		Figure 16: Incidence of Severe Attacks by Industry

		Healthcare		Other		E-Commerce		Media/Entertainment		Manufacturing		Business Services		High Tech		Nonprofit		Financial Services		Power&Energy

		9%		12%		13%		18%		19%		21%		27%		32%		46%		70%

		Figure 17: Incidence of Highly Aggressive Attacks by Industry

		E-Commerce		Business Services		Other		Healthcare		Manufacturing		Nonprofit		Financial Services		Media/Entertainment		High Tech		Power&Energy

		3%		5%		9%		9%		10%		11%		13%		18%		19%		20%

		Figure 19: Attacks Per Company by Ownership

		Government		Private		Nonprofit		Public

		475		693		804		1274

		Figure 20: Incidence of Severe Attacks by Company Ownership

		Private		Government		Nonprofit		Public

		16%		27%		28%		34%

		Figure 21: Incidence of Highly Aggressive Attacks by Company Ownership

		Nonprofit		Private		Public

		8%		8.50%		13.20%

		Figure 22: Attacks Per Company by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		681		741		1110		1007

		Figure 23: Incidence os Severe Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		16%		33%		26%		36%

		Figure 24: Incidence of Highly Aggressive Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		9%		10%		5%		16%

		Figure 28: Attacks by Attacker Intent

		Targeted		Opportunistic

		37%		63%

		Figure 29:Breakdown of Attackers by Operating Systems Used

		Windows 2000/XP		Windows (other)		Unix (generic)		Unreachable		Linux (RedHat)		Unknown		Linux (generic)		Solaris

		42.20%		21.20%		12.10%		10.30%		8.60%		4.20%		1%		0.50%

		Figure 34: Breakdown of Attacks from Countries on the Cyber-Terrorism Watch List

		North America		Europe		Asia		Other		Cyber-Terrorism Watch List

		43.70%		28.30%		22.70%		4.50%		0.70%

				Cyber-Terrorism Watch List 0,7% részletezve

		Pakistan (19%)		Egypt (19%)		Kuwait (19,4%)		Jordan (0,3%)		Sudan (0,6%)		Cuba (0,7%)		Lebanon (1%)		Saudi Arabia (1,7%)		United Arab Emirates (3,5%)		Morocco (8,3%)		Iran (11,7%)		Indonesia (14,8%)

		19%		19%		19.40%		0.30%		0.60%		0.70%		1%		1.70%		3.50%		8.30%		11.70%		14.80%

		Figure 35: Attacks Per Company Per Month from Countries on the Cyber-Terrorisn Watch List

		January		February		March		April		May		June

		6.5		5.5		3.4		5.3		5.9		5
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		Respondents by Industry Sector

		Jogi (1%)		Közművállalatok (3%)		Ipar (11%)		Pénzügyi(19%)		Telekommunikáció (5%)		Szállítmányozásn (2%)		High-Tech (19%)		Egészségügy (8%)		Kiskereskedelem (2%)		Oktatás (6%)		Szövetségi kormányzat. (8%)		Szöv. Állami kormányzat. (8%)		Helyi önkormányzat. (3%)		Egyéb (5%)

		1%		3%		11%		19%		5%		2%		19%		8%		2%		6%		8%		8%		3%		5%

		Respondents by Number of Employees

		1 - 99		100 - 499		500 - 999		1000 - 5000		5001 - 9999		10000 vagy több

		16%		14%		7%		27%		12%		24%

		Respondents by Gross Income

		10 millió alatt		11 - 99 millió		100-500 millió		501 millió - 1 milliárd		1 milliárd felett

		20%		19%		16%		8%		37%

		Security Technologies Used

				Digitáis Betörésdetektáló		Betörésgátló		PCMCIA		Fizikai biztonság		Kódolt beléptetés		Tűzfalak		Többször használatos jelszavak		Antivírus-szoftver		Lekódolt fileok		Biometria		Hozzáférési szabályok

		2002		38		60		35		84		50		89		44		90		58		10		82

		2001		42		61		39		92		53		95		48		98		64		9		90

		2000		36		50		39		90		50		78		54		100		62		8		92

		1999		34		42		39		91		46		91		61		98		61		9		93

		1998		20		35		34		89		36		81		53		96		50		6		89

		Unauthorized Use of Computer Systems With the Last 12 Months

				Yes		No		Don't Know

		2002		60		27		12

		2001		64		25		11

		2000		70		16		12

		1999		62		17		21

		1998		64		18		18

		1997		50		33		19

		1996		42		37		21

		Internet Connection is Increasingly Cited as a Frequent Point of Attack

				Internal Systems		Remote Dial-in		Internet

		2002		33		12		74

		2001		31		18		70

		2000		38		22		59

		1999		51		28		57

		1998		44		24		54

		1997		52		35		47

		1996		54		39		38

		Likely Sources of Attack

				Foreign Govt.		Foreign Corp.		Independent Hackers		U.S. Competitors		Disgruntled Employees

		2002		26		26		82		38		75

		2001		25		31		81		49		76

		2000		21		26		77		44		81

		1999		21		30		74		53		86

		1998		21		29		72		48		89

		1997		22		23		73		51		87

		Types of Attack or Misuse Detected in the Last 12 Months (by eprcent)

				Denial of Service		Laptop		Active Wiretap		Telecom Fraud		Unauthorized Access by Insiders		Virus		Financial Fraud		Insider Abuse of Net Access		System Penetration		Telecom Eavesdropping		Sabotage		Theft of Proprietary Info

		2002		40		55		1		9		38		85		12		78		40		6		8		20

		2001		36		64		2		10		49		94		12		91		40		10		18		26

		2000		27		60		1		11		71		85		11		79		25		7		17		20

		1999		31		69		2		17		55		90		14		97		30		14		13		25

		1998		24		64		1		16		44		83		14		77		23		9		14		18

		1997				58		3		27		40		82		12		68		20		11		14		20

		Financial Losses by Type of Attack or Misuse

				Denial of Service		Virus		Laptop Theft		Net Abuse		Telecom Fraud		Unauthorized Access		Theft of Proprietary Info		Financial Fraud		Sabotage		System Penetration

		2002		123		318		222		189		32		74		54		46		56		113

		2001		95		319		250		196		9		71		72		40		44		70

		2000		101		334		288		217		41		76		66		65		61		68

		1999		74		231		249		182		48		85		61		53		49		52

		1998		65		254		247		146		54		82		47		53		45		42

		1997				280		248		133		72		70		60		55		47		37

		Dollar Amount of Losses by Type

		Unauth. Insider Access		Financial Fraud		Telecom Fraud		Theft of Proprietary Info. Virus		Virus		Laptop Theft		Insider Net Abuse		Denial of Service		Sabotage		System Penetration		Telecom Eavesdropping		Active Wiretapping

		4503000		115753000		6015000		170827000		49979000		11766500		50099000		18370500		15134000		13055000		346000

		Has Your WWW Site Suffered Unauthorized Access or Misuse Within the Last 12 Months?

				Yes		No		Don't Know

		2002		38		41		21

		2001		23		49		27

		2000		19		49		32

		1999		20		47		33

		WWW Site Incidents: If Yes, How Many Incidents?

				Just 1		2 to 5		5 to 9		10 or More

		2002		25		27		9		39

		2001		17		21		4		58

		2000		36		35		10		19

		1999		30		38		3		26

		WWW Site Incidents: Did the Attacks Come From Inside or Outside?

				Inside		Outside		Both		Don't Know

		2002		2		60		32		6

		2001		4		47		22		26

		2000		5		49		24		21

		1999		7		38		41		14

		WWW Site Incidents: What Type of Unauthorized Access or Misuse?

				Vandalism		Financial Fraud		Denial of Service		Theft of Transaction Info

		2002		70		6		55		12

		2001		90		9		78		13

		2000		64		3		60		8

		1999		98		27		93		25

		Would Your Organization Consider Hiring Reformed Hackers as Consultants?

				Yes		No		Don't Know

		2002		14		69		16

		2001		16		67		17

		2000		20		61		19

		1999		17		65		19

		If Your Organization Has Experienced Computer Intrusion(s) Within the Lasr 12 Months, Which of the Following Actions Did You Take?

				Patched Holes		Did Not Report		Reported to Law Enforcement		Reported to Legal Counsel

		2002		77		40		34		19

		2001		94		40		36		30

		2000		85		44		25		20

		1999		96		48		32		28

		1998		50		26		17		16

		1997		44		26		17		11

		1996		48		23		16		11

		The Reasons Organizations Did Not Report Intrusions to Law Enforcement

				Negative Publicity		Cornpetitors Would Use to Advantage		Unaware That Could Report		Civil Remedy Seemed Best

		1996		78		67		57		51

		1997		90		75		54		64

		1998		52		39		13		55

		1999		84		79		36		58

		2000		83		74		46		51

		2001		65		55		53		48

		2002		75		72		53		60
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Diagram10

		Denial of Service		Denial of Service		Denial of Service		Denial of Service		Denial of Service		Denial of Service

		Laptop		Laptop		Laptop		Laptop		Laptop		Laptop

		Aktív kábelcsatlakozás kihasználása		Aktív kábelcsatlakozás kihasználása		Aktív kábelcsatlakozás kihasználása		Aktív kábelcsatlakozás kihasználása		Aktív kábelcsatlakozás kihasználása		Aktív kábelcsatlakozás kihasználása

		Telekommunikációs csalás		Telekommunikációs csalás		Telekommunikációs csalás		Telekommunikációs csalás		Telekommunikációs csalás		Telekommunikációs csalás

		Belsősök általi illetéktelen hozzáférés		Belsősök általi illetéktelen hozzáférés		Belsősök általi illetéktelen hozzáférés		Belsősök általi illetéktelen hozzáférés		Belsősök általi illetéktelen hozzáférés		Belsősök általi illetéktelen hozzáférés

		Vírusok		Vírusok		Vírusok		Vírusok		Vírusok		Vírusok

		Pénzügyi csalás		Pénzügyi csalás		Pénzügyi csalás		Pénzügyi csalás		Pénzügyi csalás		Pénzügyi csalás

		Belsősök illetéktelen nethasználata		Belsősök illetéktelen nethasználata		Belsősök illetéktelen nethasználata		Belsősök illetéktelen nethasználata		Belsősök illetéktelen nethasználata		Belsősök illetéktelen nethasználata

		A rendszerbe behatolás		A rendszerbe behatolás		A rendszerbe behatolás		A rendszerbe behatolás		A rendszerbe behatolás		A rendszerbe behatolás

		Telekommunikációs lehallgatás		Telekommunikációs lehallgatás		Telekommunikációs lehallgatás		Telekommunikációs lehallgatás		Telekommunikációs lehallgatás		Telekommunikációs lehallgatás

		Szabotázs		Szabotázs		Szabotázs		Szabotázs		Szabotázs		Szabotázs

		Információlopás		Információlopás		Információlopás		Információlopás		Információlopás		Információlopás
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Munka1

		http://www.4law.co.il/326.ppt

		Many Download Software...

		Igen, töltött le		Nem, nem töltött le		Nem meghatározott

		46%		50%		4%

		Only a Few Always Pay

		Mindig		Sokszor		Ritkán		Soha		Nem meghatározott

		17%		24%		32%		25%		2%

		Situational Ethics and Intellectual Property

		Mindig		Anyagi viszonyoktól függ		Soha		Nem meghatározott

		5%		49%		38%		8%

		Very likely		Fairly likely		Just somewhat likely		Not at all likely		NS

		7%		15%		34%		36%		8%

		Satisfaction Highlights Need for Education

		Rendkívül elégedett		Nagyon elégedett		Némileg elégedett		Alig / nem elégedett		Nem meghatározott

		26%		38%		22%		11%		3%

		Intellectual Property Rights Views

		Enforcement Is An Effective Message





Munka1

		0

		0

		0





Munka2

		0

		0

		0

		0

		0





Munka3

		0

		0

		0

		0





		0

		0

		0

		0

		0





		0

		0

		0

		0

		0





		http://www.4law.co.il/276.pdf

		Figure 1: Industry Breakdown for Sample Set

		Business Services		High Tech		Financial Services		E-Commerce		Other		Healthcare		Manufacturing		Nonprofit		Power&Energy		Media/Entertintment

		25%		16%		12%		10%		9%		7%		6%		6%		5%		4%

		Figure 2: Company Size by Number of Employees for Sample Set

		Fewer than 500		5000+		1000-4999		500-999

		67%		14%		12%		7%

		Figure 3: Company Ownership Type for Sample Set

		Government		Nonprofit		Private		Public

		4%		7%		68%		21%

		Figure 9: Attacks Per Company Per Week

		7/8/2001				7/22/2001				8/5/2001				8/19/2001				9/2/2001				9/16/2001				9/30/2001				10/14/2001				10/28/2001				11/11/2001				11/25/2001				12/9/2001				12/23/2001				1/6/2002				1/20/2002				2/3/2002				2/17/2002				3/3/2002				3/17/2002				3/31/2002				4/14/2002				4/28/2002				5/12/2002				5/26/2002				6/9/2002				6/23/2002

		21		18		23		18		23		19		17		17		18		17.5		20		17		19		25		23		23		24		29		35		37		34		38		38		37		35		32		36		37		36		32		38		42		36		38		28		22		24		25		29		27		25		24		27		31		31		45		39		44		43		29		22		20

		Figure 11: Percent of Attacks by Day of Week

				Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		Total Attacks		13.90%		14.90%		16.10%		15%		15%		12.80%		12.40%

		Highly Aggressive Attacks		18%		16.40%		19.70%		19.70%		14.80%		4.90%		6.60%

		Severe Attacks		11.60%		15.50%		21.90%		20%		15.50%		9.70%		5.80%

		Figure 12: Unique Attackers by Day of Week

		Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		14.60%		15.90%		16.40%		15.50%		14.90%		11.50%		11.30%

		Figure 13: Incidence of Severe Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		40.70%		30.30%		22.40%		27.20%		17%		16.70%

		Figure 14: Incidence of Highly Aggressive Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		2%		1.50%		4.50%		4.90%		15.20%		25%

		Figure 15: Attacks Per Company by Industry

		Other		Manufacturing		Media/Entertainment		E-Commerce		Healthcare		Business Services		Nonprofit		High Tech		Financial Services		Power&Energy

		438		617		623		659		667		700		899		977		1018		1280

		Figure 16: Incidence of Severe Attacks by Industry

		Healthcare		Other		E-Commerce		Media/Entertainment		Manufacturing		Business Services		High Tech		Nonprofit		Financial Services		Power&Energy

		9%		12%		13%		18%		19%		21%		27%		32%		46%		70%

		Figure 17: Incidence of Highly Aggressive Attacks by Industry

		E-Commerce		Business Services		Other		Healthcare		Manufacturing		Nonprofit		Financial Services		Media/Entertainment		High Tech		Power&Energy

		3%		5%		9%		9%		10%		11%		13%		18%		19%		20%

		Figure 19: Attacks Per Company by Ownership

		Government		Private		Nonprofit		Public

		475		693		804		1274

		Figure 20: Incidence of Severe Attacks by Company Ownership

		Private		Government		Nonprofit		Public

		16%		27%		28%		34%

		Figure 21: Incidence of Highly Aggressive Attacks by Company Ownership

		Nonprofit		Private		Public

		8%		8.50%		13.20%

		Figure 22: Attacks Per Company by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		681		741		1110		1007

		Figure 23: Incidence os Severe Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		16%		33%		26%		36%

		Figure 24: Incidence of Highly Aggressive Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		9%		10%		5%		16%

		Figure 28: Attacks by Attacker Intent

		Targeted		Opportunistic

		37%		63%

		Figure 29:Breakdown of Attackers by Operating Systems Used

		Windows 2000/XP		Windows (other)		Unix (generic)		Unreachable		Linux (RedHat)		Unknown		Linux (generic)		Solaris

		42.20%		21.20%		12.10%		10.30%		8.60%		4.20%		1%		0.50%

		Figure 34: Breakdown of Attacks from Countries on the Cyber-Terrorism Watch List

		North America		Europe		Asia		Other		Cyber-Terrorism Watch List

		43.70%		28.30%		22.70%		4.50%		0.70%

				Cyber-Terrorism Watch List 0,7% részletezve

		Pakistan (19%)		Egypt (19%)		Kuwait (19,4%)		Jordan (0,3%)		Sudan (0,6%)		Cuba (0,7%)		Lebanon (1%)		Saudi Arabia (1,7%)		United Arab Emirates (3,5%)		Morocco (8,3%)		Iran (11,7%)		Indonesia (14,8%)

		19%		19%		19.40%		0.30%		0.60%		0.70%		1%		1.70%		3.50%		8.30%		11.70%		14.80%

		Figure 35: Attacks Per Company Per Month from Countries on the Cyber-Terrorisn Watch List

		January		February		March		April		May		June

		6.5		5.5		3.4		5.3		5.9		5
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Weeks 7/8/2001 - 6/23/2002

Average Attacks
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Total Attacks

Highly Aggressive Attacks

Severe Attacks

Day of Week

Percent of All Attacks in Each Category
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Months as Client

Percent Suffering One or More Severe Attacks
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Months as Client

Percent Suffering One or More Highly Aggressive Attacks
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Average Attacks Per Company
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Percent of Companies Suffering One or More Severe Attacks
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Industry

Percent Suffering One or More Highly Aggressive Attacks
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Ownership Structure

Average Attacks Per Company
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Ownership Strucure

Percent of Comapanies Suffering At Least One Severe Attacks
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Ownership Structure

Percent Suffering At Least One Highly Aggressive Attack
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Number of Employees

Attacks Per Company
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Number of Emloyees

Percent of Comapnies Suffering One or More Severe Attacks
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Month

Attacks Per Company
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		Respondents by Industry Sector

		Jogi (1%)		Közművállalatok (3%)		Ipar (11%)		Pénzügyi(19%)		Telekommunikáció (5%)		Szállítmányozásn (2%)		High-Tech (19%)		Egészségügy (8%)		Kiskereskedelem (2%)		Oktatás (6%)		Szövetségi kormányzat. (8%)		Szöv. Állami kormányzat. (8%)		Helyi önkormányzat. (3%)		Egyéb (5%)

		1%		3%		11%		19%		5%		2%		19%		8%		2%		6%		8%		8%		3%		5%

		Respondents by Number of Employees

		1 - 99		100 - 499		500 - 999		1000 - 5000		5001 - 9999		10000 vagy több

		16%		14%		7%		27%		12%		24%

		Respondents by Gross Income

		10 millió alatt		11 - 99 millió		100-500 millió		501 millió - 1 milliárd		1 milliárd felett

		20%		19%		16%		8%		37%

		Security Technologies Used

				Digitáis Betörésdetektáló		Betörésgátló		PCMCIA		Fizikai biztonság		Kódolt beléptetés		Tűzfalak		Többször használatos jelszavak		Antivírus-szoftver		Lekódolt fileok		Biometria		Hozzáférési szabályok

		2002		38		60		35		84		50		89		44		90		58		10		82

		2001		42		61		39		92		53		95		48		98		64		9		90

		2000		36		50		39		90		50		78		54		100		62		8		92

		1999		34		42		39		91		46		91		61		98		61		9		93

		1998		20		35		34		89		36		81		53		96		50		6		89

		Unauthorized Use of Computer Systems With the Last 12 Months

				Igen		Nem		Nem tudja

		2002		60		27		12

		2001		64		25		11

		2000		70		16		12

		1999		62		17		21

		1998		64		18		18

		1997		50		33		19

		1996		42		37		21

		Internet Connection is Increasingly Cited as a Frequent Point of Attack

				Belső rendszer		Betárcsázás		Internet

		2002		33		12		74

		2001		31		18		70

		2000		38		22		59

		1999		51		28		57

		1998		44		24		54

		1997		52		35		47

		1996		54		39		38

		Likely Sources of Attack

				Idegen kormányzat		Idegen vállalat		Független hacker		Az USA-beli  versenytársak		Elégedetlen alkalmazottak

		2002		26		26		82		38		75

		2001		25		31		81		49		76

		2000		21		26		77		44		81

		1999		21		30		74		53		86

		1998		21		29		72		48		89

		1997		22		23		73		51		87

		Types of Attack or Misuse Detected in the Last 12 Months (by eprcent)

				Denial of Service		Laptop		Aktív kábelcsatlakozás kihasználása		Telekommunikációs csalás		Belsősök általi illetéktelen hozzáférés		Vírusok		Pénzügyi csalás		Belsősök illetéktelen nethasználata		A rendszerbe behatolás		Telekommunikációs lehallgatás		Szabotázs		Információlopás

		2002		40		55		1		9		38		85		12		78		40		6		8		20

		2001		36		64		2		10		49		94		12		91		40		10		18		26

		2000		27		60		1		11		71		85		11		79		25		7		17		20

		1999		31		69		2		17		55		90		14		97		30		14		13		25

		1998		24		64		1		16		44		83		14		77		23		9		14		18

		1997				58		3		27		40		82		12		68		20		11		14		20

		Financial Losses by Type of Attack or Misuse

				Denial of Service		Virus		Laptop Theft		Net Abuse		Telecom Fraud		Unauthorized Access		Theft of Proprietary Info		Financial Fraud		Sabotage		System Penetration

		2002		123		318		222		189		32		74		54		46		56		113

		2001		95		319		250		196		9		71		72		40		44		70

		2000		101		334		288		217		41		76		66		65		61		68

		1999		74		231		249		182		48		85		61		53		49		52

		1998		65		254		247		146		54		82		47		53		45		42

		1997				280		248		133		72		70		60		55		47		37

		Dollar Amount of Losses by Type

		Unauth. Insider Access		Financial Fraud		Telecom Fraud		Theft of Proprietary Info. Virus		Virus		Laptop Theft		Insider Net Abuse		Denial of Service		Sabotage		System Penetration		Telecom Eavesdropping		Active Wiretapping

		4503000		115753000		6015000		170827000		49979000		11766500		50099000		18370500		15134000		13055000		346000

		Has Your WWW Site Suffered Unauthorized Access or Misuse Within the Last 12 Months?

				Yes		No		Don't Know

		2002		38		41		21

		2001		23		49		27

		2000		19		49		32

		1999		20		47		33

		WWW Site Incidents: If Yes, How Many Incidents?

				Just 1		2 to 5		5 to 9		10 or More

		2002		25		27		9		39

		2001		17		21		4		58

		2000		36		35		10		19

		1999		30		38		3		26

		WWW Site Incidents: Did the Attacks Come From Inside or Outside?

				Inside		Outside		Both		Don't Know

		2002		2		60		32		6

		2001		4		47		22		26

		2000		5		49		24		21

		1999		7		38		41		14

		WWW Site Incidents: What Type of Unauthorized Access or Misuse?

				Vandalism		Financial Fraud		Denial of Service		Theft of Transaction Info

		2002		70		6		55		12

		2001		90		9		78		13

		2000		64		3		60		8

		1999		98		27		93		25

		Would Your Organization Consider Hiring Reformed Hackers as Consultants?

				Yes		No		Don't Know

		2002		14		69		16

		2001		16		67		17

		2000		20		61		19

		1999		17		65		19

		If Your Organization Has Experienced Computer Intrusion(s) Within the Lasr 12 Months, Which of the Following Actions Did You Take?

				Patched Holes		Did Not Report		Reported to Law Enforcement		Reported to Legal Counsel

		2002		77		40		34		19

		2001		94		40		36		30

		2000		85		44		25		20

		1999		96		48		32		28

		1998		50		26		17		16

		1997		44		26		17		11

		1996		48		23		16		11

		The Reasons Organizations Did Not Report Intrusions to Law Enforcement

				Negative Publicity		Cornpetitors Would Use to Advantage		Unaware That Could Report		Civil Remedy Seemed Best

		1996		78		67		57		51

		1997		90		75		54		64

		1998		52		39		13		55

		1999		84		79		36		58

		2000		83		74		46		51

		2001		65		55		53		48

		2002		75		72		53		60
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Munka1

		http://www.4law.co.il/326.ppt

		Many Download Software...

		Igen, töltött le		Nem, nem töltött le		Nem meghatározott

		46%		50%		4%

		Only a Few Always Pay

		Mindig		Sokszor		Ritkán		Soha		Nem meghatározott

		17%		24%		32%		25%		2%

		Situational Ethics and Intellectual Property

		Mindig		Anyagi viszonyoktól függ		Soha		Nem meghatározott

		5%		49%		38%		8%

		Very likely		Fairly likely		Just somewhat likely		Not at all likely		NS

		7%		15%		34%		36%		8%

		Satisfaction Highlights Need for Education

		Rendkívül elégedett		Nagyon elégedett		Némileg elégedett		Alig / nem elégedett		Nem meghatározott

		26%		38%		22%		11%		3%

		Intellectual Property Rights Views

		Enforcement Is An Effective Message
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		http://www.4law.co.il/276.pdf

		Figure 1: Industry Breakdown for Sample Set

		Business Services		High Tech		Financial Services		E-Commerce		Other		Healthcare		Manufacturing		Nonprofit		Power&Energy		Media/Entertintment

		25%		16%		12%		10%		9%		7%		6%		6%		5%		4%

		Figure 2: Company Size by Number of Employees for Sample Set

		Fewer than 500		5000+		1000-4999		500-999

		67%		14%		12%		7%

		Figure 3: Company Ownership Type for Sample Set

		Government		Nonprofit		Private		Public

		4%		7%		68%		21%

		Figure 9: Attacks Per Company Per Week

		7/8/2001				7/22/2001				8/5/2001				8/19/2001				9/2/2001				9/16/2001				9/30/2001				10/14/2001				10/28/2001				11/11/2001				11/25/2001				12/9/2001				12/23/2001				1/6/2002				1/20/2002				2/3/2002				2/17/2002				3/3/2002				3/17/2002				3/31/2002				4/14/2002				4/28/2002				5/12/2002				5/26/2002				6/9/2002				6/23/2002

		21		18		23		18		23		19		17		17		18		17.5		20		17		19		25		23		23		24		29		35		37		34		38		38		37		35		32		36		37		36		32		38		42		36		38		28		22		24		25		29		27		25		24		27		31		31		45		39		44		43		29		22		20

		Figure 11: Percent of Attacks by Day of Week

				Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		Total Attacks		13.90%		14.90%		16.10%		15%		15%		12.80%		12.40%

		Highly Aggressive Attacks		18%		16.40%		19.70%		19.70%		14.80%		4.90%		6.60%

		Severe Attacks		11.60%		15.50%		21.90%		20%		15.50%		9.70%		5.80%

		Figure 12: Unique Attackers by Day of Week

		Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		14.60%		15.90%		16.40%		15.50%		14.90%		11.50%		11.30%

		Figure 13: Incidence of Severe Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		40.70%		30.30%		22.40%		27.20%		17%		16.70%

		Figure 14: Incidence of Highly Aggressive Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		2%		1.50%		4.50%		4.90%		15.20%		25%

		Figure 15: Attacks Per Company by Industry

		Other		Manufacturing		Media/Entertainment		E-Commerce		Healthcare		Business Services		Nonprofit		High Tech		Financial Services		Power&Energy

		438		617		623		659		667		700		899		977		1018		1280

		Figure 16: Incidence of Severe Attacks by Industry

		Healthcare		Other		E-Commerce		Media/Entertainment		Manufacturing		Business Services		High Tech		Nonprofit		Financial Services		Power&Energy

		9%		12%		13%		18%		19%		21%		27%		32%		46%		70%

		Figure 17: Incidence of Highly Aggressive Attacks by Industry

		E-Commerce		Business Services		Other		Healthcare		Manufacturing		Nonprofit		Financial Services		Media/Entertainment		High Tech		Power&Energy

		3%		5%		9%		9%		10%		11%		13%		18%		19%		20%

		Figure 19: Attacks Per Company by Ownership

		Government		Private		Nonprofit		Public

		475		693		804		1274

		Figure 20: Incidence of Severe Attacks by Company Ownership

		Private		Government		Nonprofit		Public

		16%		27%		28%		34%

		Figure 21: Incidence of Highly Aggressive Attacks by Company Ownership

		Nonprofit		Private		Public

		8%		8.50%		13.20%

		Figure 22: Attacks Per Company by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		681		741		1110		1007

		Figure 23: Incidence os Severe Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		16%		33%		26%		36%

		Figure 24: Incidence of Highly Aggressive Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		9%		10%		5%		16%

		Figure 28: Attacks by Attacker Intent

		Targeted		Opportunistic

		37%		63%

		Figure 29:Breakdown of Attackers by Operating Systems Used

		Windows 2000/XP		Windows (other)		Unix (generic)		Unreachable		Linux (RedHat)		Unknown		Linux (generic)		Solaris

		42.20%		21.20%		12.10%		10.30%		8.60%		4.20%		1%		0.50%

		Figure 34: Breakdown of Attacks from Countries on the Cyber-Terrorism Watch List

		North America		Europe		Asia		Other		Cyber-Terrorism Watch List

		43.70%		28.30%		22.70%		4.50%		0.70%

				Cyber-Terrorism Watch List 0,7% részletezve

		Pakistan (19%)		Egypt (19%)		Kuwait (19,4%)		Jordan (0,3%)		Sudan (0,6%)		Cuba (0,7%)		Lebanon (1%)		Saudi Arabia (1,7%)		United Arab Emirates (3,5%)		Morocco (8,3%)		Iran (11,7%)		Indonesia (14,8%)

		19%		19%		19.40%		0.30%		0.60%		0.70%		1%		1.70%		3.50%		8.30%		11.70%		14.80%

		Figure 35: Attacks Per Company Per Month from Countries on the Cyber-Terrorisn Watch List

		January		February		March		April		May		June

		6.5		5.5		3.4		5.3		5.9		5
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Average Attacks Per Company
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Attacks Per Company
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Month

Attacks Per Company



		216.pdf

		Respondents by Industry Sector

		Jogi (1%)		Közművállalatok (3%)		Ipar (11%)		Pénzügyi(19%)		Telekommunikáció (5%)		Szállítmányozásn (2%)		High-Tech (19%)		Egészségügy (8%)		Kiskereskedelem (2%)		Oktatás (6%)		Szövetségi kormányzat. (8%)		Szöv. Állami kormányzat. (8%)		Helyi önkormányzat. (3%)		Egyéb (5%)

		1%		3%		11%		19%		5%		2%		19%		8%		2%		6%		8%		8%		3%		5%

		Respondents by Number of Employees

		1 - 99		100 - 499		500 - 999		1000 - 5000		5001 - 9999		10000 vagy több

		16%		14%		7%		27%		12%		24%

		Respondents by Gross Income

		10 millió alatt		11 - 99 millió		100-500 millió		501 millió - 1 milliárd		1 milliárd felett

		20%		19%		16%		8%		37%

		Security Technologies Used

				Digitáis Betörésdetektáló		Betörésgátló		PCMCIA		Fizikai biztonság		Kódolt beléptetés		Tűzfalak		Többször használatos jelszavak		Antivírus-szoftver		Lekódolt fileok		Biometria		Hozzáférési szabályok

		2002		38		60		35		84		50		89		44		90		58		10		82

		2001		42		61		39		92		53		95		48		98		64		9		90

		2000		36		50		39		90		50		78		54		100		62		8		92

		1999		34		42		39		91		46		91		61		98		61		9		93

		1998		20		35		34		89		36		81		53		96		50		6		89

		Unauthorized Use of Computer Systems With the Last 12 Months

				Igen		Nem		Nem tudja

		2002		60		27		12

		2001		64		25		11

		2000		70		16		12

		1999		62		17		21

		1998		64		18		18

		1997		50		33		19

		1996		42		37		21

		Internet Connection is Increasingly Cited as a Frequent Point of Attack

				Belső rendszer		Betárcsázás		Internet

		2002		33		12		74

		2001		31		18		70

		2000		38		22		59

		1999		51		28		57

		1998		44		24		54

		1997		52		35		47

		1996		54		39		38

		Likely Sources of Attack

				Idegen kormányzat		Idegen vállalat		Független hacker		Az USA-beli  versenytársak		Elégedetlen alkalmazottak

		2002		26		26		82		38		75

		2001		25		31		81		49		76

		2000		21		26		77		44		81

		1999		21		30		74		53		86

		1998		21		29		72		48		89

		1997		22		23		73		51		87

		Types of Attack or Misuse Detected in the Last 12 Months (by eprcent)

				Denial of Service		Laptop		Aktív kábelcsatlakozás kihasználása		Telekommunikációs csalás		Belsősök általi illetéktelen hozzáférés		Vírusok		Pénzügyi csalás		Belsősök illetéktelen nethasználata		A rendszerbe behatolás		Telekommunikációs lehallgatás		Szabotázs		Információlopás

		2002		40		55		1		9		38		85		12		78		40		6		8		20

		2001		36		64		2		10		49		94		12		91		40		10		18		26

		2000		27		60		1		11		71		85		11		79		25		7		17		20

		1999		31		69		2		17		55		90		14		97		30		14		13		25

		1998		24		64		1		16		44		83		14		77		23		9		14		18

		1997				58		3		27		40		82		12		68		20		11		14		20

		Financial Losses by Type of Attack or Misuse

				Denial of Service		Vírusok		Laptop-lopás		Nethasználat illetéktelenül		Telekommunikációs csalás		Illetéktelen hozzáférés		Adatlopás		Pénzügyi csalás		Szabotázs		Illetéktelen behatolás

		2002		123		318		222		189		32		74		54		46		56		113

		2001		95		319		250		196		9		71		72		40		44		70

		2000		101		334		288		217		41		76		66		65		61		68

		1999		74		231		249		182		48		85		61		53		49		52

		1998		65		254		247		146		54		82		47		53		45		42

		1997				280		248		133		72		70		60		55		47		37

		Dollar Amount of Losses by Type

		Illetéktelen belső hozzáférés		Pénzügyi csalás		Telekomm. Csalás		Információlopás		Virus		Laptop-lopás		Belsős illetéktelen nethasználat		Denial of Service		Szabotázs		System Penetration		Telekomm. lehallgatás		Aktív kábelcsatl.

		4503000		115753000		6015000		170827000		49979000		11766500		50099000		18370500		15134000		13055000		346000

		Has Your WWW Site Suffered Unauthorized Access or Misuse Within the Last 12 Months?

				Igen		Nem		Nem tudja

		2002		38		41		21

		2001		23		49		27

		2000		19		49		32

		1999		20		47		33

		WWW Site Incidents: If Yes, How Many Incidents?

				Just 1		2 to 5		5 to 9		10 or More

		2002		25		27		9		39

		2001		17		21		4		58

		2000		36		35		10		19

		1999		30		38		3		26

		WWW Site Incidents: Did the Attacks Come From Inside or Outside?

				Inside		Outside		Both		Don't Know

		2002		2		60		32		6

		2001		4		47		22		26

		2000		5		49		24		21

		1999		7		38		41		14

		WWW Site Incidents: What Type of Unauthorized Access or Misuse?

				Vandalism		Financial Fraud		Denial of Service		Theft of Transaction Info

		2002		70		6		55		12

		2001		90		9		78		13

		2000		64		3		60		8

		1999		98		27		93		25

		Would Your Organization Consider Hiring Reformed Hackers as Consultants?

				Yes		No		Don't Know

		2002		14		69		16

		2001		16		67		17

		2000		20		61		19

		1999		17		65		19

		If Your Organization Has Experienced Computer Intrusion(s) Within the Lasr 12 Months, Which of the Following Actions Did You Take?

				Patched Holes		Did Not Report		Reported to Law Enforcement		Reported to Legal Counsel

		2002		77		40		34		19

		2001		94		40		36		30

		2000		85		44		25		20

		1999		96		48		32		28

		1998		50		26		17		16

		1997		44		26		17		11

		1996		48		23		16		11

		The Reasons Organizations Did Not Report Intrusions to Law Enforcement

				Negative Publicity		Cornpetitors Would Use to Advantage		Unaware That Could Report		Civil Remedy Seemed Best

		1996		78		67		57		51

		1997		90		75		54		64

		1998		52		39		13		55

		1999		84		79		36		58

		2000		83		74		46		51

		2001		65		55		53		48

		2002		75		72		53		60
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		Many Download Software...

		Igen, töltött le		Nem, nem töltött le		Nem meghatározott

		46%		50%		4%

		Only a Few Always Pay

		Mindig		Sokszor		Ritkán		Soha		Nem meghatározott

		17%		24%		32%		25%		2%

		Situational Ethics and Intellectual Property

		Mindig		Anyagi viszonyoktól függ		Soha		Nem meghatározott

		5%		49%		38%		8%

		Very likely		Fairly likely		Just somewhat likely		Not at all likely		NS

		7%		15%		34%		36%		8%

		Satisfaction Highlights Need for Education

		Rendkívül elégedett		Nagyon elégedett		Némileg elégedett		Alig / nem elégedett		Nem meghatározott

		26%		38%		22%		11%		3%

		Intellectual Property Rights Views

		Enforcement Is An Effective Message
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		Figure 1: Industry Breakdown for Sample Set

		Business Services		High Tech		Financial Services		E-Commerce		Other		Healthcare		Manufacturing		Nonprofit		Power&Energy		Media/Entertintment

		25%		16%		12%		10%		9%		7%		6%		6%		5%		4%

		Figure 2: Company Size by Number of Employees for Sample Set

		Fewer than 500		5000+		1000-4999		500-999

		67%		14%		12%		7%

		Figure 3: Company Ownership Type for Sample Set

		Government		Nonprofit		Private		Public

		4%		7%		68%		21%

		Figure 9: Attacks Per Company Per Week

		7/8/2001				7/22/2001				8/5/2001				8/19/2001				9/2/2001				9/16/2001				9/30/2001				10/14/2001				10/28/2001				11/11/2001				11/25/2001				12/9/2001				12/23/2001				1/6/2002				1/20/2002				2/3/2002				2/17/2002				3/3/2002				3/17/2002				3/31/2002				4/14/2002				4/28/2002				5/12/2002				5/26/2002				6/9/2002				6/23/2002

		21		18		23		18		23		19		17		17		18		17.5		20		17		19		25		23		23		24		29		35		37		34		38		38		37		35		32		36		37		36		32		38		42		36		38		28		22		24		25		29		27		25		24		27		31		31		45		39		44		43		29		22		20

		Figure 11: Percent of Attacks by Day of Week

				Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		Total Attacks		13.90%		14.90%		16.10%		15%		15%		12.80%		12.40%

		Highly Aggressive Attacks		18%		16.40%		19.70%		19.70%		14.80%		4.90%		6.60%

		Severe Attacks		11.60%		15.50%		21.90%		20%		15.50%		9.70%		5.80%

		Figure 12: Unique Attackers by Day of Week

		Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		14.60%		15.90%		16.40%		15.50%		14.90%		11.50%		11.30%

		Figure 13: Incidence of Severe Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		40.70%		30.30%		22.40%		27.20%		17%		16.70%

		Figure 14: Incidence of Highly Aggressive Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		2%		1.50%		4.50%		4.90%		15.20%		25%

		Figure 15: Attacks Per Company by Industry

		Other		Manufacturing		Media/Entertainment		E-Commerce		Healthcare		Business Services		Nonprofit		High Tech		Financial Services		Power&Energy

		438		617		623		659		667		700		899		977		1018		1280

		Figure 16: Incidence of Severe Attacks by Industry

		Healthcare		Other		E-Commerce		Media/Entertainment		Manufacturing		Business Services		High Tech		Nonprofit		Financial Services		Power&Energy

		9%		12%		13%		18%		19%		21%		27%		32%		46%		70%

		Figure 17: Incidence of Highly Aggressive Attacks by Industry

		E-Commerce		Business Services		Other		Healthcare		Manufacturing		Nonprofit		Financial Services		Media/Entertainment		High Tech		Power&Energy

		3%		5%		9%		9%		10%		11%		13%		18%		19%		20%

		Figure 19: Attacks Per Company by Ownership

		Government		Private		Nonprofit		Public

		475		693		804		1274

		Figure 20: Incidence of Severe Attacks by Company Ownership

		Private		Government		Nonprofit		Public

		16%		27%		28%		34%

		Figure 21: Incidence of Highly Aggressive Attacks by Company Ownership

		Nonprofit		Private		Public

		8%		8.50%		13.20%

		Figure 22: Attacks Per Company by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		681		741		1110		1007

		Figure 23: Incidence os Severe Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		16%		33%		26%		36%

		Figure 24: Incidence of Highly Aggressive Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		9%		10%		5%		16%

		Figure 28: Attacks by Attacker Intent

		Targeted		Opportunistic

		37%		63%

		Figure 29:Breakdown of Attackers by Operating Systems Used

		Windows 2000/XP		Windows (other)		Unix (generic)		Unreachable		Linux (RedHat)		Unknown		Linux (generic)		Solaris

		42.20%		21.20%		12.10%		10.30%		8.60%		4.20%		1%		0.50%

		Figure 34: Breakdown of Attacks from Countries on the Cyber-Terrorism Watch List

		North America		Europe		Asia		Other		Cyber-Terrorism Watch List

		43.70%		28.30%		22.70%		4.50%		0.70%

				Cyber-Terrorism Watch List 0,7% részletezve

		Pakistan (19%)		Egypt (19%)		Kuwait (19,4%)		Jordan (0,3%)		Sudan (0,6%)		Cuba (0,7%)		Lebanon (1%)		Saudi Arabia (1,7%)		United Arab Emirates (3,5%)		Morocco (8,3%)		Iran (11,7%)		Indonesia (14,8%)

		19%		19%		19.40%		0.30%		0.60%		0.70%		1%		1.70%		3.50%		8.30%		11.70%		14.80%

		Figure 35: Attacks Per Company Per Month from Countries on the Cyber-Terrorisn Watch List

		January		February		March		April		May		June

		6.5		5.5		3.4		5.3		5.9		5
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Weeks 7/8/2001 - 6/23/2002

Average Attacks
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		216.pdf

		Respondents by Industry Sector

		Jogi (1%)		Közművállalatok (3%)		Ipar (11%)		Pénzügyi(19%)		Telekommunikáció (5%)		Szállítmányozásn (2%)		High-Tech (19%)		Egészségügy (8%)		Kiskereskedelem (2%)		Oktatás (6%)		Szövetségi kormányzat. (8%)		Szöv. Állami kormányzat. (8%)		Helyi önkormányzat. (3%)		Egyéb (5%)

		1%		3%		11%		19%		5%		2%		19%		8%		2%		6%		8%		8%		3%		5%

		Respondents by Number of Employees

		1 - 99		100 - 499		500 - 999		1000 - 5000		5001 - 9999		10000 vagy több

		16%		14%		7%		27%		12%		24%

		Respondents by Gross Income

		10 millió alatt		11 - 99 millió		100-500 millió		501 millió - 1 milliárd		1 milliárd felett

		20%		19%		16%		8%		37%

		Security Technologies Used

				Digitáis Betörésdetektáló		Betörésgátló		PCMCIA		Fizikai biztonság		Kódolt beléptetés		Tűzfalak		Többször használatos jelszavak		Antivírus-szoftver		Lekódolt fileok		Biometria		Hozzáférési szabályok

		2002		38		60		35		84		50		89		44		90		58		10		82

		2001		42		61		39		92		53		95		48		98		64		9		90

		2000		36		50		39		90		50		78		54		100		62		8		92

		1999		34		42		39		91		46		91		61		98		61		9		93

		1998		20		35		34		89		36		81		53		96		50		6		89

		Unauthorized Use of Computer Systems With the Last 12 Months

				Igen		Nem		Nem tudja

		2002		60		27		12

		2001		64		25		11

		2000		70		16		12

		1999		62		17		21

		1998		64		18		18

		1997		50		33		19

		1996		42		37		21

		Internet Connection is Increasingly Cited as a Frequent Point of Attack

				Belső rendszer		Betárcsázás		Internet

		2002		33		12		74

		2001		31		18		70

		2000		38		22		59

		1999		51		28		57

		1998		44		24		54

		1997		52		35		47

		1996		54		39		38

		Likely Sources of Attack

				Idegen kormányzat		Idegen vállalat		Független hacker		Az USA-beli  versenytársak		Elégedetlen alkalmazottak

		2002		26		26		82		38		75

		2001		25		31		81		49		76

		2000		21		26		77		44		81

		1999		21		30		74		53		86

		1998		21		29		72		48		89

		1997		22		23		73		51		87

		Types of Attack or Misuse Detected in the Last 12 Months (by eprcent)

				Denial of Service		Laptop		Aktív kábelcsatlakozás kihasználása		Telekommunikációs csalás		Belsősök általi illetéktelen hozzáférés		Vírusok		Pénzügyi csalás		Belsősök illetéktelen nethasználata		A rendszerbe behatolás		Telekommunikációs lehallgatás		Szabotázs		Információlopás

		2002		40		55		1		9		38		85		12		78		40		6		8		20

		2001		36		64		2		10		49		94		12		91		40		10		18		26

		2000		27		60		1		11		71		85		11		79		25		7		17		20

		1999		31		69		2		17		55		90		14		97		30		14		13		25

		1998		24		64		1		16		44		83		14		77		23		9		14		18

		1997				58		3		27		40		82		12		68		20		11		14		20

		Financial Losses by Type of Attack or Misuse

				Denial of Service		Vírusok		Laptop-lopás		Nethasználat illetéktelenül		Telekommunikációs csalás		Illetéktelen hozzáférés		Adatlopás		Pénzügyi csalás		Szabotázs		Illetéktelen behatolás

		2002		123		318		222		189		32		74		54		46		56		113

		2001		95		319		250		196		9		71		72		40		44		70

		2000		101		334		288		217		41		76		66		65		61		68

		1999		74		231		249		182		48		85		61		53		49		52

		1998		65		254		247		146		54		82		47		53		45		42

		1997				280		248		133		72		70		60		55		47		37

		Dollar Amount of Losses by Type

		Illetéktelen belső hozzáférés		Pénzügyi csalás		Telekomm. Csalás		Információlopás		Virus		Laptop-lopás		Belsős illetéktelen nethasználat		Denial of Service		Szabotázs		System Penetration		Telekomm. lehallgatás		Aktív kábelcsatl.

		4503000		115753000		6015000		170827000		49979000		11766500		50099000		18370500		15134000		13055000		346000

		Has Your WWW Site Suffered Unauthorized Access or Misuse Within the Last 12 Months?

				Igen		Nem		Nem tudja

		2002		38		41		21

		2001		23		49		27

		2000		19		49		32

		1999		20		47		33

		WWW Site Incidents: If Yes, How Many Incidents?

				Just 1		2 to 5		5 to 9		10 or More

		2002		25		27		9		39

		2001		17		21		4		58

		2000		36		35		10		19

		1999		30		38		3		26

		WWW Site Incidents: Did the Attacks Come From Inside or Outside?

				Belülről		Kívülről		Mindkettő		Nem tudja

		2002		2		60		32		6

		2001		4		47		22		26

		2000		5		49		24		21

		1999		7		38		41		14

		WWW Site Incidents: What Type of Unauthorized Access or Misuse?

				Vandalism		Financial Fraud		Denial of Service		Theft of Transaction Info

		2002		70		6		55		12

		2001		90		9		78		13

		2000		64		3		60		8

		1999		98		27		93		25

		Would Your Organization Consider Hiring Reformed Hackers as Consultants?

				Igen		Nem		Nem tudja

		2002		14		69		16

		2001		16		67		17

		2000		20		61		19

		1999		17		65		19

		If Your Organization Has Experienced Computer Intrusion(s) Within the Lasr 12 Months, Which of the Following Actions Did You Take?

				Patched Holes		Did Not Report		Reported to Law Enforcement		Reported to Legal Counsel

		2002		77		40		34		19

		2001		94		40		36		30

		2000		85		44		25		20

		1999		96		48		32		28

		1998		50		26		17		16

		1997		44		26		17		11

		1996		48		23		16		11

		The Reasons Organizations Did Not Report Intrusions to Law Enforcement

				Negative Publicity		Cornpetitors Would Use to Advantage		Unaware That Could Report		Civil Remedy Seemed Best

		1996		78		67		57		51

		1997		90		75		54		64

		1998		52		39		13		55

		1999		84		79		36		58

		2000		83		74		46		51

		2001		65		55		53		48

		2002		75		72		53		60
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		Many Download Software...

		Igen, töltött le		Nem, nem töltött le		Nem meghatározott

		46%		50%		4%

		Only a Few Always Pay

		Mindig		Sokszor		Ritkán		Soha		Nem meghatározott

		17%		24%		32%		25%		2%

		Situational Ethics and Intellectual Property

		Mindig		Anyagi viszonyoktól függ		Soha		Nem meghatározott

		5%		49%		38%		8%

		Very likely		Fairly likely		Just somewhat likely		Not at all likely		NS

		7%		15%		34%		36%		8%

		Satisfaction Highlights Need for Education

		Rendkívül elégedett		Nagyon elégedett		Némileg elégedett		Alig / nem elégedett		Nem meghatározott

		26%		38%		22%		11%		3%

		Intellectual Property Rights Views

		Enforcement Is An Effective Message
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		Figure 1: Industry Breakdown for Sample Set

		Business Services		High Tech		Financial Services		E-Commerce		Other		Healthcare		Manufacturing		Nonprofit		Power&Energy		Media/Entertintment

		25%		16%		12%		10%		9%		7%		6%		6%		5%		4%

		Figure 2: Company Size by Number of Employees for Sample Set

		Fewer than 500		5000+		1000-4999		500-999

		67%		14%		12%		7%

		Figure 3: Company Ownership Type for Sample Set

		Government		Nonprofit		Private		Public

		4%		7%		68%		21%

		Figure 9: Attacks Per Company Per Week

		7/8/2001				7/22/2001				8/5/2001				8/19/2001				9/2/2001				9/16/2001				9/30/2001				10/14/2001				10/28/2001				11/11/2001				11/25/2001				12/9/2001				12/23/2001				1/6/2002				1/20/2002				2/3/2002				2/17/2002				3/3/2002				3/17/2002				3/31/2002				4/14/2002				4/28/2002				5/12/2002				5/26/2002				6/9/2002				6/23/2002

		21		18		23		18		23		19		17		17		18		17.5		20		17		19		25		23		23		24		29		35		37		34		38		38		37		35		32		36		37		36		32		38		42		36		38		28		22		24		25		29		27		25		24		27		31		31		45		39		44		43		29		22		20

		Figure 11: Percent of Attacks by Day of Week

				Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		Total Attacks		13.90%		14.90%		16.10%		15%		15%		12.80%		12.40%

		Highly Aggressive Attacks		18%		16.40%		19.70%		19.70%		14.80%		4.90%		6.60%

		Severe Attacks		11.60%		15.50%		21.90%		20%		15.50%		9.70%		5.80%

		Figure 12: Unique Attackers by Day of Week

		Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		14.60%		15.90%		16.40%		15.50%		14.90%		11.50%		11.30%

		Figure 13: Incidence of Severe Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		40.70%		30.30%		22.40%		27.20%		17%		16.70%

		Figure 14: Incidence of Highly Aggressive Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		2%		1.50%		4.50%		4.90%		15.20%		25%

		Figure 15: Attacks Per Company by Industry

		Other		Manufacturing		Media/Entertainment		E-Commerce		Healthcare		Business Services		Nonprofit		High Tech		Financial Services		Power&Energy

		438		617		623		659		667		700		899		977		1018		1280

		Figure 16: Incidence of Severe Attacks by Industry

		Healthcare		Other		E-Commerce		Media/Entertainment		Manufacturing		Business Services		High Tech		Nonprofit		Financial Services		Power&Energy

		9%		12%		13%		18%		19%		21%		27%		32%		46%		70%

		Figure 17: Incidence of Highly Aggressive Attacks by Industry

		E-Commerce		Business Services		Other		Healthcare		Manufacturing		Nonprofit		Financial Services		Media/Entertainment		High Tech		Power&Energy

		3%		5%		9%		9%		10%		11%		13%		18%		19%		20%

		Figure 19: Attacks Per Company by Ownership

		Government		Private		Nonprofit		Public

		475		693		804		1274

		Figure 20: Incidence of Severe Attacks by Company Ownership

		Private		Government		Nonprofit		Public

		16%		27%		28%		34%

		Figure 21: Incidence of Highly Aggressive Attacks by Company Ownership

		Nonprofit		Private		Public

		8%		8.50%		13.20%

		Figure 22: Attacks Per Company by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		681		741		1110		1007

		Figure 23: Incidence os Severe Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		16%		33%		26%		36%

		Figure 24: Incidence of Highly Aggressive Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		9%		10%		5%		16%

		Figure 28: Attacks by Attacker Intent

		Targeted		Opportunistic

		37%		63%

		Figure 29:Breakdown of Attackers by Operating Systems Used

		Windows 2000/XP		Windows (other)		Unix (generic)		Unreachable		Linux (RedHat)		Unknown		Linux (generic)		Solaris

		42.20%		21.20%		12.10%		10.30%		8.60%		4.20%		1%		0.50%

		Figure 34: Breakdown of Attacks from Countries on the Cyber-Terrorism Watch List

		North America		Europe		Asia		Other		Cyber-Terrorism Watch List

		43.70%		28.30%		22.70%		4.50%		0.70%

				Cyber-Terrorism Watch List 0,7% részletezve

		Pakistan (19%)		Egypt (19%)		Kuwait (19,4%)		Jordan (0,3%)		Sudan (0,6%)		Cuba (0,7%)		Lebanon (1%)		Saudi Arabia (1,7%)		United Arab Emirates (3,5%)		Morocco (8,3%)		Iran (11,7%)		Indonesia (14,8%)

		19%		19%		19.40%		0.30%		0.60%		0.70%		1%		1.70%		3.50%		8.30%		11.70%		14.80%

		Figure 35: Attacks Per Company Per Month from Countries on the Cyber-Terrorisn Watch List

		January		February		March		April		May		June

		6.5		5.5		3.4		5.3		5.9		5
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		Respondents by Industry Sector

		Jogi (1%)		Közművállalatok (3%)		Ipar (11%)		Pénzügyi(19%)		Telekommunikáció (5%)		Szállítmányozásn (2%)		High-Tech (19%)		Egészségügy (8%)		Kiskereskedelem (2%)		Oktatás (6%)		Szövetségi kormányzat. (8%)		Szöv. Állami kormányzat. (8%)		Helyi önkormányzat. (3%)		Egyéb (5%)

		1%		3%		11%		19%		5%		2%		19%		8%		2%		6%		8%		8%		3%		5%

		Respondents by Number of Employees

		1 - 99		100 - 499		500 - 999		1000 - 5000		5001 - 9999		10000 vagy több

		16%		14%		7%		27%		12%		24%

		Respondents by Gross Income

		10 millió alatt		11 - 99 millió		100-500 millió		501 millió - 1 milliárd		1 milliárd felett

		20%		19%		16%		8%		37%

		Security Technologies Used

				Digitáis Betörésdetektáló		Betörésgátló		PCMCIA		Fizikai biztonság		Kódolt beléptetés		Tűzfalak		Többször használatos jelszavak		Antivírus-szoftver		Lekódolt fileok		Biometria		Hozzáférési szabályok

		2002		38		60		35		84		50		89		44		90		58		10		82

		2001		42		61		39		92		53		95		48		98		64		9		90

		2000		36		50		39		90		50		78		54		100		62		8		92

		1999		34		42		39		91		46		91		61		98		61		9		93

		1998		20		35		34		89		36		81		53		96		50		6		89

		Unauthorized Use of Computer Systems With the Last 12 Months

				Igen		Nem		Nem tudja

		2002		60		27		12

		2001		64		25		11

		2000		70		16		12

		1999		62		17		21

		1998		64		18		18

		1997		50		33		19

		1996		42		37		21

		Internet Connection is Increasingly Cited as a Frequent Point of Attack

				Belső rendszer		Betárcsázás		Internet

		2002		33		12		74

		2001		31		18		70

		2000		38		22		59

		1999		51		28		57

		1998		44		24		54

		1997		52		35		47

		1996		54		39		38

		Likely Sources of Attack

				Idegen kormányzat		Idegen vállalat		Független hacker		Az USA-beli  versenytársak		Elégedetlen alkalmazottak

		2002		26		26		82		38		75

		2001		25		31		81		49		76

		2000		21		26		77		44		81

		1999		21		30		74		53		86

		1998		21		29		72		48		89

		1997		22		23		73		51		87

		Types of Attack or Misuse Detected in the Last 12 Months (by eprcent)

				Denial of Service		Laptop		Aktív kábelcsatlakozás kihasználása		Telekommunikációs csalás		Belsősök általi illetéktelen hozzáférés		Vírusok		Pénzügyi csalás		Belsősök illetéktelen nethasználata		A rendszerbe behatolás		Telekommunikációs lehallgatás		Szabotázs		Információlopás

		2002		40		55		1		9		38		85		12		78		40		6		8		20

		2001		36		64		2		10		49		94		12		91		40		10		18		26

		2000		27		60		1		11		71		85		11		79		25		7		17		20

		1999		31		69		2		17		55		90		14		97		30		14		13		25

		1998		24		64		1		16		44		83		14		77		23		9		14		18

		1997				58		3		27		40		82		12		68		20		11		14		20

		Financial Losses by Type of Attack or Misuse

				Denial of Service		Vírusok		Laptop-lopás		Nethasználat illetéktelenül		Telekommunikációs csalás		Illetéktelen hozzáférés		Adatlopás		Pénzügyi csalás		Szabotázs		Illetéktelen behatolás

		2002		123		318		222		189		32		74		54		46		56		113

		2001		95		319		250		196		9		71		72		40		44		70

		2000		101		334		288		217		41		76		66		65		61		68

		1999		74		231		249		182		48		85		61		53		49		52

		1998		65		254		247		146		54		82		47		53		45		42

		1997				280		248		133		72		70		60		55		47		37

		Dollar Amount of Losses by Type

		Illetéktelen belső hozzáférés		Pénzügyi csalás		Telekomm. Csalás		Információlopás		Virus		Laptop-lopás		Belsős illetéktelen nethasználat		Denial of Service		Szabotázs		System Penetration		Telekomm. lehallgatás		Aktív kábelcsatl.

		4503000		115753000		6015000		170827000		49979000		11766500		50099000		18370500		15134000		13055000		346000

		Has Your WWW Site Suffered Unauthorized Access or Misuse Within the Last 12 Months?

				Yes		No		Don't Know

		2002		38		41		21

		2001		23		49		27

		2000		19		49		32

		1999		20		47		33

		WWW Site Incidents: If Yes, How Many Incidents?

				Just 1		2 to 5		5 to 9		10 or More

		2002		25		27		9		39

		2001		17		21		4		58

		2000		36		35		10		19

		1999		30		38		3		26

		WWW Site Incidents: Did the Attacks Come From Inside or Outside?

				Inside		Outside		Both		Don't Know

		2002		2		60		32		6

		2001		4		47		22		26

		2000		5		49		24		21

		1999		7		38		41		14

		WWW Site Incidents: What Type of Unauthorized Access or Misuse?

				Vandalism		Financial Fraud		Denial of Service		Theft of Transaction Info

		2002		70		6		55		12

		2001		90		9		78		13

		2000		64		3		60		8

		1999		98		27		93		25

		Would Your Organization Consider Hiring Reformed Hackers as Consultants?

				Yes		No		Don't Know

		2002		14		69		16

		2001		16		67		17

		2000		20		61		19

		1999		17		65		19

		If Your Organization Has Experienced Computer Intrusion(s) Within the Lasr 12 Months, Which of the Following Actions Did You Take?

				Patched Holes		Did Not Report		Reported to Law Enforcement		Reported to Legal Counsel

		2002		77		40		34		19

		2001		94		40		36		30

		2000		85		44		25		20

		1999		96		48		32		28

		1998		50		26		17		16

		1997		44		26		17		11

		1996		48		23		16		11

		The Reasons Organizations Did Not Report Intrusions to Law Enforcement

				Negative Publicity		Cornpetitors Would Use to Advantage		Unaware That Could Report		Civil Remedy Seemed Best

		1996		78		67		57		51

		1997		90		75		54		64

		1998		52		39		13		55

		1999		84		79		36		58

		2000		83		74		46		51

		2001		65		55		53		48

		2002		75		72		53		60
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Munka1

		http://www.4law.co.il/326.ppt

		Many Download Software...

		Igen, töltött le		Nem, nem töltött le		Nem meghatározott

		46%		50%		4%

		Only a Few Always Pay

		Mindig		Sokszor		Ritkán		Soha		Nem meghatározott

		17%		24%		32%		25%		2%

		Situational Ethics and Intellectual Property

		Mindig		Anyagi viszonyoktól függ		Soha		Nem meghatározott

		5%		49%		38%		8%

		Very likely		Fairly likely		Just somewhat likely		Not at all likely		NS

		7%		15%		34%		36%		8%

		Satisfaction Highlights Need for Education

		Rendkívül elégedett		Nagyon elégedett		Némileg elégedett		Alig / nem elégedett		Nem meghatározott

		26%		38%		22%		11%		3%

		Intellectual Property Rights Views

		Enforcement Is An Effective Message
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		Figure 1: Industry Breakdown for Sample Set

		Business Services		High Tech		Financial Services		E-Commerce		Other		Healthcare		Manufacturing		Nonprofit		Power&Energy		Media/Entertintment

		25%		16%		12%		10%		9%		7%		6%		6%		5%		4%

		Figure 2: Company Size by Number of Employees for Sample Set

		Fewer than 500		5000+		1000-4999		500-999

		67%		14%		12%		7%

		Figure 3: Company Ownership Type for Sample Set

		Government		Nonprofit		Private		Public

		4%		7%		68%		21%

		Figure 9: Attacks Per Company Per Week

		7/8/2001				7/22/2001				8/5/2001				8/19/2001				9/2/2001				9/16/2001				9/30/2001				10/14/2001				10/28/2001				11/11/2001				11/25/2001				12/9/2001				12/23/2001				1/6/2002				1/20/2002				2/3/2002				2/17/2002				3/3/2002				3/17/2002				3/31/2002				4/14/2002				4/28/2002				5/12/2002				5/26/2002				6/9/2002				6/23/2002

		21		18		23		18		23		19		17		17		18		17.5		20		17		19		25		23		23		24		29		35		37		34		38		38		37		35		32		36		37		36		32		38		42		36		38		28		22		24		25		29		27		25		24		27		31		31		45		39		44		43		29		22		20

		Figure 11: Percent of Attacks by Day of Week

				Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		Total Attacks		13.90%		14.90%		16.10%		15%		15%		12.80%		12.40%

		Highly Aggressive Attacks		18%		16.40%		19.70%		19.70%		14.80%		4.90%		6.60%

		Severe Attacks		11.60%		15.50%		21.90%		20%		15.50%		9.70%		5.80%

		Figure 12: Unique Attackers by Day of Week

		Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		14.60%		15.90%		16.40%		15.50%		14.90%		11.50%		11.30%

		Figure 13: Incidence of Severe Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		40.70%		30.30%		22.40%		27.20%		17%		16.70%

		Figure 14: Incidence of Highly Aggressive Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		2%		1.50%		4.50%		4.90%		15.20%		25%

		Figure 15: Attacks Per Company by Industry

		Other		Manufacturing		Media/Entertainment		E-Commerce		Healthcare		Business Services		Nonprofit		High Tech		Financial Services		Power&Energy

		438		617		623		659		667		700		899		977		1018		1280

		Figure 16: Incidence of Severe Attacks by Industry

		Healthcare		Other		E-Commerce		Media/Entertainment		Manufacturing		Business Services		High Tech		Nonprofit		Financial Services		Power&Energy

		9%		12%		13%		18%		19%		21%		27%		32%		46%		70%

		Figure 17: Incidence of Highly Aggressive Attacks by Industry

		E-Commerce		Business Services		Other		Healthcare		Manufacturing		Nonprofit		Financial Services		Media/Entertainment		High Tech		Power&Energy

		3%		5%		9%		9%		10%		11%		13%		18%		19%		20%

		Figure 19: Attacks Per Company by Ownership

		Government		Private		Nonprofit		Public

		475		693		804		1274

		Figure 20: Incidence of Severe Attacks by Company Ownership

		Private		Government		Nonprofit		Public

		16%		27%		28%		34%

		Figure 21: Incidence of Highly Aggressive Attacks by Company Ownership

		Nonprofit		Private		Public

		8%		8.50%		13.20%

		Figure 22: Attacks Per Company by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		681		741		1110		1007

		Figure 23: Incidence os Severe Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		16%		33%		26%		36%

		Figure 24: Incidence of Highly Aggressive Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		9%		10%		5%		16%

		Figure 28: Attacks by Attacker Intent

		Targeted		Opportunistic

		37%		63%

		Figure 29:Breakdown of Attackers by Operating Systems Used

		Windows 2000/XP		Windows (other)		Unix (generic)		Unreachable		Linux (RedHat)		Unknown		Linux (generic)		Solaris

		42.20%		21.20%		12.10%		10.30%		8.60%		4.20%		1%		0.50%

		Figure 34: Breakdown of Attacks from Countries on the Cyber-Terrorism Watch List

		North America		Europe		Asia		Other		Cyber-Terrorism Watch List

		43.70%		28.30%		22.70%		4.50%		0.70%

				Cyber-Terrorism Watch List 0,7% részletezve

		Pakistan (19%)		Egypt (19%)		Kuwait (19,4%)		Jordan (0,3%)		Sudan (0,6%)		Cuba (0,7%)		Lebanon (1%)		Saudi Arabia (1,7%)		United Arab Emirates (3,5%)		Morocco (8,3%)		Iran (11,7%)		Indonesia (14,8%)

		19%		19%		19.40%		0.30%		0.60%		0.70%		1%		1.70%		3.50%		8.30%		11.70%		14.80%

		Figure 35: Attacks Per Company Per Month from Countries on the Cyber-Terrorisn Watch List

		January		February		March		April		May		June

		6.5		5.5		3.4		5.3		5.9		5
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Weeks 7/8/2001 - 6/23/2002

Average Attacks
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Ownership Structure

Average Attacks Per Company
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Ownership Strucure

Percent of Comapanies Suffering At Least One Severe Attacks
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Attacks Per Company
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		Respondents by Industry Sector

		Jogi (1%)		Közművállalatok (3%)		Ipar (11%)		Pénzügyi(19%)		Telekommunikáció (5%)		Szállítmányozásn (2%)		High-Tech (19%)		Egészségügy (8%)		Kiskereskedelem (2%)		Oktatás (6%)		Szövetségi kormányzat. (8%)		Szöv. Állami kormányzat. (8%)		Helyi önkormányzat. (3%)		Egyéb (5%)

		1%		3%		11%		19%		5%		2%		19%		8%		2%		6%		8%		8%		3%		5%

		Respondents by Number of Employees

		1 - 99		100 - 499		500 - 999		1000 - 5000		5001 - 9999		10000 vagy több

		16%		14%		7%		27%		12%		24%

		Respondents by Gross Income

		10 millió alatt		11 - 99 millió		100-500 millió		501 millió - 1 milliárd		1 milliárd felett

		20%		19%		16%		8%		37%

		Security Technologies Used

				Digitáis Betörésdetektáló		Betörésgátló		PCMCIA		Fizikai biztonság		Kódolt beléptetés		Tűzfalak		Többször használatos jelszavak		Antivírus-szoftver		Lekódolt fileok		Biometria		Hozzáférési szabályok

		2002		38		60		35		84		50		89		44		90		58		10		82

		2001		42		61		39		92		53		95		48		98		64		9		90

		2000		36		50		39		90		50		78		54		100		62		8		92

		1999		34		42		39		91		46		91		61		98		61		9		93

		1998		20		35		34		89		36		81		53		96		50		6		89

		Unauthorized Use of Computer Systems With the Last 12 Months

				Igen		Nem		Nem tudja

		2002		60		27		12

		2001		64		25		11

		2000		70		16		12

		1999		62		17		21

		1998		64		18		18

		1997		50		33		19

		1996		42		37		21

		Internet Connection is Increasingly Cited as a Frequent Point of Attack

				Belső rendszer		Betárcsázás		Internet

		2002		33		12		74

		2001		31		18		70

		2000		38		22		59

		1999		51		28		57

		1998		44		24		54

		1997		52		35		47

		1996		54		39		38

		Likely Sources of Attack

				Idegen kormányzat		Idegen vállalat		Független hacker		Az USA-beli  versenytársak		Elégedetlen alkalmazottak

		2002		26		26		82		38		75

		2001		25		31		81		49		76

		2000		21		26		77		44		81

		1999		21		30		74		53		86

		1998		21		29		72		48		89

		1997		22		23		73		51		87

		Types of Attack or Misuse Detected in the Last 12 Months (by eprcent)

				Denial of Service		Laptop		Aktív kábelcsatlakozás kihasználása		Telekommunikációs csalás		Belsősök általi illetéktelen hozzáférés		Vírusok		Pénzügyi csalás		Belsősök illetéktelen nethasználata		A rendszerbe behatolás		Telekommunikációs lehallgatás		Szabotázs		Információlopás

		2002		40		55		1		9		38		85		12		78		40		6		8		20

		2001		36		64		2		10		49		94		12		91		40		10		18		26

		2000		27		60		1		11		71		85		11		79		25		7		17		20

		1999		31		69		2		17		55		90		14		97		30		14		13		25

		1998		24		64		1		16		44		83		14		77		23		9		14		18

		1997				58		3		27		40		82		12		68		20		11		14		20

		Financial Losses by Type of Attack or Misuse

				Denial of Service		Vírusok		Laptop-lopás		Nethasználat illetéktelenül		Telekommunikációs csalás		Illetéktelen hozzáférés		Adatlopás		Pénzügyi csalás		Szabotázs		Illetéktelen behatolás

		2002		123		318		222		189		32		74		54		46		56		113

		2001		95		319		250		196		9		71		72		40		44		70

		2000		101		334		288		217		41		76		66		65		61		68

		1999		74		231		249		182		48		85		61		53		49		52

		1998		65		254		247		146		54		82		47		53		45		42

		1997				280		248		133		72		70		60		55		47		37

		Dollar Amount of Losses by Type

		Illetéktelen belső hozzáférés		Pénzügyi csalás		Telekomm. Csalás		Információlopás		Virus		Laptop-lopás		Belsős illetéktelen nethasználat		Denial of Service		Szabotázs		System Penetration		Telekomm. lehallgatás		Aktív kábelcsatl.

		4503000		115753000		6015000		170827000		49979000		11766500		50099000		18370500		15134000		13055000		346000

		Has Your WWW Site Suffered Unauthorized Access or Misuse Within the Last 12 Months?

				Igen		Nem		Nem tudja

		2002		38		41		21

		2001		23		49		27

		2000		19		49		32

		1999		20		47		33

		WWW Site Incidents: If Yes, How Many Incidents?

				Just 1		2 to 5		5 to 9		10 or More

		2002		25		27		9		39

		2001		17		21		4		58

		2000		36		35		10		19

		1999		30		38		3		26

		WWW Site Incidents: Did the Attacks Come From Inside or Outside?

				Belülről		Kívülről		Mindkettő		Nem tudja

		2002		2		60		32		6

		2001		4		47		22		26

		2000		5		49		24		21

		1999		7		38		41		14

		WWW Site Incidents: What Type of Unauthorized Access or Misuse?

				Vandalism		Financial Fraud		Denial of Service		Theft of Transaction Info

		2002		70		6		55		12

		2001		90		9		78		13

		2000		64		3		60		8

		1999		98		27		93		25

		Would Your Organization Consider Hiring Reformed Hackers as Consultants?

				Igen		Nem		Nem tudja

		2002		14		69		16

		2001		16		67		17

		2000		20		61		19

		1999		17		65		19

		If Your Organization Has Experienced Computer Intrusion(s) Within the Lasr 12 Months, Which of the Following Actions Did You Take?

				Befoltozta a réseket		Nem jelentette		Jelentette az igazságszolgáltatásnak		Jelentette a jogi képviselőnek

		2002		77		40		34		19

		2001		94		40		36		30

		2000		85		44		25		20

		1999		96		48		32		28

		1998		50		26		17		16

		1997		44		26		17		11

		1996		48		23		16		11

		The Reasons Organizations Did Not Report Intrusions to Law Enforcement

				Negative Publicity		Cornpetitors Would Use to Advantage		Unaware That Could Report		Civil Remedy Seemed Best

		1996		78		67		57		51

		1997		90		75		54		64

		1998		52		39		13		55

		1999		84		79		36		58

		2000		83		74		46		51

		2001		65		55		53		48

		2002		75		72		53		60
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		Figure 1: Industry Breakdown for Sample Set

		Business Services		High Tech		Financial Services		E-Commerce		Other		Healthcare		Manufacturing		Nonprofit		Power&Energy		Media/Entertintment

		25%		16%		12%		10%		9%		7%		6%		6%		5%		4%

		Figure 2: Company Size by Number of Employees for Sample Set

		Fewer than 500		5000+		1000-4999		500-999

		67%		14%		12%		7%

		Figure 3: Company Ownership Type for Sample Set

		Government		Nonprofit		Private		Public

		4%		7%		68%		21%

		Figure 9: Attacks Per Company Per Week

		7/8/2001				7/22/2001				8/5/2001				8/19/2001				9/2/2001				9/16/2001				9/30/2001				10/14/2001				10/28/2001				11/11/2001				11/25/2001				12/9/2001				12/23/2001				1/6/2002				1/20/2002				2/3/2002				2/17/2002				3/3/2002				3/17/2002				3/31/2002				4/14/2002				4/28/2002				5/12/2002				5/26/2002				6/9/2002				6/23/2002

		21		18		23		18		23		19		17		17		18		17.5		20		17		19		25		23		23		24		29		35		37		34		38		38		37		35		32		36		37		36		32		38		42		36		38		28		22		24		25		29		27		25		24		27		31		31		45		39		44		43		29		22		20

		Figure 11: Percent of Attacks by Day of Week

				Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		Total Attacks		13.90%		14.90%		16.10%		15%		15%		12.80%		12.40%

		Highly Aggressive Attacks		18%		16.40%		19.70%		19.70%		14.80%		4.90%		6.60%

		Severe Attacks		11.60%		15.50%		21.90%		20%		15.50%		9.70%		5.80%

		Figure 12: Unique Attackers by Day of Week

		Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		14.60%		15.90%		16.40%		15.50%		14.90%		11.50%		11.30%

		Figure 13: Incidence of Severe Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		40.70%		30.30%		22.40%		27.20%		17%		16.70%

		Figure 14: Incidence of Highly Aggressive Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		2%		1.50%		4.50%		4.90%		15.20%		25%

		Figure 15: Attacks Per Company by Industry

		Other		Manufacturing		Media/Entertainment		E-Commerce		Healthcare		Business Services		Nonprofit		High Tech		Financial Services		Power&Energy

		438		617		623		659		667		700		899		977		1018		1280

		Figure 16: Incidence of Severe Attacks by Industry

		Healthcare		Other		E-Commerce		Media/Entertainment		Manufacturing		Business Services		High Tech		Nonprofit		Financial Services		Power&Energy

		9%		12%		13%		18%		19%		21%		27%		32%		46%		70%

		Figure 17: Incidence of Highly Aggressive Attacks by Industry

		E-Commerce		Business Services		Other		Healthcare		Manufacturing		Nonprofit		Financial Services		Media/Entertainment		High Tech		Power&Energy

		3%		5%		9%		9%		10%		11%		13%		18%		19%		20%

		Figure 19: Attacks Per Company by Ownership

		Government		Private		Nonprofit		Public

		475		693		804		1274

		Figure 20: Incidence of Severe Attacks by Company Ownership

		Private		Government		Nonprofit		Public

		16%		27%		28%		34%

		Figure 21: Incidence of Highly Aggressive Attacks by Company Ownership

		Nonprofit		Private		Public

		8%		8.50%		13.20%

		Figure 22: Attacks Per Company by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		681		741		1110		1007

		Figure 23: Incidence os Severe Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		16%		33%		26%		36%

		Figure 24: Incidence of Highly Aggressive Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		9%		10%		5%		16%

		Figure 28: Attacks by Attacker Intent

		Targeted		Opportunistic

		37%		63%

		Figure 29:Breakdown of Attackers by Operating Systems Used

		Windows 2000/XP		Windows (other)		Unix (generic)		Unreachable		Linux (RedHat)		Unknown		Linux (generic)		Solaris

		42.20%		21.20%		12.10%		10.30%		8.60%		4.20%		1%		0.50%

		Figure 34: Breakdown of Attacks from Countries on the Cyber-Terrorism Watch List

		North America		Europe		Asia		Other		Cyber-Terrorism Watch List

		43.70%		28.30%		22.70%		4.50%		0.70%

				Cyber-Terrorism Watch List 0,7% részletezve

		Pakistan (19%)		Egypt (19%)		Kuwait (19,4%)		Jordan (0,3%)		Sudan (0,6%)		Cuba (0,7%)		Lebanon (1%)		Saudi Arabia (1,7%)		United Arab Emirates (3,5%)		Morocco (8,3%)		Iran (11,7%)		Indonesia (14,8%)

		19%		19%		19.40%		0.30%		0.60%		0.70%		1%		1.70%		3.50%		8.30%		11.70%		14.80%

		Figure 35: Attacks Per Company Per Month from Countries on the Cyber-Terrorisn Watch List

		January		February		March		April		May		June

		6.5		5.5		3.4		5.3		5.9		5
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		Respondents by Industry Sector

		Jogi (1%)		Közművállalatok (3%)		Ipar (11%)		Pénzügyi(19%)		Telekommunikáció (5%)		Szállítmányozásn (2%)		High-Tech (19%)		Egészségügy (8%)		Kiskereskedelem (2%)		Oktatás (6%)		Szövetségi kormányzat. (8%)		Szöv. Állami kormányzat. (8%)		Helyi önkormányzat. (3%)		Egyéb (5%)

		1%		3%		11%		19%		5%		2%		19%		8%		2%		6%		8%		8%		3%		5%

		Respondents by Number of Employees

		1 - 99		100 - 499		500 - 999		1000 - 5000		5001 - 9999		10000 vagy több

		16%		14%		7%		27%		12%		24%

		Respondents by Gross Income

		10 millió alatt		11 - 99 millió		100-500 millió		501 millió - 1 milliárd		1 milliárd felett

		20%		19%		16%		8%		37%

		Security Technologies Used

				Digitáis Betörésdetektáló		Betörésgátló		PCMCIA		Fizikai biztonság		Kódolt beléptetés		Tűzfalak		Többször használatos jelszavak		Antivírus-szoftver		Lekódolt fileok		Biometria		Hozzáférési szabályok

		2002		38		60		35		84		50		89		44		90		58		10		82

		2001		42		61		39		92		53		95		48		98		64		9		90

		2000		36		50		39		90		50		78		54		100		62		8		92

		1999		34		42		39		91		46		91		61		98		61		9		93

		1998		20		35		34		89		36		81		53		96		50		6		89

		Unauthorized Use of Computer Systems With the Last 12 Months

				Igen		Nem		Nem tudja

		2002		60		27		12

		2001		64		25		11

		2000		70		16		12

		1999		62		17		21

		1998		64		18		18

		1997		50		33		19

		1996		42		37		21

		Internet Connection is Increasingly Cited as a Frequent Point of Attack

				Belső rendszer		Betárcsázás		Internet

		2002		33		12		74

		2001		31		18		70

		2000		38		22		59

		1999		51		28		57

		1998		44		24		54

		1997		52		35		47

		1996		54		39		38

		Likely Sources of Attack

				Idegen kormányzat		Idegen vállalat		Független hacker		Az USA-beli  versenytársak		Elégedetlen alkalmazottak

		2002		26		26		82		38		75

		2001		25		31		81		49		76

		2000		21		26		77		44		81

		1999		21		30		74		53		86

		1998		21		29		72		48		89

		1997		22		23		73		51		87

		Types of Attack or Misuse Detected in the Last 12 Months (by eprcent)

				Denial of Service		Laptop		Aktív kábelcsatlakozás kihasználása		Telekommunikációs csalás		Belsősök általi illetéktelen hozzáférés		Vírusok		Pénzügyi csalás		Belsősök illetéktelen nethasználata		A rendszerbe behatolás		Telekommunikációs lehallgatás		Szabotázs		Információlopás

		2002		40		55		1		9		38		85		12		78		40		6		8		20

		2001		36		64		2		10		49		94		12		91		40		10		18		26

		2000		27		60		1		11		71		85		11		79		25		7		17		20

		1999		31		69		2		17		55		90		14		97		30		14		13		25

		1998		24		64		1		16		44		83		14		77		23		9		14		18

		1997				58		3		27		40		82		12		68		20		11		14		20

		Financial Losses by Type of Attack or Misuse

				Denial of Service		Vírusok		Laptop-lopás		Nethasználat illetéktelenül		Telekommunikációs csalás		Illetéktelen hozzáférés		Adatlopás		Pénzügyi csalás		Szabotázs		Illetéktelen behatolás

		2002		123		318		222		189		32		74		54		46		56		113

		2001		95		319		250		196		9		71		72		40		44		70

		2000		101		334		288		217		41		76		66		65		61		68

		1999		74		231		249		182		48		85		61		53		49		52

		1998		65		254		247		146		54		82		47		53		45		42

		1997				280		248		133		72		70		60		55		47		37

		Dollar Amount of Losses by Type

		Illetéktelen belső hozzáférés		Pénzügyi csalás		Telekomm. Csalás		Információlopás		Virus		Laptop-lopás		Belsős illetéktelen nethasználat		Denial of Service		Szabotázs		System Penetration		Telekomm. lehallgatás		Aktív kábelcsatl.

		4503000		115753000		6015000		170827000		49979000		11766500		50099000		18370500		15134000		13055000		346000

		Has Your WWW Site Suffered Unauthorized Access or Misuse Within the Last 12 Months?

				Igen		Nem		Nem tudja

		2002		38		41		21

		2001		23		49		27

		2000		19		49		32

		1999		20		47		33

		WWW Site Incidents: If Yes, How Many Incidents?

				Just 1		2 to 5		5 to 9		10 or More

		2002		25		27		9		39

		2001		17		21		4		58

		2000		36		35		10		19

		1999		30		38		3		26

		WWW Site Incidents: Did the Attacks Come From Inside or Outside?

				Belülről		Kívülről		Mindkettő		Nem tudja

		2002		2		60		32		6

		2001		4		47		22		26

		2000		5		49		24		21

		1999		7		38		41		14

		WWW Site Incidents: What Type of Unauthorized Access or Misuse?

				Vandalism		Financial Fraud		Denial of Service		Theft of Transaction Info

		2002		70		6		55		12

		2001		90		9		78		13

		2000		64		3		60		8

		1999		98		27		93		25

		Would Your Organization Consider Hiring Reformed Hackers as Consultants?

				Yes		No		Don't Know

		2002		14		69		16

		2001		16		67		17

		2000		20		61		19

		1999		17		65		19

		If Your Organization Has Experienced Computer Intrusion(s) Within the Lasr 12 Months, Which of the Following Actions Did You Take?

				Patched Holes		Did Not Report		Reported to Law Enforcement		Reported to Legal Counsel

		2002		77		40		34		19

		2001		94		40		36		30

		2000		85		44		25		20

		1999		96		48		32		28

		1998		50		26		17		16

		1997		44		26		17		11

		1996		48		23		16		11

		The Reasons Organizations Did Not Report Intrusions to Law Enforcement

				Negative Publicity		Cornpetitors Would Use to Advantage		Unaware That Could Report		Civil Remedy Seemed Best

		1996		78		67		57		51

		1997		90		75		54		64

		1998		52		39		13		55

		1999		84		79		36		58

		2000		83		74		46		51

		2001		65		55		53		48

		2002		75		72		53		60
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		Figure 1: Industry Breakdown for Sample Set

		Business Services		High Tech		Financial Services		E-Commerce		Other		Healthcare		Manufacturing		Nonprofit		Power&Energy		Media/Entertintment

		25%		16%		12%		10%		9%		7%		6%		6%		5%		4%

		Figure 2: Company Size by Number of Employees for Sample Set

		Fewer than 500		5000+		1000-4999		500-999

		67%		14%		12%		7%

		Figure 3: Company Ownership Type for Sample Set

		Government		Nonprofit		Private		Public

		4%		7%		68%		21%

		Figure 9: Attacks Per Company Per Week

		7/8/2001				7/22/2001				8/5/2001				8/19/2001				9/2/2001				9/16/2001				9/30/2001				10/14/2001				10/28/2001				11/11/2001				11/25/2001				12/9/2001				12/23/2001				1/6/2002				1/20/2002				2/3/2002				2/17/2002				3/3/2002				3/17/2002				3/31/2002				4/14/2002				4/28/2002				5/12/2002				5/26/2002				6/9/2002				6/23/2002

		21		18		23		18		23		19		17		17		18		17.5		20		17		19		25		23		23		24		29		35		37		34		38		38		37		35		32		36		37		36		32		38		42		36		38		28		22		24		25		29		27		25		24		27		31		31		45		39		44		43		29		22		20

		Figure 11: Percent of Attacks by Day of Week

				Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		Total Attacks		13.90%		14.90%		16.10%		15%		15%		12.80%		12.40%

		Highly Aggressive Attacks		18%		16.40%		19.70%		19.70%		14.80%		4.90%		6.60%

		Severe Attacks		11.60%		15.50%		21.90%		20%		15.50%		9.70%		5.80%

		Figure 12: Unique Attackers by Day of Week

		Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		14.60%		15.90%		16.40%		15.50%		14.90%		11.50%		11.30%

		Figure 13: Incidence of Severe Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		40.70%		30.30%		22.40%		27.20%		17%		16.70%

		Figure 14: Incidence of Highly Aggressive Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		2%		1.50%		4.50%		4.90%		15.20%		25%

		Figure 15: Attacks Per Company by Industry

		Other		Manufacturing		Media/Entertainment		E-Commerce		Healthcare		Business Services		Nonprofit		High Tech		Financial Services		Power&Energy

		438		617		623		659		667		700		899		977		1018		1280

		Figure 16: Incidence of Severe Attacks by Industry

		Healthcare		Other		E-Commerce		Media/Entertainment		Manufacturing		Business Services		High Tech		Nonprofit		Financial Services		Power&Energy

		9%		12%		13%		18%		19%		21%		27%		32%		46%		70%

		Figure 17: Incidence of Highly Aggressive Attacks by Industry

		E-Commerce		Business Services		Other		Healthcare		Manufacturing		Nonprofit		Financial Services		Media/Entertainment		High Tech		Power&Energy

		3%		5%		9%		9%		10%		11%		13%		18%		19%		20%

		Figure 19: Attacks Per Company by Ownership

		Government		Private		Nonprofit		Public

		475		693		804		1274

		Figure 20: Incidence of Severe Attacks by Company Ownership

		Private		Government		Nonprofit		Public

		16%		27%		28%		34%

		Figure 21: Incidence of Highly Aggressive Attacks by Company Ownership

		Nonprofit		Private		Public

		8%		8.50%		13.20%

		Figure 22: Attacks Per Company by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		681		741		1110		1007

		Figure 23: Incidence os Severe Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		16%		33%		26%		36%

		Figure 24: Incidence of Highly Aggressive Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		9%		10%		5%		16%

		Figure 28: Attacks by Attacker Intent

		Targeted		Opportunistic

		37%		63%

		Figure 29:Breakdown of Attackers by Operating Systems Used

		Windows 2000/XP		Windows (other)		Unix (generic)		Unreachable		Linux (RedHat)		Unknown		Linux (generic)		Solaris

		42.20%		21.20%		12.10%		10.30%		8.60%		4.20%		1%		0.50%

		Figure 34: Breakdown of Attacks from Countries on the Cyber-Terrorism Watch List

		North America		Europe		Asia		Other		Cyber-Terrorism Watch List

		43.70%		28.30%		22.70%		4.50%		0.70%

				Cyber-Terrorism Watch List 0,7% részletezve

		Pakistan (19%)		Egypt (19%)		Kuwait (19,4%)		Jordan (0,3%)		Sudan (0,6%)		Cuba (0,7%)		Lebanon (1%)		Saudi Arabia (1,7%)		United Arab Emirates (3,5%)		Morocco (8,3%)		Iran (11,7%)		Indonesia (14,8%)

		19%		19%		19.40%		0.30%		0.60%		0.70%		1%		1.70%		3.50%		8.30%		11.70%		14.80%

		Figure 35: Attacks Per Company Per Month from Countries on the Cyber-Terrorisn Watch List

		January		February		March		April		May		June

		6.5		5.5		3.4		5.3		5.9		5
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		Respondents by Industry Sector

		Jogi (1%)		Közművállalatok (3%)		Ipar (11%)		Pénzügyi(19%)		Telekommunikáció (5%)		Szállítmányozásn (2%)		High-Tech (19%)		Egészségügy (8%)		Kiskereskedelem (2%)		Oktatás (6%)		Szövetségi kormányzat. (8%)		Szöv. Állami kormányzat. (8%)		Helyi önkormányzat. (3%)		Egyéb (5%)

		1%		3%		11%		19%		5%		2%		19%		8%		2%		6%		8%		8%		3%		5%

		Respondents by Number of Employees

		1 - 99		100 - 499		500 - 999		1000 - 5000		5001 - 9999		10000 vagy több

		16%		14%		7%		27%		12%		24%

		Respondents by Gross Income

		10 millió alatt		11 - 99 millió		100-500 millió		501 millió - 1 milliárd		1 milliárd felett

		20%		19%		16%		8%		37%

		Security Technologies Used

				Digitáis Betörésdetektáló		Betörésgátló		PCMCIA		Fizikai biztonság		Kódolt beléptetés		Tűzfalak		Többször használatos jelszavak		Antivírus-szoftver		Lekódolt fileok		Biometria		Hozzáférési szabályok

		2002		38		60		35		84		50		89		44		90		58		10		82

		2001		42		61		39		92		53		95		48		98		64		9		90

		2000		36		50		39		90		50		78		54		100		62		8		92

		1999		34		42		39		91		46		91		61		98		61		9		93

		1998		20		35		34		89		36		81		53		96		50		6		89

		Unauthorized Use of Computer Systems With the Last 12 Months

				Igen		Nem		Nem tudja

		2002		60		27		12

		2001		64		25		11

		2000		70		16		12

		1999		62		17		21

		1998		64		18		18

		1997		50		33		19

		1996		42		37		21

		Internet Connection is Increasingly Cited as a Frequent Point of Attack

				Belső rendszer		Betárcsázás		Internet

		2002		33		12		74

		2001		31		18		70

		2000		38		22		59

		1999		51		28		57

		1998		44		24		54

		1997		52		35		47

		1996		54		39		38

		Likely Sources of Attack

				Idegen kormányzat		Idegen vállalat		Független hacker		Az USA-beli  versenytársak		Elégedetlen alkalmazottak

		2002		26		26		82		38		75

		2001		25		31		81		49		76

		2000		21		26		77		44		81

		1999		21		30		74		53		86

		1998		21		29		72		48		89

		1997		22		23		73		51		87

		Types of Attack or Misuse Detected in the Last 12 Months (by eprcent)

				Denial of Service		Laptop		Aktív kábelcsatlakozás kihasználása		Telekommunikációs csalás		Belsősök általi illetéktelen hozzáférés		Vírusok		Pénzügyi csalás		Belsősök illetéktelen nethasználata		A rendszerbe behatolás		Telekommunikációs lehallgatás		Szabotázs		Információlopás

		2002		40		55		1		9		38		85		12		78		40		6		8		20

		2001		36		64		2		10		49		94		12		91		40		10		18		26

		2000		27		60		1		11		71		85		11		79		25		7		17		20

		1999		31		69		2		17		55		90		14		97		30		14		13		25

		1998		24		64		1		16		44		83		14		77		23		9		14		18

		1997				58		3		27		40		82		12		68		20		11		14		20

		Financial Losses by Type of Attack or Misuse

				Denial of Service		Vírusok		Laptop-lopás		Nethasználat illetéktelenül		Telekommunikációs csalás		Illetéktelen hozzáférés		Adatlopás		Pénzügyi csalás		Szabotázs		Illetéktelen behatolás

		2002		123		318		222		189		32		74		54		46		56		113

		2001		95		319		250		196		9		71		72		40		44		70

		2000		101		334		288		217		41		76		66		65		61		68

		1999		74		231		249		182		48		85		61		53		49		52

		1998		65		254		247		146		54		82		47		53		45		42

		1997				280		248		133		72		70		60		55		47		37

		Dollar Amount of Losses by Type

		Unauth. Insider Access		Financial Fraud		Telecom Fraud		Theft of Proprietary Info. Virus		Virus		Laptop Theft		Insider Net Abuse		Denial of Service		Sabotage		System Penetration		Telecom Eavesdropping		Active Wiretapping

		4503000		115753000		6015000		170827000		49979000		11766500		50099000		18370500		15134000		13055000		346000

		Has Your WWW Site Suffered Unauthorized Access or Misuse Within the Last 12 Months?

				Yes		No		Don't Know

		2002		38		41		21

		2001		23		49		27

		2000		19		49		32

		1999		20		47		33

		WWW Site Incidents: If Yes, How Many Incidents?

				Just 1		2 to 5		5 to 9		10 or More

		2002		25		27		9		39

		2001		17		21		4		58

		2000		36		35		10		19

		1999		30		38		3		26

		WWW Site Incidents: Did the Attacks Come From Inside or Outside?

				Inside		Outside		Both		Don't Know

		2002		2		60		32		6

		2001		4		47		22		26

		2000		5		49		24		21

		1999		7		38		41		14

		WWW Site Incidents: What Type of Unauthorized Access or Misuse?

				Vandalism		Financial Fraud		Denial of Service		Theft of Transaction Info

		2002		70		6		55		12

		2001		90		9		78		13

		2000		64		3		60		8

		1999		98		27		93		25

		Would Your Organization Consider Hiring Reformed Hackers as Consultants?

				Yes		No		Don't Know

		2002		14		69		16

		2001		16		67		17

		2000		20		61		19

		1999		17		65		19

		If Your Organization Has Experienced Computer Intrusion(s) Within the Lasr 12 Months, Which of the Following Actions Did You Take?

				Patched Holes		Did Not Report		Reported to Law Enforcement		Reported to Legal Counsel

		2002		77		40		34		19

		2001		94		40		36		30

		2000		85		44		25		20

		1999		96		48		32		28

		1998		50		26		17		16

		1997		44		26		17		11

		1996		48		23		16		11

		The Reasons Organizations Did Not Report Intrusions to Law Enforcement

				Negative Publicity		Cornpetitors Would Use to Advantage		Unaware That Could Report		Civil Remedy Seemed Best

		1996		78		67		57		51

		1997		90		75		54		64

		1998		52		39		13		55

		1999		84		79		36		58

		2000		83		74		46		51

		2001		65		55		53		48

		2002		75		72		53		60
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		Many Download Software...

		Igen, töltött le		Nem, nem töltött le		Nem meghatározott

		46%		50%		4%

		Only a Few Always Pay

		Mindig		Sokszor		Ritkán		Soha		Nem meghatározott

		17%		24%		32%		25%		2%

		Situational Ethics and Intellectual Property

		Mindig		Anyagi viszonyoktól függ		Soha		Nem meghatározott

		5%		49%		38%		8%

		Very likely		Fairly likely		Just somewhat likely		Not at all likely		NS

		7%		15%		34%		36%		8%

		Satisfaction Highlights Need for Education

		Rendkívül elégedett		Nagyon elégedett		Némileg elégedett		Alig / nem elégedett		Nem meghatározott

		26%		38%		22%		11%		3%

		Intellectual Property Rights Views

		Enforcement Is An Effective Message
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		Figure 1: Industry Breakdown for Sample Set

		Business Services		High Tech		Financial Services		E-Commerce		Other		Healthcare		Manufacturing		Nonprofit		Power&Energy		Media/Entertintment

		25%		16%		12%		10%		9%		7%		6%		6%		5%		4%

		Figure 2: Company Size by Number of Employees for Sample Set

		Fewer than 500		5000+		1000-4999		500-999

		67%		14%		12%		7%

		Figure 3: Company Ownership Type for Sample Set

		Government		Nonprofit		Private		Public

		4%		7%		68%		21%

		Figure 9: Attacks Per Company Per Week

		7/8/2001				7/22/2001				8/5/2001				8/19/2001				9/2/2001				9/16/2001				9/30/2001				10/14/2001				10/28/2001				11/11/2001				11/25/2001				12/9/2001				12/23/2001				1/6/2002				1/20/2002				2/3/2002				2/17/2002				3/3/2002				3/17/2002				3/31/2002				4/14/2002				4/28/2002				5/12/2002				5/26/2002				6/9/2002				6/23/2002

		21		18		23		18		23		19		17		17		18		17.5		20		17		19		25		23		23		24		29		35		37		34		38		38		37		35		32		36		37		36		32		38		42		36		38		28		22		24		25		29		27		25		24		27		31		31		45		39		44		43		29		22		20

		Figure 11: Percent of Attacks by Day of Week

				Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		Total Attacks		13.90%		14.90%		16.10%		15%		15%		12.80%		12.40%

		Highly Aggressive Attacks		18%		16.40%		19.70%		19.70%		14.80%		4.90%		6.60%

		Severe Attacks		11.60%		15.50%		21.90%		20%		15.50%		9.70%		5.80%

		Figure 12: Unique Attackers by Day of Week

		Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		14.60%		15.90%		16.40%		15.50%		14.90%		11.50%		11.30%

		Figure 13: Incidence of Severe Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		40.70%		30.30%		22.40%		27.20%		17%		16.70%

		Figure 14: Incidence of Highly Aggressive Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		2%		1.50%		4.50%		4.90%		15.20%		25%

		Figure 15: Attacks Per Company by Industry

		Other		Manufacturing		Media/Entertainment		E-Commerce		Healthcare		Business Services		Nonprofit		High Tech		Financial Services		Power&Energy

		438		617		623		659		667		700		899		977		1018		1280

		Figure 16: Incidence of Severe Attacks by Industry

		Healthcare		Other		E-Commerce		Media/Entertainment		Manufacturing		Business Services		High Tech		Nonprofit		Financial Services		Power&Energy

		9%		12%		13%		18%		19%		21%		27%		32%		46%		70%

		Figure 17: Incidence of Highly Aggressive Attacks by Industry

		E-Commerce		Business Services		Other		Healthcare		Manufacturing		Nonprofit		Financial Services		Media/Entertainment		High Tech		Power&Energy

		3%		5%		9%		9%		10%		11%		13%		18%		19%		20%

		Figure 19: Attacks Per Company by Ownership

		Government		Private		Nonprofit		Public

		475		693		804		1274

		Figure 20: Incidence of Severe Attacks by Company Ownership

		Private		Government		Nonprofit		Public

		16%		27%		28%		34%

		Figure 21: Incidence of Highly Aggressive Attacks by Company Ownership

		Nonprofit		Private		Public

		8%		8.50%		13.20%

		Figure 22: Attacks Per Company by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		681		741		1110		1007

		Figure 23: Incidence os Severe Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		16%		33%		26%		36%

		Figure 24: Incidence of Highly Aggressive Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		9%		10%		5%		16%

		Figure 28: Attacks by Attacker Intent

		Targeted		Opportunistic

		37%		63%

		Figure 29:Breakdown of Attackers by Operating Systems Used

		Windows 2000/XP		Windows (other)		Unix (generic)		Unreachable		Linux (RedHat)		Unknown		Linux (generic)		Solaris

		42.20%		21.20%		12.10%		10.30%		8.60%		4.20%		1%		0.50%

		Figure 34: Breakdown of Attacks from Countries on the Cyber-Terrorism Watch List

		North America		Europe		Asia		Other		Cyber-Terrorism Watch List

		43.70%		28.30%		22.70%		4.50%		0.70%

				Cyber-Terrorism Watch List 0,7% részletezve

		Pakistan (19%)		Egypt (19%)		Kuwait (19,4%)		Jordan (0,3%)		Sudan (0,6%)		Cuba (0,7%)		Lebanon (1%)		Saudi Arabia (1,7%)		United Arab Emirates (3,5%)		Morocco (8,3%)		Iran (11,7%)		Indonesia (14,8%)

		19%		19%		19.40%		0.30%		0.60%		0.70%		1%		1.70%		3.50%		8.30%		11.70%		14.80%

		Figure 35: Attacks Per Company Per Month from Countries on the Cyber-Terrorisn Watch List

		January		February		March		April		May		June

		6.5		5.5		3.4		5.3		5.9		5
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		Respondents by Industry Sector

		Jogi (1%)		Közművállalatok (3%)		Ipar (11%)		Pénzügyi(19%)		Telekommunikáció (5%)		Szállítmányozásn (2%)		High-Tech (19%)		Egészségügy (8%)		Kiskereskedelem (2%)		Oktatás (6%)		Szövetségi kormányzat. (8%)		Szöv. Állami kormányzat. (8%)		Helyi önkormányzat. (3%)		Egyéb (5%)

		1%		3%		11%		19%		5%		2%		19%		8%		2%		6%		8%		8%		3%		5%

		Respondents by Number of Employees

		1 - 99		100 - 499		500 - 999		1000 - 5000		5001 - 9999		10000 vagy több

		16%		14%		7%		27%		12%		24%

		Respondents by Gross Income

		10 millió alatt		11 - 99 millió		100-500 millió		501 millió - 1 milliárd		1 milliárd felett

		20%		19%		16%		8%		37%

		Security Technologies Used

				Digitáis Betörésdetektáló		Betörésgátló		PCMCIA		Fizikai biztonság		Kódolt beléptetés		Tűzfalak		Többször használatos jelszavak		Antivírus-szoftver		Lekódolt fileok		Biometria		Hozzáférési szabályok

		2002		38		60		35		84		50		89		44		90		58		10		82

		2001		42		61		39		92		53		95		48		98		64		9		90

		2000		36		50		39		90		50		78		54		100		62		8		92

		1999		34		42		39		91		46		91		61		98		61		9		93

		1998		20		35		34		89		36		81		53		96		50		6		89

		Unauthorized Use of Computer Systems With the Last 12 Months

				Igen		Nem		Nem tudja

		2002		60		27		12

		2001		64		25		11

		2000		70		16		12

		1999		62		17		21

		1998		64		18		18

		1997		50		33		19

		1996		42		37		21

		Internet Connection is Increasingly Cited as a Frequent Point of Attack

				Belső rendszer		Betárcsázás		Internet

		2002		33		12		74

		2001		31		18		70

		2000		38		22		59

		1999		51		28		57

		1998		44		24		54

		1997		52		35		47

		1996		54		39		38

		Likely Sources of Attack

				Foreign Govt.		Foreign Corp.		Independent Hackers		U.S. Competitors		Disgruntled Employees

		2002		26		26		82		38		75

		2001		25		31		81		49		76

		2000		21		26		77		44		81

		1999		21		30		74		53		86

		1998		21		29		72		48		89

		1997		22		23		73		51		87

		Types of Attack or Misuse Detected in the Last 12 Months (by eprcent)

				Denial of Service		Laptop		Active Wiretap		Telecom Fraud		Unauthorized Access by Insiders		Virus		Financial Fraud		Insider Abuse of Net Access		System Penetration		Telecom Eavesdropping		Sabotage		Theft of Proprietary Info

		2002		40		55		1		9		38		85		12		78		40		6		8		20

		2001		36		64		2		10		49		94		12		91		40		10		18		26

		2000		27		60		1		11		71		85		11		79		25		7		17		20

		1999		31		69		2		17		55		90		14		97		30		14		13		25

		1998		24		64		1		16		44		83		14		77		23		9		14		18

		1997				58		3		27		40		82		12		68		20		11		14		20

		Financial Losses by Type of Attack or Misuse

				Denial of Service		Virus		Laptop Theft		Net Abuse		Telecom Fraud		Unauthorized Access		Theft of Proprietary Info		Financial Fraud		Sabotage		System Penetration

		2002		123		318		222		189		32		74		54		46		56		113

		2001		95		319		250		196		9		71		72		40		44		70

		2000		101		334		288		217		41		76		66		65		61		68

		1999		74		231		249		182		48		85		61		53		49		52

		1998		65		254		247		146		54		82		47		53		45		42

		1997				280		248		133		72		70		60		55		47		37

		Dollar Amount of Losses by Type

		Unauth. Insider Access		Financial Fraud		Telecom Fraud		Theft of Proprietary Info. Virus		Virus		Laptop Theft		Insider Net Abuse		Denial of Service		Sabotage		System Penetration		Telecom Eavesdropping		Active Wiretapping

		4503000		115753000		6015000		170827000		49979000		11766500		50099000		18370500		15134000		13055000		346000

		Has Your WWW Site Suffered Unauthorized Access or Misuse Within the Last 12 Months?

				Yes		No		Don't Know

		2002		38		41		21

		2001		23		49		27

		2000		19		49		32

		1999		20		47		33

		WWW Site Incidents: If Yes, How Many Incidents?

				Just 1		2 to 5		5 to 9		10 or More

		2002		25		27		9		39

		2001		17		21		4		58

		2000		36		35		10		19

		1999		30		38		3		26

		WWW Site Incidents: Did the Attacks Come From Inside or Outside?

				Inside		Outside		Both		Don't Know

		2002		2		60		32		6

		2001		4		47		22		26

		2000		5		49		24		21

		1999		7		38		41		14

		WWW Site Incidents: What Type of Unauthorized Access or Misuse?

				Vandalism		Financial Fraud		Denial of Service		Theft of Transaction Info

		2002		70		6		55		12

		2001		90		9		78		13

		2000		64		3		60		8

		1999		98		27		93		25

		Would Your Organization Consider Hiring Reformed Hackers as Consultants?

				Yes		No		Don't Know

		2002		14		69		16

		2001		16		67		17

		2000		20		61		19

		1999		17		65		19

		If Your Organization Has Experienced Computer Intrusion(s) Within the Lasr 12 Months, Which of the Following Actions Did You Take?

				Patched Holes		Did Not Report		Reported to Law Enforcement		Reported to Legal Counsel

		2002		77		40		34		19

		2001		94		40		36		30

		2000		85		44		25		20

		1999		96		48		32		28

		1998		50		26		17		16

		1997		44		26		17		11

		1996		48		23		16		11

		The Reasons Organizations Did Not Report Intrusions to Law Enforcement

				Negative Publicity		Cornpetitors Would Use to Advantage		Unaware That Could Report		Civil Remedy Seemed Best

		1996		78		67		57		51

		1997		90		75		54		64

		1998		52		39		13		55

		1999		84		79		36		58

		2000		83		74		46		51

		2001		65		55		53		48

		2002		75		72		53		60
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Munka1

		http://www.4law.co.il/326.ppt

		Many Download Software...

		Igen, töltött le		Nem, nem töltött le		Nem meghatározott

		46%		50%		4%

		Only a Few Always Pay

		Mindig		Sokszor		Ritkán		Soha		Nem meghatározott

		17%		24%		32%		25%		2%

		Situational Ethics and Intellectual Property

		Mindig		Anyagi viszonyoktól függ		Soha		Nem meghatározott

		5%		49%		38%		8%

		Very likely		Fairly likely		Just somewhat likely		Not at all likely		NS

		7%		15%		34%		36%		8%

		Satisfaction Highlights Need for Education

		Rendkívül elégedett		Nagyon elégedett		Némileg elégedett		Alig / nem elégedett		Nem meghatározott

		26%		38%		22%		11%		3%

		Intellectual Property Rights Views

		Enforcement Is An Effective Message
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		Figure 1: Industry Breakdown for Sample Set

		Business Services		High Tech		Financial Services		E-Commerce		Other		Healthcare		Manufacturing		Nonprofit		Power&Energy		Media/Entertintment

		25%		16%		12%		10%		9%		7%		6%		6%		5%		4%

		Figure 2: Company Size by Number of Employees for Sample Set

		Fewer than 500		5000+		1000-4999		500-999

		67%		14%		12%		7%

		Figure 3: Company Ownership Type for Sample Set

		Government		Nonprofit		Private		Public

		4%		7%		68%		21%

		Figure 9: Attacks Per Company Per Week

		7/8/2001				7/22/2001				8/5/2001				8/19/2001				9/2/2001				9/16/2001				9/30/2001				10/14/2001				10/28/2001				11/11/2001				11/25/2001				12/9/2001				12/23/2001				1/6/2002				1/20/2002				2/3/2002				2/17/2002				3/3/2002				3/17/2002				3/31/2002				4/14/2002				4/28/2002				5/12/2002				5/26/2002				6/9/2002				6/23/2002

		21		18		23		18		23		19		17		17		18		17.5		20		17		19		25		23		23		24		29		35		37		34		38		38		37		35		32		36		37		36		32		38		42		36		38		28		22		24		25		29		27		25		24		27		31		31		45		39		44		43		29		22		20

		Figure 11: Percent of Attacks by Day of Week

				Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		Total Attacks		13.90%		14.90%		16.10%		15%		15%		12.80%		12.40%

		Highly Aggressive Attacks		18%		16.40%		19.70%		19.70%		14.80%		4.90%		6.60%

		Severe Attacks		11.60%		15.50%		21.90%		20%		15.50%		9.70%		5.80%

		Figure 12: Unique Attackers by Day of Week

		Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		14.60%		15.90%		16.40%		15.50%		14.90%		11.50%		11.30%

		Figure 13: Incidence of Severe Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		40.70%		30.30%		22.40%		27.20%		17%		16.70%

		Figure 14: Incidence of Highly Aggressive Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		2%		1.50%		4.50%		4.90%		15.20%		25%

		Figure 15: Attacks Per Company by Industry

		Other		Manufacturing		Media/Entertainment		E-Commerce		Healthcare		Business Services		Nonprofit		High Tech		Financial Services		Power&Energy

		438		617		623		659		667		700		899		977		1018		1280

		Figure 16: Incidence of Severe Attacks by Industry

		Healthcare		Other		E-Commerce		Media/Entertainment		Manufacturing		Business Services		High Tech		Nonprofit		Financial Services		Power&Energy

		9%		12%		13%		18%		19%		21%		27%		32%		46%		70%

		Figure 17: Incidence of Highly Aggressive Attacks by Industry

		E-Commerce		Business Services		Other		Healthcare		Manufacturing		Nonprofit		Financial Services		Media/Entertainment		High Tech		Power&Energy

		3%		5%		9%		9%		10%		11%		13%		18%		19%		20%

		Figure 19: Attacks Per Company by Ownership

		Government		Private		Nonprofit		Public

		475		693		804		1274

		Figure 20: Incidence of Severe Attacks by Company Ownership

		Private		Government		Nonprofit		Public

		16%		27%		28%		34%

		Figure 21: Incidence of Highly Aggressive Attacks by Company Ownership

		Nonprofit		Private		Public

		8%		8.50%		13.20%

		Figure 22: Attacks Per Company by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		681		741		1110		1007

		Figure 23: Incidence os Severe Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		16%		33%		26%		36%

		Figure 24: Incidence of Highly Aggressive Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		9%		10%		5%		16%

		Figure 28: Attacks by Attacker Intent

		Targeted		Opportunistic

		37%		63%

		Figure 29:Breakdown of Attackers by Operating Systems Used

		Windows 2000/XP		Windows (other)		Unix (generic)		Unreachable		Linux (RedHat)		Unknown		Linux (generic)		Solaris

		42.20%		21.20%		12.10%		10.30%		8.60%		4.20%		1%		0.50%

		Figure 34: Breakdown of Attacks from Countries on the Cyber-Terrorism Watch List

		North America		Europe		Asia		Other		Cyber-Terrorism Watch List

		43.70%		28.30%		22.70%		4.50%		0.70%

				Cyber-Terrorism Watch List 0,7% részletezve

		Pakistan (19%)		Egypt (19%)		Kuwait (19,4%)		Jordan (0,3%)		Sudan (0,6%)		Cuba (0,7%)		Lebanon (1%)		Saudi Arabia (1,7%)		United Arab Emirates (3,5%)		Morocco (8,3%)		Iran (11,7%)		Indonesia (14,8%)

		19%		19%		19.40%		0.30%		0.60%		0.70%		1%		1.70%		3.50%		8.30%		11.70%		14.80%

		Figure 35: Attacks Per Company Per Month from Countries on the Cyber-Terrorisn Watch List

		January		February		March		April		May		June

		6.5		5.5		3.4		5.3		5.9		5
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		216.pdf

		Respondents by Industry Sector

		Jogi (1%)		Közművállalatok (3%)		Ipar (11%)		Pénzügyi(19%)		Telekommunikáció (5%)		Szállítmányozásn (2%)		High-Tech (19%)		Egészségügy (8%)		Kiskereskedelem (2%)		Oktatás (6%)		Szövetségi kormányzat. (8%)		Szöv. Állami kormányzat. (8%)		Helyi önkormányzat. (3%)		Egyéb (5%)

		1%		3%		11%		19%		5%		2%		19%		8%		2%		6%		8%		8%		3%		5%

		Respondents by Number of Employees

		1 - 99		100 - 499		500 - 999		1000 - 5000		5001 - 9999		10000 vagy több

		16%		14%		7%		27%		12%		24%

		Respondents by Gross Income

		10 millió alatt		11 - 99 millió		100-500 millió		501 millió - 1 milliárd		1 milliárd felett

		20%		19%		16%		8%		37%

		Security Technologies Used

				Digitáis Betörésdetektáló		Betörésgátló		PCMCIA		Fizikai biztonság		Kódolt beléptetés		Tűzfalak		Többször használatos jelszavak		Antivírus-szoftver		Lekódolt fileok		Biometria		Hozzáférési szabályok

		2002		38		60		35		84		50		89		44		90		58		10		82

		2001		42		61		39		92		53		95		48		98		64		9		90

		2000		36		50		39		90		50		78		54		100		62		8		92

		1999		34		42		39		91		46		91		61		98		61		9		93

		1998		20		35		34		89		36		81		53		96		50		6		89

		Unauthorized Use of Computer Systems With the Last 12 Months

				Igen		Nem		Nem tudja

		2002		60		27		12

		2001		64		25		11

		2000		70		16		12

		1999		62		17		21

		1998		64		18		18

		1997		50		33		19

		1996		42		37		21

		Internet Connection is Increasingly Cited as a Frequent Point of Attack

				Belső rendszer		Betárcsázás		Internet

		2002		33		12		74

		2001		31		18		70

		2000		38		22		59

		1999		51		28		57

		1998		44		24		54

		1997		52		35		47

		1996		54		39		38

		Likely Sources of Attack

				Idegen kormányzat		Idegen vállalat		Független hacker		Az USA-beli  versenytársak		Elégedetlen alkalmazottak

		2002		26		26		82		38		75

		2001		25		31		81		49		76

		2000		21		26		77		44		81

		1999		21		30		74		53		86

		1998		21		29		72		48		89

		1997		22		23		73		51		87

		Types of Attack or Misuse Detected in the Last 12 Months (by eprcent)

				Denial of Service		Laptop		Active Wiretap		Telecom Fraud		Unauthorized Access by Insiders		Virus		Financial Fraud		Insider Abuse of Net Access		System Penetration		Telecom Eavesdropping		Sabotage		Theft of Proprietary Info

		2002		40		55		1		9		38		85		12		78		40		6		8		20

		2001		36		64		2		10		49		94		12		91		40		10		18		26

		2000		27		60		1		11		71		85		11		79		25		7		17		20

		1999		31		69		2		17		55		90		14		97		30		14		13		25

		1998		24		64		1		16		44		83		14		77		23		9		14		18

		1997				58		3		27		40		82		12		68		20		11		14		20

		Financial Losses by Type of Attack or Misuse

				Denial of Service		Virus		Laptop Theft		Net Abuse		Telecom Fraud		Unauthorized Access		Theft of Proprietary Info		Financial Fraud		Sabotage		System Penetration

		2002		123		318		222		189		32		74		54		46		56		113

		2001		95		319		250		196		9		71		72		40		44		70

		2000		101		334		288		217		41		76		66		65		61		68

		1999		74		231		249		182		48		85		61		53		49		52

		1998		65		254		247		146		54		82		47		53		45		42

		1997				280		248		133		72		70		60		55		47		37

		Dollar Amount of Losses by Type

		Unauth. Insider Access		Financial Fraud		Telecom Fraud		Theft of Proprietary Info. Virus		Virus		Laptop Theft		Insider Net Abuse		Denial of Service		Sabotage		System Penetration		Telecom Eavesdropping		Active Wiretapping

		4503000		115753000		6015000		170827000		49979000		11766500		50099000		18370500		15134000		13055000		346000

		Has Your WWW Site Suffered Unauthorized Access or Misuse Within the Last 12 Months?

				Yes		No		Don't Know

		2002		38		41		21

		2001		23		49		27

		2000		19		49		32

		1999		20		47		33

		WWW Site Incidents: If Yes, How Many Incidents?

				Just 1		2 to 5		5 to 9		10 or More

		2002		25		27		9		39

		2001		17		21		4		58

		2000		36		35		10		19

		1999		30		38		3		26

		WWW Site Incidents: Did the Attacks Come From Inside or Outside?

				Inside		Outside		Both		Don't Know

		2002		2		60		32		6

		2001		4		47		22		26

		2000		5		49		24		21

		1999		7		38		41		14

		WWW Site Incidents: What Type of Unauthorized Access or Misuse?

				Vandalism		Financial Fraud		Denial of Service		Theft of Transaction Info

		2002		70		6		55		12

		2001		90		9		78		13

		2000		64		3		60		8

		1999		98		27		93		25

		Would Your Organization Consider Hiring Reformed Hackers as Consultants?

				Yes		No		Don't Know

		2002		14		69		16

		2001		16		67		17

		2000		20		61		19

		1999		17		65		19

		If Your Organization Has Experienced Computer Intrusion(s) Within the Lasr 12 Months, Which of the Following Actions Did You Take?

				Patched Holes		Did Not Report		Reported to Law Enforcement		Reported to Legal Counsel

		2002		77		40		34		19

		2001		94		40		36		30

		2000		85		44		25		20

		1999		96		48		32		28

		1998		50		26		17		16

		1997		44		26		17		11

		1996		48		23		16		11

		The Reasons Organizations Did Not Report Intrusions to Law Enforcement

				Negative Publicity		Cornpetitors Would Use to Advantage		Unaware That Could Report		Civil Remedy Seemed Best

		1996		78		67		57		51

		1997		90		75		54		64

		1998		52		39		13		55

		1999		84		79		36		58

		2000		83		74		46		51

		2001		65		55		53		48

		2002		75		72		53		60
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Munka1

		http://www.4law.co.il/326.ppt

		Many Download Software...

		Igen, töltött le		Nem, nem töltött le		Nem meghatározott

		46%		50%		4%

		Only a Few Always Pay

		Mindig		Sokszor		Ritkán		Soha		Nem meghatározott

		17%		24%		32%		25%		2%

		Situational Ethics and Intellectual Property

		Mindig		Anyagi viszonyoktól függ		Soha		Nem meghatározott

		5%		49%		38%		8%

		Very likely		Fairly likely		Just somewhat likely		Not at all likely		NS

		7%		15%		34%		36%		8%

		Satisfaction Highlights Need for Education

		Rendkívül elégedett		Nagyon elégedett		Némileg elégedett		Alig / nem elégedett		Nem meghatározott

		26%		38%		22%		11%		3%

		Intellectual Property Rights Views

		Enforcement Is An Effective Message
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		http://www.4law.co.il/276.pdf

		Figure 1: Industry Breakdown for Sample Set

		Business Services		High Tech		Financial Services		E-Commerce		Other		Healthcare		Manufacturing		Nonprofit		Power&Energy		Media/Entertintment

		25%		16%		12%		10%		9%		7%		6%		6%		5%		4%

		Figure 2: Company Size by Number of Employees for Sample Set

		Fewer than 500		5000+		1000-4999		500-999

		67%		14%		12%		7%

		Figure 3: Company Ownership Type for Sample Set

		Government		Nonprofit		Private		Public

		4%		7%		68%		21%

		Figure 9: Attacks Per Company Per Week

		7/8/2001				7/22/2001				8/5/2001				8/19/2001				9/2/2001				9/16/2001				9/30/2001				10/14/2001				10/28/2001				11/11/2001				11/25/2001				12/9/2001				12/23/2001				1/6/2002				1/20/2002				2/3/2002				2/17/2002				3/3/2002				3/17/2002				3/31/2002				4/14/2002				4/28/2002				5/12/2002				5/26/2002				6/9/2002				6/23/2002

		21		18		23		18		23		19		17		17		18		17.5		20		17		19		25		23		23		24		29		35		37		34		38		38		37		35		32		36		37		36		32		38		42		36		38		28		22		24		25		29		27		25		24		27		31		31		45		39		44		43		29		22		20

		Figure 11: Percent of Attacks by Day of Week

				Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		Total Attacks		13.90%		14.90%		16.10%		15%		15%		12.80%		12.40%

		Highly Aggressive Attacks		18%		16.40%		19.70%		19.70%		14.80%		4.90%		6.60%

		Severe Attacks		11.60%		15.50%		21.90%		20%		15.50%		9.70%		5.80%

		Figure 12: Unique Attackers by Day of Week

		Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		14.60%		15.90%		16.40%		15.50%		14.90%		11.50%		11.30%

		Figure 13: Incidence of Severe Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		40.70%		30.30%		22.40%		27.20%		17%		16.70%

		Figure 14: Incidence of Highly Aggressive Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		2%		1.50%		4.50%		4.90%		15.20%		25%

		Figure 15: Attacks Per Company by Industry

		Other		Manufacturing		Media/Entertainment		E-Commerce		Healthcare		Business Services		Nonprofit		High Tech		Financial Services		Power&Energy

		438		617		623		659		667		700		899		977		1018		1280

		Figure 16: Incidence of Severe Attacks by Industry

		Healthcare		Other		E-Commerce		Media/Entertainment		Manufacturing		Business Services		High Tech		Nonprofit		Financial Services		Power&Energy

		9%		12%		13%		18%		19%		21%		27%		32%		46%		70%

		Figure 17: Incidence of Highly Aggressive Attacks by Industry

		E-Commerce		Business Services		Other		Healthcare		Manufacturing		Nonprofit		Financial Services		Media/Entertainment		High Tech		Power&Energy

		3%		5%		9%		9%		10%		11%		13%		18%		19%		20%

		Figure 19: Attacks Per Company by Ownership

		Government		Private		Nonprofit		Public

		475		693		804		1274

		Figure 20: Incidence of Severe Attacks by Company Ownership

		Private		Government		Nonprofit		Public

		16%		27%		28%		34%

		Figure 21: Incidence of Highly Aggressive Attacks by Company Ownership

		Nonprofit		Private		Public

		8%		8.50%		13.20%

		Figure 22: Attacks Per Company by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		681		741		1110		1007

		Figure 23: Incidence os Severe Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		16%		33%		26%		36%

		Figure 24: Incidence of Highly Aggressive Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		9%		10%		5%		16%

		Figure 28: Attacks by Attacker Intent

		Targeted		Opportunistic

		37%		63%

		Figure 29:Breakdown of Attackers by Operating Systems Used

		Windows 2000/XP		Windows (other)		Unix (generic)		Unreachable		Linux (RedHat)		Unknown		Linux (generic)		Solaris

		42.20%		21.20%		12.10%		10.30%		8.60%		4.20%		1%		0.50%

		Figure 34: Breakdown of Attacks from Countries on the Cyber-Terrorism Watch List

		North America		Europe		Asia		Other		Cyber-Terrorism Watch List

		43.70%		28.30%		22.70%		4.50%		0.70%

				Cyber-Terrorism Watch List 0,7% részletezve

		Pakistan (19%)		Egypt (19%)		Kuwait (19,4%)		Jordan (0,3%)		Sudan (0,6%)		Cuba (0,7%)		Lebanon (1%)		Saudi Arabia (1,7%)		United Arab Emirates (3,5%)		Morocco (8,3%)		Iran (11,7%)		Indonesia (14,8%)

		19%		19%		19.40%		0.30%		0.60%		0.70%		1%		1.70%		3.50%		8.30%		11.70%		14.80%

		Figure 35: Attacks Per Company Per Month from Countries on the Cyber-Terrorisn Watch List

		January		February		March		April		May		June

		6.5		5.5		3.4		5.3		5.9		5
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Weeks 7/8/2001 - 6/23/2002

Average Attacks
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		Respondents by Industry Sector

		Jogi (1%)		Közművállalatok (3%)		Ipar (11%)		Pénzügyi(19%)		Telekommunikáció (5%)		Szállítmányozásn (2%)		High-Tech (19%)		Egészségügy (8%)		Kiskereskedelem (2%)		Oktatás (6%)		Szövetségi kormányzat. (8%)		Szöv. Állami kormányzat. (8%)		Helyi önkormányzat. (3%)		Egyéb (5%)

		1%		3%		11%		19%		5%		2%		19%		8%		2%		6%		8%		8%		3%		5%

		Respondents by Number of Employees

		1 - 99		100 - 499		500 - 999		1000 - 5000		5001 - 9999		10000 vagy több

		16%		14%		7%		27%		12%		24%

		Respondents by Gross Income

		10 millió alatt		11 - 99 millió		100-500 millió		501 millió - 1 milliárd		1 milliárd felett

		20%		19%		16%		8%		37%

		Security Technologies Used

				Digitáis Betörésdetektáló		Betörésgátló		PCMCIA		Fizikai biztonság		Kódolt beléptetés		Tűzfalak		Többször használatos jelszavak		Antivírus-szoftver		Lekódolt fileok		Biometria		Hozzáférési szabályok

		2002		38		60		35		84		50		89		44		90		58		10		82

		2001		42		61		39		92		53		95		48		98		64		9		90

		2000		36		50		39		90		50		78		54		100		62		8		92

		1999		34		42		39		91		46		91		61		98		61		9		93

		1998		20		35		34		89		36		81		53		96		50		6		89

		Unauthorized Use of Computer Systems With the Last 12 Months

				Igen		Nem		Nem tudja

		2002		60		27		12

		2001		64		25		11

		2000		70		16		12

		1999		62		17		21

		1998		64		18		18

		1997		50		33		19

		1996		42		37		21

		Internet Connection is Increasingly Cited as a Frequent Point of Attack

				Internal Systems		Remote Dial-in		Internet

		2002		33		12		74

		2001		31		18		70

		2000		38		22		59

		1999		51		28		57

		1998		44		24		54

		1997		52		35		47

		1996		54		39		38

		Likely Sources of Attack

				Foreign Govt.		Foreign Corp.		Independent Hackers		U.S. Competitors		Disgruntled Employees

		2002		26		26		82		38		75

		2001		25		31		81		49		76

		2000		21		26		77		44		81

		1999		21		30		74		53		86

		1998		21		29		72		48		89

		1997		22		23		73		51		87

		Types of Attack or Misuse Detected in the Last 12 Months (by eprcent)

				Denial of Service		Laptop		Active Wiretap		Telecom Fraud		Unauthorized Access by Insiders		Virus		Financial Fraud		Insider Abuse of Net Access		System Penetration		Telecom Eavesdropping		Sabotage		Theft of Proprietary Info

		2002		40		55		1		9		38		85		12		78		40		6		8		20

		2001		36		64		2		10		49		94		12		91		40		10		18		26

		2000		27		60		1		11		71		85		11		79		25		7		17		20

		1999		31		69		2		17		55		90		14		97		30		14		13		25

		1998		24		64		1		16		44		83		14		77		23		9		14		18

		1997				58		3		27		40		82		12		68		20		11		14		20

		Financial Losses by Type of Attack or Misuse

				Denial of Service		Virus		Laptop Theft		Net Abuse		Telecom Fraud		Unauthorized Access		Theft of Proprietary Info		Financial Fraud		Sabotage		System Penetration

		2002		123		318		222		189		32		74		54		46		56		113

		2001		95		319		250		196		9		71		72		40		44		70

		2000		101		334		288		217		41		76		66		65		61		68

		1999		74		231		249		182		48		85		61		53		49		52

		1998		65		254		247		146		54		82		47		53		45		42

		1997				280		248		133		72		70		60		55		47		37

		Dollar Amount of Losses by Type

		Unauth. Insider Access		Financial Fraud		Telecom Fraud		Theft of Proprietary Info. Virus		Virus		Laptop Theft		Insider Net Abuse		Denial of Service		Sabotage		System Penetration		Telecom Eavesdropping		Active Wiretapping

		4503000		115753000		6015000		170827000		49979000		11766500		50099000		18370500		15134000		13055000		346000

		Has Your WWW Site Suffered Unauthorized Access or Misuse Within the Last 12 Months?

				Yes		No		Don't Know

		2002		38		41		21

		2001		23		49		27

		2000		19		49		32

		1999		20		47		33

		WWW Site Incidents: If Yes, How Many Incidents?

				Just 1		2 to 5		5 to 9		10 or More

		2002		25		27		9		39

		2001		17		21		4		58

		2000		36		35		10		19

		1999		30		38		3		26

		WWW Site Incidents: Did the Attacks Come From Inside or Outside?

				Inside		Outside		Both		Don't Know

		2002		2		60		32		6

		2001		4		47		22		26

		2000		5		49		24		21

		1999		7		38		41		14

		WWW Site Incidents: What Type of Unauthorized Access or Misuse?

				Vandalism		Financial Fraud		Denial of Service		Theft of Transaction Info

		2002		70		6		55		12

		2001		90		9		78		13

		2000		64		3		60		8

		1999		98		27		93		25

		Would Your Organization Consider Hiring Reformed Hackers as Consultants?

				Yes		No		Don't Know

		2002		14		69		16

		2001		16		67		17

		2000		20		61		19

		1999		17		65		19

		If Your Organization Has Experienced Computer Intrusion(s) Within the Lasr 12 Months, Which of the Following Actions Did You Take?

				Patched Holes		Did Not Report		Reported to Law Enforcement		Reported to Legal Counsel

		2002		77		40		34		19

		2001		94		40		36		30

		2000		85		44		25		20

		1999		96		48		32		28

		1998		50		26		17		16

		1997		44		26		17		11

		1996		48		23		16		11

		The Reasons Organizations Did Not Report Intrusions to Law Enforcement

				Negative Publicity		Cornpetitors Would Use to Advantage		Unaware That Could Report		Civil Remedy Seemed Best

		1996		78		67		57		51

		1997		90		75		54		64

		1998		52		39		13		55

		1999		84		79		36		58

		2000		83		74		46		51

		2001		65		55		53		48

		2002		75		72		53		60
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Munka1

		http://www.4law.co.il/326.ppt

		Many Download Software...

		Igen, töltött le		Nem, nem töltött le		Nem meghatározott

		46%		50%		4%

		Only a Few Always Pay

		Mindig		Sokszor		Ritkán		Soha		Nem meghatározott

		17%		24%		32%		25%		2%

		Situational Ethics and Intellectual Property

		Mindig		Anyagi viszonyoktól függ		Soha		Nem meghatározott

		5%		49%		38%		8%

		Very likely		Fairly likely		Just somewhat likely		Not at all likely		NS

		7%		15%		34%		36%		8%

		Satisfaction Highlights Need for Education

		Rendkívül elégedett		Nagyon elégedett		Némileg elégedett		Alig / nem elégedett		Nem meghatározott

		26%		38%		22%		11%		3%

		Intellectual Property Rights Views

		Enforcement Is An Effective Message
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		Figure 1: Industry Breakdown for Sample Set

		Business Services		High Tech		Financial Services		E-Commerce		Other		Healthcare		Manufacturing		Nonprofit		Power&Energy		Media/Entertintment

		25%		16%		12%		10%		9%		7%		6%		6%		5%		4%

		Figure 2: Company Size by Number of Employees for Sample Set

		Fewer than 500		5000+		1000-4999		500-999

		67%		14%		12%		7%

		Figure 3: Company Ownership Type for Sample Set

		Government		Nonprofit		Private		Public

		4%		7%		68%		21%

		Figure 9: Attacks Per Company Per Week

		7/8/2001				7/22/2001				8/5/2001				8/19/2001				9/2/2001				9/16/2001				9/30/2001				10/14/2001				10/28/2001				11/11/2001				11/25/2001				12/9/2001				12/23/2001				1/6/2002				1/20/2002				2/3/2002				2/17/2002				3/3/2002				3/17/2002				3/31/2002				4/14/2002				4/28/2002				5/12/2002				5/26/2002				6/9/2002				6/23/2002

		21		18		23		18		23		19		17		17		18		17.5		20		17		19		25		23		23		24		29		35		37		34		38		38		37		35		32		36		37		36		32		38		42		36		38		28		22		24		25		29		27		25		24		27		31		31		45		39		44		43		29		22		20

		Figure 11: Percent of Attacks by Day of Week

				Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		Total Attacks		13.90%		14.90%		16.10%		15%		15%		12.80%		12.40%

		Highly Aggressive Attacks		18%		16.40%		19.70%		19.70%		14.80%		4.90%		6.60%

		Severe Attacks		11.60%		15.50%		21.90%		20%		15.50%		9.70%		5.80%

		Figure 12: Unique Attackers by Day of Week

		Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		14.60%		15.90%		16.40%		15.50%		14.90%		11.50%		11.30%

		Figure 13: Incidence of Severe Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		40.70%		30.30%		22.40%		27.20%		17%		16.70%

		Figure 14: Incidence of Highly Aggressive Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		2%		1.50%		4.50%		4.90%		15.20%		25%

		Figure 15: Attacks Per Company by Industry

		Other		Manufacturing		Media/Entertainment		E-Commerce		Healthcare		Business Services		Nonprofit		High Tech		Financial Services		Power&Energy

		438		617		623		659		667		700		899		977		1018		1280

		Figure 16: Incidence of Severe Attacks by Industry

		Healthcare		Other		E-Commerce		Media/Entertainment		Manufacturing		Business Services		High Tech		Nonprofit		Financial Services		Power&Energy

		9%		12%		13%		18%		19%		21%		27%		32%		46%		70%

		Figure 17: Incidence of Highly Aggressive Attacks by Industry

		E-Commerce		Business Services		Other		Healthcare		Manufacturing		Nonprofit		Financial Services		Media/Entertainment		High Tech		Power&Energy

		3%		5%		9%		9%		10%		11%		13%		18%		19%		20%

		Figure 19: Attacks Per Company by Ownership

		Government		Private		Nonprofit		Public

		475		693		804		1274

		Figure 20: Incidence of Severe Attacks by Company Ownership

		Private		Government		Nonprofit		Public

		16%		27%		28%		34%

		Figure 21: Incidence of Highly Aggressive Attacks by Company Ownership

		Nonprofit		Private		Public

		8%		8.50%		13.20%

		Figure 22: Attacks Per Company by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		681		741		1110		1007

		Figure 23: Incidence os Severe Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		16%		33%		26%		36%

		Figure 24: Incidence of Highly Aggressive Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		9%		10%		5%		16%

		Figure 28: Attacks by Attacker Intent

		Targeted		Opportunistic

		37%		63%

		Figure 29:Breakdown of Attackers by Operating Systems Used

		Windows 2000/XP		Windows (other)		Unix (generic)		Unreachable		Linux (RedHat)		Unknown		Linux (generic)		Solaris

		42.20%		21.20%		12.10%		10.30%		8.60%		4.20%		1%		0.50%

		Figure 34: Breakdown of Attacks from Countries on the Cyber-Terrorism Watch List

		North America		Europe		Asia		Other		Cyber-Terrorism Watch List

		43.70%		28.30%		22.70%		4.50%		0.70%

				Cyber-Terrorism Watch List 0,7% részletezve

		Pakistan (19%)		Egypt (19%)		Kuwait (19,4%)		Jordan (0,3%)		Sudan (0,6%)		Cuba (0,7%)		Lebanon (1%)		Saudi Arabia (1,7%)		United Arab Emirates (3,5%)		Morocco (8,3%)		Iran (11,7%)		Indonesia (14,8%)

		19%		19%		19.40%		0.30%		0.60%		0.70%		1%		1.70%		3.50%		8.30%		11.70%		14.80%

		Figure 35: Attacks Per Company Per Month from Countries on the Cyber-Terrorisn Watch List

		January		February		March		April		May		June

		6.5		5.5		3.4		5.3		5.9		5
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Weeks 7/8/2001 - 6/23/2002

Average Attacks
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Total Attacks
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Months as Client

Percent Suffering One or More Highly Aggressive Attacks
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Average Attacks Per Company
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Industry

Percent of Companies Suffering One or More Severe Attacks
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Percent Suffering One or More Highly Aggressive Attacks
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Ownership Structure

Average Attacks Per Company



		0

		0

		0

		0



Ownership Strucure

Percent of Comapanies Suffering At Least One Severe Attacks
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Ownership Structure

Percent Suffering At Least One Highly Aggressive Attack
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Number of Employees

Attacks Per Company
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Number of Emloyees

Percent of Comapnies Suffering One or More Severe Attacks
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Number of Employees
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Month

Attacks Per Company



		216.pdf

		Respondents by Industry Sector

		Jogi (1%)		Közművállalatok (3%)		Ipar (11%)		Pénzügyi(19%)		Telekommunikáció (5%)		Szállítmányozásn (2%)		High-Tech (19%)		Egészségügy (8%)		Kiskereskedelem (2%)		Oktatás (6%)		Szövetségi kormányzat. (8%)		Szöv. Állami kormányzat. (8%)		Helyi önkormányzat. (3%)		Egyéb (5%)

		1%		3%		11%		19%		5%		2%		19%		8%		2%		6%		8%		8%		3%		5%

		Respondents by Number of Employees

		1 - 99		100 - 499		500 - 999		1000 - 5000		5001 - 9999		10000 vagy több

		16%		14%		7%		27%		12%		24%

		Respondents by Gross Income

		10 millió alatt		11 - 99 millió		100 - 500 millió		501 millió - 1 miliárd		1 miliárd felett

		20%		19%		16%		8%		37%

		Security Technologies Used

				Digital Ids		Intrusion Detection		PCMCIA		Physical Security		Encrypted Login		Firewalls		Reusable Passwords		Anti-virus Software		Encrypted Files		Biometrics		Access control

		2002		38		60		35		84		50		89		44		90		58		10		82

		2001		42		61		39		92		53		95		48		98		64		9		90

		2000		36		50		39		90		50		78		54		100		62		8		92

		1999		34		42		39		91		46		91		61		98		61		9		93

		1998		20		35		34		89		36		81		53		96		50		6		89

		Unauthorized Use of Computer Systems With the Last 12 Months

				Yes		No		Don't Know

		2002		60		27		12

		2001		64		25		11

		2000		70		16		12

		1999		62		17		21

		1998		64		18		18

		1997		50		33		19

		1996		42		37		21

		Internet Connection is Increasingly Cited as a Frequent Point of Attack

				Internal Systems		Remote Dial-in		Internet

		2002		33		12		74

		2001		31		18		70

		2000		38		22		59

		1999		51		28		57

		1998		44		24		54

		1997		52		35		47

		1996		54		39		38

		Likely Sources of Attack

				Foreign Govt.		Foreign Corp.		Independent Hackers		U.S. Competitors		Disgruntled Employees

		2002		26		26		82		38		75

		2001		25		31		81		49		76

		2000		21		26		77		44		81

		1999		21		30		74		53		86

		1998		21		29		72		48		89

		1997		22		23		73		51		87

		Types of Attack or Misuse Detected in the Last 12 Months (by eprcent)

				Denial of Service		Laptop		Active Wiretap		Telecom Fraud		Unauthorized Access by Insiders		Virus		Financial Fraud		Insider Abuse of Net Access		System Penetration		Telecom Eavesdropping		Sabotage		Theft of Proprietary Info

		2002		40		55		1		9		38		85		12		78		40		6		8		20

		2001		36		64		2		10		49		94		12		91		40		10		18		26

		2000		27		60		1		11		71		85		11		79		25		7		17		20

		1999		31		69		2		17		55		90		14		97		30		14		13		25

		1998		24		64		1		16		44		83		14		77		23		9		14		18

		1997				58		3		27		40		82		12		68		20		11		14		20

		Financial Losses by Type of Attack or Misuse

				Denial of Service		Virus		Laptop Theft		Net Abuse		Telecom Fraud		Unauthorized Access		Theft of Proprietary Info		Financial Fraud		Sabotage		System Penetration

		2002		123		318		222		189		32		74		54		46		56		113

		2001		95		319		250		196		9		71		72		40		44		70

		2000		101		334		288		217		41		76		66		65		61		68

		1999		74		231		249		182		48		85		61		53		49		52

		1998		65		254		247		146		54		82		47		53		45		42

		1997				280		248		133		72		70		60		55		47		37

		Dollar Amount of Losses by Type

		Unauth. Insider Access		Financial Fraud		Telecom Fraud		Theft of Proprietary Info. Virus		Virus		Laptop Theft		Insider Net Abuse		Denial of Service		Sabotage		System Penetration		Telecom Eavesdropping		Active Wiretapping

		4503000		115753000		6015000		170827000		49979000		11766500		50099000		18370500		15134000		13055000		346000

		Has Your WWW Site Suffered Unauthorized Access or Misuse Within the Last 12 Months?

				Yes		No		Don't Know

		2002		38		41		21

		2001		23		49		27

		2000		19		49		32

		1999		20		47		33

		WWW Site Incidents: If Yes, How Many Incidents?

				Just 1		2 to 5		5 to 9		10 or More

		2002		25		27		9		39

		2001		17		21		4		58

		2000		36		35		10		19

		1999		30		38		3		26

		WWW Site Incidents: Did the Attacks Come From Inside or Outside?

				Inside		Outside		Both		Don't Know

		2002		2		60		32		6

		2001		4		47		22		26

		2000		5		49		24		21

		1999		7		38		41		14

		WWW Site Incidents: What Type of Unauthorized Access or Misuse?

				Vandalism		Financial Fraud		Denial of Service		Theft of Transaction Info

		2002		70		6		55		12

		2001		90		9		78		13

		2000		64		3		60		8

		1999		98		27		93		25

		Would Your Organization Consider Hiring Reformed Hackers as Consultants?

				Yes		No		Don't Know

		2002		14		69		16

		2001		16		67		17

		2000		20		61		19

		1999		17		65		19

		If Your Organization Has Experienced Computer Intrusion(s) Within the Lasr 12 Months, Which of the Following Actions Did You Take?

				Patched Holes		Did Not Report		Reported to Law Enforcement		Reported to Legal Counsel

		2002		77		40		34		19

		2001		94		40		36		30

		2000		85		44		25		20

		1999		96		48		32		28

		1998		50		26		17		16

		1997		44		26		17		11

		1996		48		23		16		11

		The Reasons Organizations Did Not Report Intrusions to Law Enforcement

				Negative Publicity		Cornpetitors Would Use to Advantage		Unaware That Could Report		Civil Remedy Seemed Best

		1996		78		67		57		51

		1997		90		75		54		64

		1998		52		39		13		55

		1999		84		79		36		58

		2000		83		74		46		51

		2001		65		55		53		48

		2002		75		72		53		60
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		Figure 1: Industry Breakdown for Sample Set

		Business Services		High Tech		Financial Services		E-Commerce		Other		Healthcare		Manufacturing		Nonprofit		Power&Energy		Media/Entertintment

		25%		16%		12%		10%		9%		7%		6%		6%		5%		4%

		Figure 2: Company Size by Number of Employees for Sample Set

		Fewer than 500		5000+		1000-4999		500-999

		67%		14%		12%		7%

		Figure 3: Company Ownership Type for Sample Set

		Government		Nonprofit		Private		Public

		4%		7%		68%		21%

		Figure 9: Attacks Per Company Per Week

		7/8/2001				7/22/2001				8/5/2001				8/19/2001				9/2/2001				9/16/2001				9/30/2001				10/14/2001				10/28/2001				11/11/2001				11/25/2001				12/9/2001				12/23/2001				1/6/2002				1/20/2002				2/3/2002				2/17/2002				3/3/2002				3/17/2002				3/31/2002				4/14/2002				4/28/2002				5/12/2002				5/26/2002				6/9/2002				6/23/2002

		21		18		23		18		23		19		17		17		18		17.5		20		17		19		25		23		23		24		29		35		37		34		38		38		37		35		32		36		37		36		32		38		42		36		38		28		22		24		25		29		27		25		24		27		31		31		45		39		44		43		29		22		20

		Figure 11: Percent of Attacks by Day of Week

				Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		Total Attacks		13.90%		14.90%		16.10%		15%		15%		12.80%		12.40%

		Highly Aggressive Attacks		18%		16.40%		19.70%		19.70%		14.80%		4.90%		6.60%

		Severe Attacks		11.60%		15.50%		21.90%		20%		15.50%		9.70%		5.80%

		Figure 12: Unique Attackers by Day of Week

		Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		14.60%		15.90%		16.40%		15.50%		14.90%		11.50%		11.30%

		Figure 13: Incidence of Severe Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		40.70%		30.30%		22.40%		27.20%		17%		16.70%

		Figure 14: Incidence of Highly Aggressive Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		2%		1.50%		4.50%		4.90%		15.20%		25%

		Figure 15: Attacks Per Company by Industry

		Other		Manufacturing		Media/Entertainment		E-Commerce		Healthcare		Business Services		Nonprofit		High Tech		Financial Services		Power&Energy

		438		617		623		659		667		700		899		977		1018		1280

		Figure 16: Incidence of Severe Attacks by Industry

		Healthcare		Other		E-Commerce		Media/Entertainment		Manufacturing		Business Services		High Tech		Nonprofit		Financial Services		Power&Energy

		9%		12%		13%		18%		19%		21%		27%		32%		46%		70%

		Figure 17: Incidence of Highly Aggressive Attacks by Industry

		E-Commerce		Business Services		Other		Healthcare		Manufacturing		Nonprofit		Financial Services		Media/Entertainment		High Tech		Power&Energy

		3%		5%		9%		9%		10%		11%		13%		18%		19%		20%

		Figure 19: Attacks Per Company by Ownership

		Government		Private		Nonprofit		Public

		475		693		804		1274

		Figure 20: Incidence of Severe Attacks by Company Ownership

		Private		Government		Nonprofit		Public

		16%		27%		28%		34%

		Figure 21: Incidence of Highly Aggressive Attacks by Company Ownership

		Nonprofit		Private		Public

		8%		8.50%		13.20%

		Figure 22: Attacks Per Company by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		681		741		1110		1007

		Figure 23: Incidence os Severe Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		16%		33%		26%		36%

		Figure 24: Incidence of Highly Aggressive Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		9%		10%		5%		16%

		Figure 28: Attacks by Attacker Intent

		Targeted		Opportunistic

		37%		63%

		Figure 29:Breakdown of Attackers by Operating Systems Used

		Windows 2000/XP		Windows (other)		Unix (generic)		Unreachable		Linux (RedHat)		Unknown		Linux (generic)		Solaris

		42.20%		21.20%		12.10%		10.30%		8.60%		4.20%		1%		0.50%

		Figure 34: Breakdown of Attacks from Countries on the Cyber-Terrorism Watch List

		North America		Europe		Asia		Other		Cyber-Terrorism Watch List

		43.70%		28.30%		22.70%		4.50%		0.70%

				Cyber-Terrorism Watch List 0,7% részletezve

		Pakistan (19%)		Egypt (19%)		Kuwait (19,4%)		Jordan (0,3%)		Sudan (0,6%)		Cuba (0,7%)		Lebanon (1%)		Saudi Arabia (1,7%)		United Arab Emirates (3,5%)		Morocco (8,3%)		Iran (11,7%)		Indonesia (14,8%)

		19%		19%		19.40%		0.30%		0.60%		0.70%		1%		1.70%		3.50%		8.30%		11.70%		14.80%

		Figure 35: Attacks Per Company Per Month from Countries on the Cyber-Terrorisn Watch List

		January		February		March		April		May		June

		6.5		5.5		3.4		5.3		5.9		5
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		216.pdf

		Respondents by Industry Sector

		Jogi (1%)		Közművállalatok (3%)		Ipar (11%)		Pénzügyi(19%)		Telekommunikáció (5%)		Szállítmányozásn (2%)		High-Tech (19%)		Egészségügy (8%)		Kiskereskedelem (2%)		Oktatás (6%)		Szövetségi kormányzat. (8%)		Szöv. Állami kormányzat. (8%)		Helyi önkormányzat. (3%)		Egyéb (5%)

		1%		3%		11%		19%		5%		2%		19%		8%		2%		6%		8%		8%		3%		5%

		Respondents by Number of Employees

		1 - 99		100 - 499		500 - 999		1000 - 5000		5001 - 9999		10000 vagy több

		16%		14%		7%		27%		12%		24%

		Respondents by Gross Income

		10 millió alatt		11 - 99 millió		100-500 millió		501 millió - 1 milliárd		1 milliárd felett

		20%		19%		16%		8%		37%

		Security Technologies Used

				Digital Ids		Intrusion Detection		PCMCIA		Physical Security		Encrypted Login		Firewalls		Reusable Passwords		Anti-virus Software		Encrypted Files		Biometrics		Access control

		2002		38		60		35		84		50		89		44		90		58		10		82

		2001		42		61		39		92		53		95		48		98		64		9		90

		2000		36		50		39		90		50		78		54		100		62		8		92

		1999		34		42		39		91		46		91		61		98		61		9		93

		1998		20		35		34		89		36		81		53		96		50		6		89

		Unauthorized Use of Computer Systems With the Last 12 Months

				Yes		No		Don't Know

		2002		60		27		12

		2001		64		25		11

		2000		70		16		12

		1999		62		17		21

		1998		64		18		18

		1997		50		33		19

		1996		42		37		21

		Internet Connection is Increasingly Cited as a Frequent Point of Attack

				Internal Systems		Remote Dial-in		Internet

		2002		33		12		74

		2001		31		18		70

		2000		38		22		59

		1999		51		28		57

		1998		44		24		54

		1997		52		35		47

		1996		54		39		38

		Likely Sources of Attack

				Foreign Govt.		Foreign Corp.		Independent Hackers		U.S. Competitors		Disgruntled Employees

		2002		26		26		82		38		75

		2001		25		31		81		49		76

		2000		21		26		77		44		81

		1999		21		30		74		53		86

		1998		21		29		72		48		89

		1997		22		23		73		51		87

		Types of Attack or Misuse Detected in the Last 12 Months (by eprcent)

				Denial of Service		Laptop		Active Wiretap		Telecom Fraud		Unauthorized Access by Insiders		Virus		Financial Fraud		Insider Abuse of Net Access		System Penetration		Telecom Eavesdropping		Sabotage		Theft of Proprietary Info

		2002		40		55		1		9		38		85		12		78		40		6		8		20

		2001		36		64		2		10		49		94		12		91		40		10		18		26

		2000		27		60		1		11		71		85		11		79		25		7		17		20

		1999		31		69		2		17		55		90		14		97		30		14		13		25

		1998		24		64		1		16		44		83		14		77		23		9		14		18

		1997				58		3		27		40		82		12		68		20		11		14		20

		Financial Losses by Type of Attack or Misuse

				Denial of Service		Virus		Laptop Theft		Net Abuse		Telecom Fraud		Unauthorized Access		Theft of Proprietary Info		Financial Fraud		Sabotage		System Penetration

		2002		123		318		222		189		32		74		54		46		56		113

		2001		95		319		250		196		9		71		72		40		44		70

		2000		101		334		288		217		41		76		66		65		61		68

		1999		74		231		249		182		48		85		61		53		49		52

		1998		65		254		247		146		54		82		47		53		45		42

		1997				280		248		133		72		70		60		55		47		37

		Dollar Amount of Losses by Type

		Unauth. Insider Access		Financial Fraud		Telecom Fraud		Theft of Proprietary Info. Virus		Virus		Laptop Theft		Insider Net Abuse		Denial of Service		Sabotage		System Penetration		Telecom Eavesdropping		Active Wiretapping

		4503000		115753000		6015000		170827000		49979000		11766500		50099000		18370500		15134000		13055000		346000

		Has Your WWW Site Suffered Unauthorized Access or Misuse Within the Last 12 Months?

				Yes		No		Don't Know

		2002		38		41		21

		2001		23		49		27

		2000		19		49		32

		1999		20		47		33

		WWW Site Incidents: If Yes, How Many Incidents?

				Just 1		2 to 5		5 to 9		10 or More

		2002		25		27		9		39

		2001		17		21		4		58

		2000		36		35		10		19

		1999		30		38		3		26

		WWW Site Incidents: Did the Attacks Come From Inside or Outside?

				Inside		Outside		Both		Don't Know

		2002		2		60		32		6

		2001		4		47		22		26

		2000		5		49		24		21

		1999		7		38		41		14

		WWW Site Incidents: What Type of Unauthorized Access or Misuse?

				Vandalism		Financial Fraud		Denial of Service		Theft of Transaction Info

		2002		70		6		55		12

		2001		90		9		78		13

		2000		64		3		60		8

		1999		98		27		93		25

		Would Your Organization Consider Hiring Reformed Hackers as Consultants?

				Yes		No		Don't Know

		2002		14		69		16

		2001		16		67		17

		2000		20		61		19

		1999		17		65		19

		If Your Organization Has Experienced Computer Intrusion(s) Within the Lasr 12 Months, Which of the Following Actions Did You Take?

				Patched Holes		Did Not Report		Reported to Law Enforcement		Reported to Legal Counsel

		2002		77		40		34		19

		2001		94		40		36		30

		2000		85		44		25		20

		1999		96		48		32		28

		1998		50		26		17		16

		1997		44		26		17		11

		1996		48		23		16		11

		The Reasons Organizations Did Not Report Intrusions to Law Enforcement

				Negative Publicity		Cornpetitors Would Use to Advantage		Unaware That Could Report		Civil Remedy Seemed Best

		1996		78		67		57		51

		1997		90		75		54		64

		1998		52		39		13		55

		1999		84		79		36		58

		2000		83		74		46		51

		2001		65		55		53		48

		2002		75		72		53		60
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		Figure 1: Industry Breakdown for Sample Set

		Business Services		High Tech		Financial Services		E-Commerce		Other		Healthcare		Manufacturing		Nonprofit		Power&Energy		Media/Entertintment

		25%		16%		12%		10%		9%		7%		6%		6%		5%		4%

		Figure 2: Company Size by Number of Employees for Sample Set

		Fewer than 500		5000+		1000-4999		500-999

		67%		14%		12%		7%

		Figure 3: Company Ownership Type for Sample Set

		Government		Nonprofit		Private		Public

		4%		7%		68%		21%

		Figure 9: Attacks Per Company Per Week

		7/8/2001				7/22/2001				8/5/2001				8/19/2001				9/2/2001				9/16/2001				9/30/2001				10/14/2001				10/28/2001				11/11/2001				11/25/2001				12/9/2001				12/23/2001				1/6/2002				1/20/2002				2/3/2002				2/17/2002				3/3/2002				3/17/2002				3/31/2002				4/14/2002				4/28/2002				5/12/2002				5/26/2002				6/9/2002				6/23/2002

		21		18		23		18		23		19		17		17		18		17.5		20		17		19		25		23		23		24		29		35		37		34		38		38		37		35		32		36		37		36		32		38		42		36		38		28		22		24		25		29		27		25		24		27		31		31		45		39		44		43		29		22		20

		Figure 11: Percent of Attacks by Day of Week

				Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		Total Attacks		13.90%		14.90%		16.10%		15%		15%		12.80%		12.40%

		Highly Aggressive Attacks		18%		16.40%		19.70%		19.70%		14.80%		4.90%		6.60%

		Severe Attacks		11.60%		15.50%		21.90%		20%		15.50%		9.70%		5.80%

		Figure 12: Unique Attackers by Day of Week

		Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		14.60%		15.90%		16.40%		15.50%		14.90%		11.50%		11.30%

		Figure 13: Incidence of Severe Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		40.70%		30.30%		22.40%		27.20%		17%		16.70%

		Figure 14: Incidence of Highly Aggressive Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		2%		1.50%		4.50%		4.90%		15.20%		25%

		Figure 15: Attacks Per Company by Industry

		Other		Manufacturing		Media/Entertainment		E-Commerce		Healthcare		Business Services		Nonprofit		High Tech		Financial Services		Power&Energy

		438		617		623		659		667		700		899		977		1018		1280

		Figure 16: Incidence of Severe Attacks by Industry

		Healthcare		Other		E-Commerce		Media/Entertainment		Manufacturing		Business Services		High Tech		Nonprofit		Financial Services		Power&Energy

		9%		12%		13%		18%		19%		21%		27%		32%		46%		70%

		Figure 17: Incidence of Highly Aggressive Attacks by Industry

		E-Commerce		Business Services		Other		Healthcare		Manufacturing		Nonprofit		Financial Services		Media/Entertainment		High Tech		Power&Energy

		3%		5%		9%		9%		10%		11%		13%		18%		19%		20%

		Figure 19: Attacks Per Company by Ownership

		Government		Private		Nonprofit		Public

		475		693		804		1274

		Figure 20: Incidence of Severe Attacks by Company Ownership

		Private		Government		Nonprofit		Public

		16%		27%		28%		34%

		Figure 21: Incidence of Highly Aggressive Attacks by Company Ownership

		Nonprofit		Private		Public

		8%		8.50%		13.20%

		Figure 22: Attacks Per Company by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		681		741		1110		1007

		Figure 23: Incidence os Severe Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		16%		33%		26%		36%

		Figure 24: Incidence of Highly Aggressive Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		9%		10%		5%		16%

		Figure 28: Attacks by Attacker Intent

		Targeted		Opportunistic

		37%		63%

		Figure 29:Breakdown of Attackers by Operating Systems Used

		Windows 2000/XP		Windows (other)		Unix (generic)		Unreachable		Linux (RedHat)		Unknown		Linux (generic)		Solaris

		42.20%		21.20%		12.10%		10.30%		8.60%		4.20%		1%		0.50%

		Figure 34: Breakdown of Attacks from Countries on the Cyber-Terrorism Watch List

		North America		Europe		Asia		Other		Cyber-Terrorism Watch List

		43.70%		28.30%		22.70%		4.50%		0.70%

				Cyber-Terrorism Watch List 0,7% részletezve

		Pakistan (19%)		Egypt (19%)		Kuwait (19,4%)		Jordan (0,3%)		Sudan (0,6%)		Cuba (0,7%)		Lebanon (1%)		Saudi Arabia (1,7%)		United Arab Emirates (3,5%)		Morocco (8,3%)		Iran (11,7%)		Indonesia (14,8%)

		19%		19%		19.40%		0.30%		0.60%		0.70%		1%		1.70%		3.50%		8.30%		11.70%		14.80%

		Figure 35: Attacks Per Company Per Month from Countries on the Cyber-Terrorisn Watch List

		January		February		March		April		May		June

		6.5		5.5		3.4		5.3		5.9		5
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		Respondents by Industry Sector

		Jogi (1%)		Közművállalatok (3%)		Ipar (11%)		Pénzügyi(19%)		Telekommunikáció (5%)		Szállítmányozásn (2%)		High-Tech (19%)		Egészségügy (8%)		Kiskereskedelem (2%)		Oktatás (6%)		Szövetségi kormányzat. (8%)		Szöv. Állami kormányzat. (8%)		Helyi önkormányzat. (3%)		Egyéb (5%)

		1%		3%		11%		19%		5%		2%		19%		8%		2%		6%		8%		8%		3%		5%

		Respondents by Number of Employees

		1 - 99		100 - 499		500 - 999		1000 - 5000		5001 - 9999		10000 vagy több

		16%		14%		7%		27%		12%		24%

		Respondents by Gross Income

		10 millió alatt		11 - 99 millió		100 - 500 millió		501 millió - 1 miliárd		1 miliárd felett

		20%		19%		16%		8%		37%

		Security Technologies Used

				Digital Ids		Intrusion Detection		PCMCIA		Physical Security		Encrypted Login		Firewalls		Reusable Passwords		Anti-virus Software		Encrypted Files		Biometrics		Access control

		2002		38		60		35		84		50		89		44		90		58		10		82

		2001		42		61		39		92		53		95		48		98		64		9		90

		2000		36		50		39		90		50		78		54		100		62		8		92

		1999		34		42		39		91		46		91		61		98		61		9		93

		1998		20		35		34		89		36		81		53		96		50		6		89

		Unauthorized Use of Computer Systems With the Last 12 Months

				Yes		No		Don't Know

		2002		60		27		12

		2001		64		25		11

		2000		70		16		12

		1999		62		17		21

		1998		64		18		18

		1997		50		33		19

		1996		42		37		21

		Internet Connection is Increasingly Cited as a Frequent Point of Attack

				Internal Systems		Remote Dial-in		Internet

		2002		33		12		74

		2001		31		18		70

		2000		38		22		59

		1999		51		28		57

		1998		44		24		54

		1997		52		35		47

		1996		54		39		38

		Likely Sources of Attack

				Foreign Govt.		Foreign Corp.		Independent Hackers		U.S. Competitors		Disgruntled Employees

		2002		26		26		82		38		75

		2001		25		31		81		49		76

		2000		21		26		77		44		81

		1999		21		30		74		53		86

		1998		21		29		72		48		89

		1997		22		23		73		51		87

		Types of Attack or Misuse Detected in the Last 12 Months (by eprcent)

				Denial of Service		Laptop		Active Wiretap		Telecom Fraud		Unauthorized Access by Insiders		Virus		Financial Fraud		Insider Abuse of Net Access		System Penetration		Telecom Eavesdropping		Sabotage		Theft of Proprietary Info

		2002		40		55		1		9		38		85		12		78		40		6		8		20

		2001		36		64		2		10		49		94		12		91		40		10		18		26

		2000		27		60		1		11		71		85		11		79		25		7		17		20

		1999		31		69		2		17		55		90		14		97		30		14		13		25

		1998		24		64		1		16		44		83		14		77		23		9		14		18

		1997				58		3		27		40		82		12		68		20		11		14		20

		Financial Losses by Type of Attack or Misuse

				Denial of Service		Virus		Laptop Theft		Net Abuse		Telecom Fraud		Unauthorized Access		Theft of Proprietary Info		Financial Fraud		Sabotage		System Penetration

		2002		123		318		222		189		32		74		54		46		56		113

		2001		95		319		250		196		9		71		72		40		44		70

		2000		101		334		288		217		41		76		66		65		61		68

		1999		74		231		249		182		48		85		61		53		49		52

		1998		65		254		247		146		54		82		47		53		45		42

		1997				280		248		133		72		70		60		55		47		37

		Dollar Amount of Losses by Type

		Unauth. Insider Access		Financial Fraud		Telecom Fraud		Theft of Proprietary Info. Virus		Virus		Laptop Theft		Insider Net Abuse		Denial of Service		Sabotage		System Penetration		Telecom Eavesdropping		Active Wiretapping

		4503000		115753000		6015000		170827000		49979000		11766500		50099000		18370500		15134000		13055000		346000

		Has Your WWW Site Suffered Unauthorized Access or Misuse Within the Last 12 Months?

				Yes		No		Don't Know

		2002		38		41		21

		2001		23		49		27

		2000		19		49		32

		1999		20		47		33

		WWW Site Incidents: If Yes, How Many Incidents?

				Just 1		2 to 5		5 to 9		10 or More

		2002		25		27		9		39

		2001		17		21		4		58

		2000		36		35		10		19

		1999		30		38		3		26

		WWW Site Incidents: Did the Attacks Come From Inside or Outside?

				Inside		Outside		Both		Don't Know

		2002		2		60		32		6

		2001		4		47		22		26

		2000		5		49		24		21

		1999		7		38		41		14

		WWW Site Incidents: What Type of Unauthorized Access or Misuse?

				Vandalism		Financial Fraud		Denial of Service		Theft of Transaction Info

		2002		70		6		55		12

		2001		90		9		78		13

		2000		64		3		60		8

		1999		98		27		93		25

		Would Your Organization Consider Hiring Reformed Hackers as Consultants?

				Yes		No		Don't Know

		2002		14		69		16

		2001		16		67		17

		2000		20		61		19

		1999		17		65		19

		If Your Organization Has Experienced Computer Intrusion(s) Within the Lasr 12 Months, Which of the Following Actions Did You Take?

				Patched Holes		Did Not Report		Reported to Law Enforcement		Reported to Legal Counsel

		2002		77		40		34		19

		2001		94		40		36		30

		2000		85		44		25		20

		1999		96		48		32		28

		1998		50		26		17		16

		1997		44		26		17		11

		1996		48		23		16		11

		The Reasons Organizations Did Not Report Intrusions to Law Enforcement

				Negative Publicity		Cornpetitors Would Use to Advantage		Unaware That Could Report		Civil Remedy Seemed Best

		1996		78		67		57		51

		1997		90		75		54		64

		1998		52		39		13		55

		1999		84		79		36		58

		2000		83		74		46		51

		2001		65		55		53		48

		2002		75		72		53		60





		





		





		





		



2002

2001

2000

1999

1998

Percentage of Respondents



		



2002

2001

2000

1999

1998

1997

1996

Percentage of Respondents



		



2002

2001

2000

1999

1998

1997

1996

Percentage of Respondents



		



2002

2001

2000

1999

1998

1997

Percentage of Respondents



		



2002

2001

2000

1999

1998

1997

Percentage of Respondents



		



2002

2001

2000

1999

1998

1997

Number of Respondents



		





		



2002

2001

2000

1999

Percentage of Respondents



		



2002

2001

2000

1999

Percentage of Respondents



		



2002

2001

2000

1999

Percentage of Respondents



		



2002

2001

2000

1999

Percentage of Respondants



		



2002

2001

2000

1999

Percentage of Respondents



		



2002

2001

2000

1999

1998

1997

1996

Percentage of Respondents



		



1996

1997

1998

1999

2000

2001

2002

Percentage of Respondents




_1103723762.xls
Diagram3

		Hétfő		Hétfő		Hétfő

		Kedd		Kedd		Kedd

		Szerda		Szerda		Szerda

		Csütörtök		Csütörtök		Csütörtök

		Péntek		Péntek		Péntek

		Szombat		Szombat		Szombat

		Vasárnap		Vasárnap		Vasárnap



Összesen

Nagyon agresszív támadások

Egyszerű támadások

A hét napjai

0.139

0.18

0.116

0.149

0.164

0.155

0.161

0.197

0.219

0.15

0.197

0.2

0.15

0.148

0.155

0.128

0.049

0.097

0.124

0.066

0.058



Munka1

		http://www.4law.co.il/326.ppt

		Many Download Software...

		Igen, töltött le		Nem, nem töltött le		Nem meghatározott

		46%		50%		4%

		Only a Few Always Pay

		Mindig		Sokszor		Ritkán		Soha		Nem meghatározott

		17%		24%		32%		25%		2%

		Situational Ethics and Intellectual Property

		Mindig		Anyagi viszonyoktól függ		Soha		Nem meghatározott

		5%		49%		38%		8%

		Very likely		Fairly likely		Just somewhat likely		Not at all likely		NS

		7%		15%		34%		36%		8%

		Satisfaction Highlights Need for Education

		Rendkívül elégedett		Nagyon elégedett		Némileg elégedett		Alig / nem elégedett		Nem meghatározott

		26%		38%		22%		11%		3%

		Intellectual Property Rights Views

		Enforcement Is An Effective Message
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		Figure 1: Industry Breakdown for Sample Set

		Üzleti szolgáltatások		High Tech		Pénzügyi szolgáltatások		E-Kereskedelem		Egyéb		Egészségügy		Ipar		Non-profit		Energiaipar		Média/Szórakoztatóipar

		25%		16%		12%		10%		9%		7%		6%		6%		5%		4%

		Figure 2: Company Size by Number of Employees for Sample Set

		Kevesebb mint 500		5000+		1000-4999		500-999

		67%		14%		12%		7%

		Figure 3: Company Ownership Type for Sample Set

		Kormányzati		Non-profit		Zárt		Nyitott

		4%		7%		68%		21%

		Figure 9: Attacks Per Company Per Week

		7/8/2001				7/22/2001				8/5/2001				8/19/2001				9/2/2001				9/16/2001				9/30/2001				10/14/2001				10/28/2001				11/11/2001				11/25/2001				12/9/2001				12/23/2001				1/6/2002				1/20/2002				2/3/2002				2/17/2002				3/3/2002				3/17/2002				3/31/2002				4/14/2002				4/28/2002				5/12/2002				5/26/2002				6/9/2002				6/23/2002

		21		18		23		18		23		19		17		17		18		17.5		20		17		19		25		23		23		24		29		35		37		34		38		38		37		35		32		36		37		36		32		38		42		36		38		28		22		24		25		29		27		25		24		27		31		31		45		39		44		43		29		22		20

		Figure 11: Percent of Attacks by Day of Week

				Hétfő		Kedd		Szerda		Csütörtök		Péntek		Szombat		Vasárnap

		Összesen		13.90%		14.90%		16.10%		15%		15%		12.80%		12.40%

		Nagyon agresszív támadások		18%		16.40%		19.70%		19.70%		14.80%		4.90%		6.60%

		Egyszerű támadások		11.60%		15.50%		21.90%		20%		15.50%		9.70%		5.80%

		ffff

		Figure 12: Unique Attackers by Day of Week

		Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		14.60%		15.90%		16.40%		15.50%		14.90%		11.50%		11.30%

		Figure 13: Incidence of Severe Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		40.70%		30.30%		22.40%		27.20%		17%		16.70%

		Figure 14: Incidence of Highly Aggressive Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		2%		1.50%		4.50%		4.90%		15.20%		25%

		Figure 15: Attacks Per Company by Industry

		Egyéb		Ipar		Média/Szórakoztatóipar		E-Kereskedelem		Egészségügy		Üzleti szolgáltatások		Non-profit		High Tech		Pénzügyi szolgáltatások		Energiaipar

		438		617		623		659		667		700		899		977		1018		1280

		Figure 16: Incidence of Severe Attacks by Industry

		Healthcare		Other		E-Commerce		Media/Entertainment		Manufacturing		Business Services		High Tech		Nonprofit		Financial Services		Power&Energy

		9%		12%		13%		18%		19%		21%		27%		32%		46%		70%

		Figure 17: Incidence of Highly Aggressive Attacks by Industry

		E-Commerce		Business Services		Other		Healthcare		Manufacturing		Nonprofit		Financial Services		Media/Entertainment		High Tech		Power&Energy

		3%		5%		9%		9%		10%		11%		13%		18%		19%		20%

		Figure 19: Attacks Per Company by Ownership

		Government		Private		Nonprofit		Public

		475		693		804		1274

		Figure 20: Incidence of Severe Attacks by Company Ownership

		Private		Government		Nonprofit		Public

		16%		27%		28%		34%

		Figure 21: Incidence of Highly Aggressive Attacks by Company Ownership

		Nonprofit		Private		Public

		8%		8.50%		13.20%

		Figure 22: Attacks Per Company by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		681		741		1110		1007

		Figure 23: Incidence os Severe Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		16%		33%		26%		36%

		Figure 24: Incidence of Highly Aggressive Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		9%		10%		5%		16%

		Figure 28: Attacks by Attacker Intent

		Targeted		Opportunistic

		37%		63%

		Figure 29:Breakdown of Attackers by Operating Systems Used

		Windows 2000/XP		Windows (other)		Unix (generic)		Unreachable		Linux (RedHat)		Unknown		Linux (generic)		Solaris

		42.20%		21.20%		12.10%		10.30%		8.60%		4.20%		1%		0.50%

		Figure 34: Breakdown of Attacks from Countries on the Cyber-Terrorism Watch List

		North America		Europe		Asia		Other		Cyber-Terrorism Watch List

		43.70%		28.30%		22.70%		4.50%		0.70%

				Cyber-Terrorism Watch List 0,7% részletezve

		Pakistan (19%)		Egypt (19%)		Kuwait (19,4%)		Jordan (0,3%)		Sudan (0,6%)		Cuba (0,7%)		Lebanon (1%)		Saudi Arabia (1,7%)		United Arab Emirates (3,5%)		Morocco (8,3%)		Iran (11,7%)		Indonesia (14,8%)

		19%		19%		19.40%		0.30%		0.60%		0.70%		1%		1.70%		3.50%		8.30%		11.70%		14.80%

		Figure 35: Attacks Per Company Per Month from Countries on the Cyber-Terrorisn Watch List

		January		February		March		April		May		June

		6.5		5.5		3.4		5.3		5.9		5
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		Figure 1: Industry Breakdown for Sample Set

		Üzleti szolgáltatások		High Tech		Pénzügyi szolgáltatások		E-Kereskedelem		Egyéb		Egészségügy		Ipar		Non-profit		Energiaipar		Média/Szórakoztatóipar

		25%		16%		12%		10%		9%		7%		6%		6%		5%		4%

		Figure 2: Company Size by Number of Employees for Sample Set

		Kevesebb mint 500		5000+		1000-4999		500-999

		67%		14%		12%		7%

		Figure 3: Company Ownership Type for Sample Set

		Kormányzati		Non-profit		Zárt		Nyitott

		4%		7%		68%		21%

		Figure 9: Attacks Per Company Per Week

		7/8/2001				7/22/2001				8/5/2001				8/19/2001				9/2/2001				9/16/2001				9/30/2001				10/14/2001				10/28/2001				11/11/2001				11/25/2001				12/9/2001				12/23/2001				1/6/2002				1/20/2002				2/3/2002				2/17/2002				3/3/2002				3/17/2002				3/31/2002				4/14/2002				4/28/2002				5/12/2002				5/26/2002				6/9/2002				6/23/2002

		21		18		23		18		23		19		17		17		18		17.5		20		17		19		25		23		23		24		29		35		37		34		38		38		37		35		32		36		37		36		32		38		42		36		38		28		22		24		25		29		27		25		24		27		31		31		45		39		44		43		29		22		20

		Figure 11: Percent of Attacks by Day of Week

				Hétfő		Kedd		Szerda		Csütörtök		Péntek		Szombat		Vasárnap

		Összesen		13.90%		14.90%		16.10%		15%		15%		12.80%		12.40%

		Nagyon agresszív támadások		18%		16.40%		19.70%		19.70%		14.80%		4.90%		6.60%

		Egyszerű támadások		11.60%		15.50%		21.90%		20%		15.50%		9.70%		5.80%

		ffff

		Figure 12: Unique Attackers by Day of Week

		Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		14.60%		15.90%		16.40%		15.50%		14.90%		11.50%		11.30%

		Figure 13: Incidence of Severe Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		40.70%		30.30%		22.40%		27.20%		17%		16.70%

		Figure 14: Incidence of Highly Aggressive Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		2%		1.50%		4.50%		4.90%		15.20%		25%

		Figure 15: Attacks Per Company by Industry

		Egyéb		Ipar		Média/Szórakoztatóipar		E-Kereskedelem		Egészségügy		Üzleti szolgáltatások		Non-profit		High Tech		Pénzügyi szolgáltatások		Energiaipar

		438		617		623		659		667		700		899		977		1018		1280

		Figure 16: Incidence of Severe Attacks by Industry

		Healthcare		Other		E-Commerce		Media/Entertainment		Manufacturing		Business Services		High Tech		Nonprofit		Financial Services		Power&Energy

		9%		12%		13%		18%		19%		21%		27%		32%		46%		70%

		Figure 17: Incidence of Highly Aggressive Attacks by Industry

		E-Commerce		Business Services		Other		Healthcare		Manufacturing		Nonprofit		Financial Services		Media/Entertainment		High Tech		Power&Energy

		3%		5%		9%		9%		10%		11%		13%		18%		19%		20%

		Figure 19: Attacks Per Company by Ownership

		Government		Private		Nonprofit		Public

		475		693		804		1274

		Figure 20: Incidence of Severe Attacks by Company Ownership

		Private		Government		Nonprofit		Public

		16%		27%		28%		34%

		Figure 21: Incidence of Highly Aggressive Attacks by Company Ownership

		Nonprofit		Private		Public

		8%		8.50%		13.20%

		Figure 22: Attacks Per Company by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		681		741		1110		1007

		Figure 23: Incidence os Severe Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		16%		33%		26%		36%

		Figure 24: Incidence of Highly Aggressive Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		9%		10%		5%		16%

		Figure 28: Attacks by Attacker Intent

		Célzatos		Véletlenszerű célpont

		37%		63%

		Figure 29:Breakdown of Attackers by Operating Systems Used

		Windows 2000/XP		Windows (más)		Unix (általában)		Nem elérhető		Linux (RedHat)		Ismeretlen		Linux (általában)		Solaris

		42.20%		21.20%		12.10%		10.30%		8.60%		4.20%		1%		0.50%

		Figure 34: Breakdown of Attacks from Countries on the Cyber-Terrorism Watch List

		North America		Europe		Asia		Other		Cyber-Terrorism Watch List

		43.70%		28.30%		22.70%		4.50%		0.70%

				Cyber-Terrorism Watch List 0,7% részletezve

		Pakistan (19%)		Egypt (19%)		Kuwait (19,4%)		Jordan (0,3%)		Sudan (0,6%)		Cuba (0,7%)		Lebanon (1%)		Saudi Arabia (1,7%)		United Arab Emirates (3,5%)		Morocco (8,3%)		Iran (11,7%)		Indonesia (14,8%)

		19%		19%		19.40%		0.30%		0.60%		0.70%		1%		1.70%		3.50%		8.30%		11.70%		14.80%

		Figure 35: Attacks Per Company Per Month from Countries on the Cyber-Terrorisn Watch List

		January		February		March		April		May		June

		6.5		5.5		3.4		5.3		5.9		5
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		Figure 1: Industry Breakdown for Sample Set

		Üzleti szolgáltatások		High Tech		Pénzügyi szolgáltatások		E-Kereskedelem		Egyéb		Egészségügy		Ipar		Non-profit		Energiaipar		Média/Szórakoztatóipar

		25%		16%		12%		10%		9%		7%		6%		6%		5%		4%

		Figure 2: Company Size by Number of Employees for Sample Set

		Kevesebb mint 500		5000+		1000-4999		500-999

		67%		14%		12%		7%

		Figure 3: Company Ownership Type for Sample Set

		Kormányzati		Non-profit		Zárt		Nyitott

		4%		7%		68%		21%

		Figure 9: Attacks Per Company Per Week

		7/8/2001				7/22/2001				8/5/2001				8/19/2001				9/2/2001				9/16/2001				9/30/2001				10/14/2001				10/28/2001				11/11/2001				11/25/2001				12/9/2001				12/23/2001				1/6/2002				1/20/2002				2/3/2002				2/17/2002				3/3/2002				3/17/2002				3/31/2002				4/14/2002				4/28/2002				5/12/2002				5/26/2002				6/9/2002				6/23/2002

		21		18		23		18		23		19		17		17		18		17.5		20		17		19		25		23		23		24		29		35		37		34		38		38		37		35		32		36		37		36		32		38		42		36		38		28		22		24		25		29		27		25		24		27		31		31		45		39		44		43		29		22		20

		Figure 11: Percent of Attacks by Day of Week

				Hétfő		Kedd		Szerda		Csütörtök		Péntek		Szombat		Vasárnap

		Összesen		13.90%		14.90%		16.10%		15%		15%		12.80%		12.40%

		Nagyon agresszív támadások		18%		16.40%		19.70%		19.70%		14.80%		4.90%		6.60%

		Egyszerű támadások		11.60%		15.50%		21.90%		20%		15.50%		9.70%		5.80%

		ffff

		Figure 12: Unique Attackers by Day of Week

		Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		14.60%		15.90%		16.40%		15.50%		14.90%		11.50%		11.30%

		Figure 13: Incidence of Severe Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		40.70%		30.30%		22.40%		27.20%		17%		16.70%

		Figure 14: Incidence of Highly Aggressive Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		2%		1.50%		4.50%		4.90%		15.20%		25%

		Figure 15: Attacks Per Company by Industry

		Egyéb		Ipar		Média/Szórakoztatóipar		E-Kereskedelem		Egészségügy		Üzleti szolgáltatások		Non-profit		High Tech		Pénzügyi szolgáltatások		Energiaipar

		438		617		623		659		667		700		899		977		1018		1280

		Figure 16: Incidence of Severe Attacks by Industry

		Healthcare		Other		E-Commerce		Media/Entertainment		Manufacturing		Business Services		High Tech		Nonprofit		Financial Services		Power&Energy

		9%		12%		13%		18%		19%		21%		27%		32%		46%		70%

		Figure 17: Incidence of Highly Aggressive Attacks by Industry

		E-Commerce		Business Services		Other		Healthcare		Manufacturing		Nonprofit		Financial Services		Media/Entertainment		High Tech		Power&Energy

		3%		5%		9%		9%		10%		11%		13%		18%		19%		20%

		Figure 19: Attacks Per Company by Ownership

		Government		Private		Nonprofit		Public

		475		693		804		1274

		Figure 20: Incidence of Severe Attacks by Company Ownership

		Private		Government		Nonprofit		Public

		16%		27%		28%		34%

		Figure 21: Incidence of Highly Aggressive Attacks by Company Ownership

		Nonprofit		Private		Public

		8%		8.50%		13.20%

		Figure 22: Attacks Per Company by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		681		741		1110		1007

		Figure 23: Incidence os Severe Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		16%		33%		26%		36%

		Figure 24: Incidence of Highly Aggressive Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		9%		10%		5%		16%

		Figure 28: Attacks by Attacker Intent

		Célzatos		Véletlenszerű célpont

		37%		63%

		Figure 29:Breakdown of Attackers by Operating Systems Used

		Windows 2000/XP		Windows (más)		Unix (általában)		Nem elérhető		Linux (RedHat)		Ismeretlen		Linux (általában)		Solaris

		42.20%		21.20%		12.10%		10.30%		8.60%		4.20%		1%		0.50%

		Figure 34: Breakdown of Attacks from Countries on the Cyber-Terrorism Watch List

		Észak-Amerika		Európa		Ázsia		Más		Kiberterrrorizmus-megfigyelőlista

		43.70%		28.30%		22.70%		4.50%		0.70%

				Cyber-Terrorism Watch List 0,7% részletezve

		Pakistan (19%)		Egypt (19%)		Kuwait (19,4%)		Jordan (0,3%)		Sudan (0,6%)		Cuba (0,7%)		Lebanon (1%)		Saudi Arabia (1,7%)		United Arab Emirates (3,5%)		Morocco (8,3%)		Iran (11,7%)		Indonesia (14,8%)

		19%		19%		19.40%		0.30%		0.60%		0.70%		1%		1.70%		3.50%		8.30%		11.70%		14.80%

		Figure 35: Attacks Per Company Per Month from Countries on the Cyber-Terrorisn Watch List

		January		February		March		April		May		June

		6.5		5.5		3.4		5.3		5.9		5
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		Figure 1: Industry Breakdown for Sample Set

		Üzleti szolgáltatások		High Tech		Pénzügyi szolgáltatások		E-Kereskedelem		Egyéb		Egészségügy		Ipar		Non-profit		Energiaipar		Média/Szórakoztatóipar

		25%		16%		12%		10%		9%		7%		6%		6%		5%		4%

		Figure 2: Company Size by Number of Employees for Sample Set

		Kevesebb mint 500		5000+		1000-4999		500-999

		67%		14%		12%		7%

		Figure 3: Company Ownership Type for Sample Set

		Kormányzati		Non-profit		Zárt		Nyitott

		4%		7%		68%		21%

		Figure 9: Attacks Per Company Per Week

		7/8/2001				7/22/2001				8/5/2001				8/19/2001				9/2/2001				9/16/2001				9/30/2001				10/14/2001				10/28/2001				11/11/2001				11/25/2001				12/9/2001				12/23/2001				1/6/2002				1/20/2002				2/3/2002				2/17/2002				3/3/2002				3/17/2002				3/31/2002				4/14/2002				4/28/2002				5/12/2002				5/26/2002				6/9/2002				6/23/2002

		21		18		23		18		23		19		17		17		18		17.5		20		17		19		25		23		23		24		29		35		37		34		38		38		37		35		32		36		37		36		32		38		42		36		38		28		22		24		25		29		27		25		24		27		31		31		45		39		44		43		29		22		20

		Figure 11: Percent of Attacks by Day of Week

				Hétfő		Kedd		Szerda		Csütörtök		Péntek		Szombat		Vasárnap

		Összesen		13.90%		14.90%		16.10%		15%		15%		12.80%		12.40%

		Nagyon agresszív támadások		18%		16.40%		19.70%		19.70%		14.80%		4.90%		6.60%

		Egyszerű támadások		11.60%		15.50%		21.90%		20%		15.50%		9.70%		5.80%

		ffff

		Figure 12: Unique Attackers by Day of Week

		Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		14.60%		15.90%		16.40%		15.50%		14.90%		11.50%		11.30%

		Figure 13: Incidence of Severe Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		40.70%		30.30%		22.40%		27.20%		17%		16.70%

		Figure 14: Incidence of Highly Aggressive Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		2%		1.50%		4.50%		4.90%		15.20%		25%

		Figure 15: Attacks Per Company by Industry

		Egyéb		Ipar		Média/Szórakoztatóipar		E-Kereskedelem		Egészségügy		Üzleti szolgáltatások		Non-profit		High Tech		Pénzügyi szolgáltatások		Energiaipar

		438		617		623		659		667		700		899		977		1018		1280

		Figure 16: Incidence of Severe Attacks by Industry

		Healthcare		Other		E-Commerce		Media/Entertainment		Manufacturing		Business Services		High Tech		Nonprofit		Financial Services		Power&Energy

		9%		12%		13%		18%		19%		21%		27%		32%		46%		70%

		Figure 17: Incidence of Highly Aggressive Attacks by Industry

		E-Commerce		Business Services		Other		Healthcare		Manufacturing		Nonprofit		Financial Services		Media/Entertainment		High Tech		Power&Energy

		3%		5%		9%		9%		10%		11%		13%		18%		19%		20%

		Figure 19: Attacks Per Company by Ownership

		Government		Private		Nonprofit		Public

		475		693		804		1274

		Figure 20: Incidence of Severe Attacks by Company Ownership

		Private		Government		Nonprofit		Public

		16%		27%		28%		34%

		Figure 21: Incidence of Highly Aggressive Attacks by Company Ownership

		Nonprofit		Private		Public

		8%		8.50%		13.20%

		Figure 22: Attacks Per Company by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		681		741		1110		1007

		Figure 23: Incidence os Severe Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		16%		33%		26%		36%

		Figure 24: Incidence of Highly Aggressive Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		9%		10%		5%		16%

		Figure 28: Attacks by Attacker Intent

		Célzatos		Véletlenszerű célpont

		37%		63%

		Figure 29:Breakdown of Attackers by Operating Systems Used

		Windows 2000/XP		Windows (other)		Unix (generic)		Unreachable		Linux (RedHat)		Unknown		Linux (generic)		Solaris

		42.20%		21.20%		12.10%		10.30%		8.60%		4.20%		1%		0.50%

		Figure 34: Breakdown of Attacks from Countries on the Cyber-Terrorism Watch List

		North America		Europe		Asia		Other		Cyber-Terrorism Watch List

		43.70%		28.30%		22.70%		4.50%		0.70%

				Cyber-Terrorism Watch List 0,7% részletezve

		Pakistan (19%)		Egypt (19%)		Kuwait (19,4%)		Jordan (0,3%)		Sudan (0,6%)		Cuba (0,7%)		Lebanon (1%)		Saudi Arabia (1,7%)		United Arab Emirates (3,5%)		Morocco (8,3%)		Iran (11,7%)		Indonesia (14,8%)

		19%		19%		19.40%		0.30%		0.60%		0.70%		1%		1.70%		3.50%		8.30%		11.70%		14.80%

		Figure 35: Attacks Per Company Per Month from Countries on the Cyber-Terrorisn Watch List

		January		February		March		April		May		June

		6.5		5.5		3.4		5.3		5.9		5
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		Figure 1: Industry Breakdown for Sample Set

		Üzleti szolgáltatások		High Tech		Pénzügyi szolgáltatások		E-Kereskedelem		Egyéb		Egészségügy		Ipar		Non-profit		Energiaipar		Média/Szórakoztatóipar

		25%		16%		12%		10%		9%		7%		6%		6%		5%		4%

		Figure 2: Company Size by Number of Employees for Sample Set

		Kevesebb mint 500		5000+		1000-4999		500-999

		67%		14%		12%		7%

		Figure 3: Company Ownership Type for Sample Set

		Government		Nonprofit		Private		Public

		4%		7%		68%		21%

		Figure 9: Attacks Per Company Per Week

		7/8/2001				7/22/2001				8/5/2001				8/19/2001				9/2/2001				9/16/2001				9/30/2001				10/14/2001				10/28/2001				11/11/2001				11/25/2001				12/9/2001				12/23/2001				1/6/2002				1/20/2002				2/3/2002				2/17/2002				3/3/2002				3/17/2002				3/31/2002				4/14/2002				4/28/2002				5/12/2002				5/26/2002				6/9/2002				6/23/2002

		21		18		23		18		23		19		17		17		18		17.5		20		17		19		25		23		23		24		29		35		37		34		38		38		37		35		32		36		37		36		32		38		42		36		38		28		22		24		25		29		27		25		24		27		31		31		45		39		44		43		29		22		20

		Figure 11: Percent of Attacks by Day of Week

				Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		Total Attacks		13.90%		14.90%		16.10%		15%		15%		12.80%		12.40%

		Highly Aggressive Attacks		18%		16.40%		19.70%		19.70%		14.80%		4.90%		6.60%

		Severe Attacks		11.60%		15.50%		21.90%		20%		15.50%		9.70%		5.80%

		Figure 12: Unique Attackers by Day of Week

		Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		14.60%		15.90%		16.40%		15.50%		14.90%		11.50%		11.30%

		Figure 13: Incidence of Severe Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		40.70%		30.30%		22.40%		27.20%		17%		16.70%

		Figure 14: Incidence of Highly Aggressive Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		2%		1.50%		4.50%		4.90%		15.20%		25%

		Figure 15: Attacks Per Company by Industry

		Other		Manufacturing		Media/Entertainment		E-Commerce		Healthcare		Business Services		Nonprofit		High Tech		Financial Services		Power&Energy

		438		617		623		659		667		700		899		977		1018		1280

		Figure 16: Incidence of Severe Attacks by Industry

		Healthcare		Other		E-Commerce		Media/Entertainment		Manufacturing		Business Services		High Tech		Nonprofit		Financial Services		Power&Energy

		9%		12%		13%		18%		19%		21%		27%		32%		46%		70%

		Figure 17: Incidence of Highly Aggressive Attacks by Industry

		E-Commerce		Business Services		Other		Healthcare		Manufacturing		Nonprofit		Financial Services		Media/Entertainment		High Tech		Power&Energy

		3%		5%		9%		9%		10%		11%		13%		18%		19%		20%

		Figure 19: Attacks Per Company by Ownership

		Government		Private		Nonprofit		Public

		475		693		804		1274

		Figure 20: Incidence of Severe Attacks by Company Ownership

		Private		Government		Nonprofit		Public

		16%		27%		28%		34%

		Figure 21: Incidence of Highly Aggressive Attacks by Company Ownership

		Nonprofit		Private		Public

		8%		8.50%		13.20%

		Figure 22: Attacks Per Company by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		681		741		1110		1007

		Figure 23: Incidence os Severe Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		16%		33%		26%		36%

		Figure 24: Incidence of Highly Aggressive Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		9%		10%		5%		16%

		Figure 28: Attacks by Attacker Intent

		Targeted		Opportunistic

		37%		63%

		Figure 29:Breakdown of Attackers by Operating Systems Used

		Windows 2000/XP		Windows (other)		Unix (generic)		Unreachable		Linux (RedHat)		Unknown		Linux (generic)		Solaris

		42.20%		21.20%		12.10%		10.30%		8.60%		4.20%		1%		0.50%

		Figure 34: Breakdown of Attacks from Countries on the Cyber-Terrorism Watch List

		North America		Europe		Asia		Other		Cyber-Terrorism Watch List

		43.70%		28.30%		22.70%		4.50%		0.70%

				Cyber-Terrorism Watch List 0,7% részletezve

		Pakistan (19%)		Egypt (19%)		Kuwait (19,4%)		Jordan (0,3%)		Sudan (0,6%)		Cuba (0,7%)		Lebanon (1%)		Saudi Arabia (1,7%)		United Arab Emirates (3,5%)		Morocco (8,3%)		Iran (11,7%)		Indonesia (14,8%)

		19%		19%		19.40%		0.30%		0.60%		0.70%		1%		1.70%		3.50%		8.30%		11.70%		14.80%

		Figure 35: Attacks Per Company Per Month from Countries on the Cyber-Terrorisn Watch List

		January		February		March		April		May		June

		6.5		5.5		3.4		5.3		5.9		5
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		Figure 1: Industry Breakdown for Sample Set

		Üzleti szolgáltatások		High Tech		Pénzügyi szolgáltatások		E-Kereskedelem		Egyéb		Egészségügy		Ipar		Non-profit		Energiaipar		Média/Szórakoztatóipar

		25%		16%		12%		10%		9%		7%		6%		6%		5%		4%

		Figure 2: Company Size by Number of Employees for Sample Set

		Kevesebb mint 500		5000+		1000-4999		500-999

		67%		14%		12%		7%

		Figure 3: Company Ownership Type for Sample Set

		Kormányzati		Non-profit		Zárt		Nyitott

		4%		7%		68%		21%

		Figure 9: Attacks Per Company Per Week

		7/8/2001				7/22/2001				8/5/2001				8/19/2001				9/2/2001				9/16/2001				9/30/2001				10/14/2001				10/28/2001				11/11/2001				11/25/2001				12/9/2001				12/23/2001				1/6/2002				1/20/2002				2/3/2002				2/17/2002				3/3/2002				3/17/2002				3/31/2002				4/14/2002				4/28/2002				5/12/2002				5/26/2002				6/9/2002				6/23/2002

		21		18		23		18		23		19		17		17		18		17.5		20		17		19		25		23		23		24		29		35		37		34		38		38		37		35		32		36		37		36		32		38		42		36		38		28		22		24		25		29		27		25		24		27		31		31		45		39		44		43		29		22		20

		Figure 11: Percent of Attacks by Day of Week

				Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		Total Attacks		13.90%		14.90%		16.10%		15%		15%		12.80%		12.40%

		Highly Aggressive Attacks		18%		16.40%		19.70%		19.70%		14.80%		4.90%		6.60%

		Severe Attacks		11.60%		15.50%		21.90%		20%		15.50%		9.70%		5.80%

		Figure 12: Unique Attackers by Day of Week

		Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		14.60%		15.90%		16.40%		15.50%		14.90%		11.50%		11.30%

		Figure 13: Incidence of Severe Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		40.70%		30.30%		22.40%		27.20%		17%		16.70%

		Figure 14: Incidence of Highly Aggressive Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		2%		1.50%		4.50%		4.90%		15.20%		25%

		Figure 15: Attacks Per Company by Industry

		Other		Manufacturing		Media/Entertainment		E-Commerce		Healthcare		Business Services		Nonprofit		High Tech		Financial Services		Power&Energy

		438		617		623		659		667		700		899		977		1018		1280

		Figure 16: Incidence of Severe Attacks by Industry

		Healthcare		Other		E-Commerce		Media/Entertainment		Manufacturing		Business Services		High Tech		Nonprofit		Financial Services		Power&Energy

		9%		12%		13%		18%		19%		21%		27%		32%		46%		70%

		Figure 17: Incidence of Highly Aggressive Attacks by Industry

		E-Commerce		Business Services		Other		Healthcare		Manufacturing		Nonprofit		Financial Services		Media/Entertainment		High Tech		Power&Energy

		3%		5%		9%		9%		10%		11%		13%		18%		19%		20%

		Figure 19: Attacks Per Company by Ownership

		Government		Private		Nonprofit		Public

		475		693		804		1274

		Figure 20: Incidence of Severe Attacks by Company Ownership

		Private		Government		Nonprofit		Public

		16%		27%		28%		34%

		Figure 21: Incidence of Highly Aggressive Attacks by Company Ownership

		Nonprofit		Private		Public

		8%		8.50%		13.20%

		Figure 22: Attacks Per Company by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		681		741		1110		1007

		Figure 23: Incidence os Severe Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		16%		33%		26%		36%

		Figure 24: Incidence of Highly Aggressive Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		9%		10%		5%		16%

		Figure 28: Attacks by Attacker Intent

		Targeted		Opportunistic

		37%		63%

		Figure 29:Breakdown of Attackers by Operating Systems Used

		Windows 2000/XP		Windows (other)		Unix (generic)		Unreachable		Linux (RedHat)		Unknown		Linux (generic)		Solaris

		42.20%		21.20%		12.10%		10.30%		8.60%		4.20%		1%		0.50%

		Figure 34: Breakdown of Attacks from Countries on the Cyber-Terrorism Watch List

		North America		Europe		Asia		Other		Cyber-Terrorism Watch List

		43.70%		28.30%		22.70%		4.50%		0.70%

				Cyber-Terrorism Watch List 0,7% részletezve

		Pakistan (19%)		Egypt (19%)		Kuwait (19,4%)		Jordan (0,3%)		Sudan (0,6%)		Cuba (0,7%)		Lebanon (1%)		Saudi Arabia (1,7%)		United Arab Emirates (3,5%)		Morocco (8,3%)		Iran (11,7%)		Indonesia (14,8%)

		19%		19%		19.40%		0.30%		0.60%		0.70%		1%		1.70%		3.50%		8.30%		11.70%		14.80%

		Figure 35: Attacks Per Company Per Month from Countries on the Cyber-Terrorisn Watch List

		January		February		March		April		May		June

		6.5		5.5		3.4		5.3		5.9		5
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Munka1

		http://www.4law.co.il/326.ppt

		Many Download Software...

		Igen, töltött le		Nem, nem töltött le		Nem meghatározott

		46%		50%		4%

		Only a Few Always Pay

		Mindig		Sokszor		Ritkán		Soha		Nem meghatározott

		17%		24%		32%		25%		2%

		Situational Ethics and Intellectual Property

		Mindig		Anyagi viszonyoktól függ		Soha		Nem meghatározott

		5%		49%		38%		8%

		Very likely		Fairly likely		Just somewhat likely		Not at all likely		NS

		7%		15%		34%		36%		8%

		Satisfaction Highlights Need for Education

		Rendkívül elégedett		Nagyon elégedett		Némileg elégedett		Alig / nem elégedett		Nem meghatározott

		26%		38%		22%		11%		3%

		Intellectual Property Rights Views

		Enforcement Is An Effective Message
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		Figure 1: Industry Breakdown for Sample Set

		Üzleti szolgáltatások		High Tech		Pénzügyi szolgáltatások		E-Kereskedelem		Egyéb		Egészségügy		Ipar		Non-profit		Energiaipar		Média/Szórakoztatóipar

		25%		16%		12%		10%		9%		7%		6%		6%		5%		4%

		Figure 2: Company Size by Number of Employees for Sample Set

		Fewer than 500		5000+		1000-4999		500-999

		67%		14%		12%		7%

		Figure 3: Company Ownership Type for Sample Set

		Government		Nonprofit		Private		Public

		4%		7%		68%		21%

		Figure 9: Attacks Per Company Per Week

		7/8/2001				7/22/2001				8/5/2001				8/19/2001				9/2/2001				9/16/2001				9/30/2001				10/14/2001				10/28/2001				11/11/2001				11/25/2001				12/9/2001				12/23/2001				1/6/2002				1/20/2002				2/3/2002				2/17/2002				3/3/2002				3/17/2002				3/31/2002				4/14/2002				4/28/2002				5/12/2002				5/26/2002				6/9/2002				6/23/2002

		21		18		23		18		23		19		17		17		18		17.5		20		17		19		25		23		23		24		29		35		37		34		38		38		37		35		32		36		37		36		32		38		42		36		38		28		22		24		25		29		27		25		24		27		31		31		45		39		44		43		29		22		20

		Figure 11: Percent of Attacks by Day of Week

				Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		Total Attacks		13.90%		14.90%		16.10%		15%		15%		12.80%		12.40%

		Highly Aggressive Attacks		18%		16.40%		19.70%		19.70%		14.80%		4.90%		6.60%

		Severe Attacks		11.60%		15.50%		21.90%		20%		15.50%		9.70%		5.80%

		Figure 12: Unique Attackers by Day of Week

		Monday		Tuesday		Wednesday		Thursday		Friday		Saturday		Sunday

		14.60%		15.90%		16.40%		15.50%		14.90%		11.50%		11.30%

		Figure 13: Incidence of Severe Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		40.70%		30.30%		22.40%		27.20%		17%		16.70%

		Figure 14: Incidence of Highly Aggressive Attacks by Client Tenure

		1-3 Months		4-6 Months		7-9 Months		10-12 Months		13-15 Months		16-18 Months

		2%		1.50%		4.50%		4.90%		15.20%		25%

		Figure 15: Attacks Per Company by Industry

		Other		Manufacturing		Media/Entertainment		E-Commerce		Healthcare		Business Services		Nonprofit		High Tech		Financial Services		Power&Energy

		438		617		623		659		667		700		899		977		1018		1280

		Figure 16: Incidence of Severe Attacks by Industry

		Healthcare		Other		E-Commerce		Media/Entertainment		Manufacturing		Business Services		High Tech		Nonprofit		Financial Services		Power&Energy

		9%		12%		13%		18%		19%		21%		27%		32%		46%		70%

		Figure 17: Incidence of Highly Aggressive Attacks by Industry

		E-Commerce		Business Services		Other		Healthcare		Manufacturing		Nonprofit		Financial Services		Media/Entertainment		High Tech		Power&Energy

		3%		5%		9%		9%		10%		11%		13%		18%		19%		20%

		Figure 19: Attacks Per Company by Ownership

		Government		Private		Nonprofit		Public

		475		693		804		1274

		Figure 20: Incidence of Severe Attacks by Company Ownership

		Private		Government		Nonprofit		Public

		16%		27%		28%		34%

		Figure 21: Incidence of Highly Aggressive Attacks by Company Ownership

		Nonprofit		Private		Public

		8%		8.50%		13.20%

		Figure 22: Attacks Per Company by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		681		741		1110		1007

		Figure 23: Incidence os Severe Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		16%		33%		26%		36%

		Figure 24: Incidence of Highly Aggressive Attacks by Company Size

		1-499 Employees		500-999 Employees		1000-4999 Employees		5000+ Employees

		9%		10%		5%		16%

		Figure 28: Attacks by Attacker Intent

		Targeted		Opportunistic

		37%		63%

		Figure 29:Breakdown of Attackers by Operating Systems Used

		Windows 2000/XP		Windows (other)		Unix (generic)		Unreachable		Linux (RedHat)		Unknown		Linux (generic)		Solaris

		42.20%		21.20%		12.10%		10.30%		8.60%		4.20%		1%		0.50%

		Figure 34: Breakdown of Attacks from Countries on the Cyber-Terrorism Watch List

		North America		Europe		Asia		Other		Cyber-Terrorism Watch List

		43.70%		28.30%		22.70%		4.50%		0.70%

				Cyber-Terrorism Watch List 0,7% részletezve

		Pakistan (19%)		Egypt (19%)		Kuwait (19,4%)		Jordan (0,3%)		Sudan (0,6%)		Cuba (0,7%)		Lebanon (1%)		Saudi Arabia (1,7%)		United Arab Emirates (3,5%)		Morocco (8,3%)		Iran (11,7%)		Indonesia (14,8%)

		19%		19%		19.40%		0.30%		0.60%		0.70%		1%		1.70%		3.50%		8.30%		11.70%		14.80%

		Figure 35: Attacks Per Company Per Month from Countries on the Cyber-Terrorisn Watch List

		January		February		March		April		May		June

		6.5		5.5		3.4		5.3		5.9		5
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