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Eldadas c¢lja

- Magyar informaci0-biztonsagi szemlélet €s megtortént
esemeények 1smertetése

- Milyen legalis hacker szolgaltatasok léteznek, mire hasznalhatok

- Milyen forméban zajlanak adatszivargasok itthon és milyen
modon lehetséges védekezni elleniik

- Informaci0-biztonsag ¢és a jog kozeledjen egymashoz
- az eloadas alapjan valosabb informacio-biztonsagi kép
alakuljon ki Onben!



a ,,Mult” 1tthon

-1993: szoftver feltdrések, atalakitasok és illegalis masolasok kialakulasa

1993-1997: hazai internet haldzatok kialakulasaval megjelentek a betdrési
kisérletek, felfedezték a haladd programozok a szamitdogép oldali tudas
halozati hasznalatat. Jelent&sebb hazai példak: NASA / JATE, Soros
Alapitvany / C3.hu, Kormanyzati tlzfalrendszer, harcok az egyetemi
halozatok feletti uralomért (1997-)

1997-1999: Cyber kultira és harcosai a Telko cégek ellen fordultak:
Matav és Mobil szolgaltatok hackelése: ingyenes mobil (450-900Mhz) és
vezetékes beszélgetés, hangposta-lizenés, vilagkartya. Gellérthegy/AH,
nexus.hu Digitalis adatszivargasok (eladtak teljes tgyfél adatbazisokat).
ATM hibak és trukkok. HIP 1997

1999: Megjelent Magyarorszagon az elsé Legal Hacker szolgaltatas. Index
vs Internetto habord, hackme.telnet.hu hattértorténete, elsé komolyabb
backdoor-ok nagy cégeknél, albetdrések (Index.hu), elender.hu, TV2 interjd



a ,,Mﬁlt” 1tth0n (folytatas)

2000-2002 (valasztasokig)
Megjelentek az elsé komolyabb ipari kémkedések IT segitséggel.
Néhany esemény: synergon.hu és egy 2009-es hacker el¢adas
dsszefliggése, T6zsdei rendszerek, OTP Home Bank / Index.hu, Tavol-
Keleti oktatasi szerverek, Italgyarak, Valasztasok 2002 védelme(?)

2002-t0l csak kérdések formajaban
Magyar hacker konferencia: miért nincs ott a ,szakma” szine-java®?
Kik felugyelik a hazai legnagyobb warez rendszereket?
Ki lathatjak az tgyvédek szerzé&déseit?
Hallott pl. 2008-ban Magyarorszagi internetes banki lopasrol?
Valoban hasznalnak a blindzék informatikai alapt tamadasokat,
rendszer modositasokat a sikeresség érdekében? Es milyenekre?
Ki/kik az Anonymous? mi kozik lehet a Hackerekhez?



Jelen kérdésel

Hacker, Cracker zsoldos vagy ellenség:
> Miért talalna meg az &sszes hibat valaki, amikor a hiba meglétébdl él?
> Hogy lehet egy tigyfél elégedett a megvasarolt Etikus Hack
szolgaltatassal, amikor rendszerében sosem latott betdrést?
> Azokat a hibakat keresi és talalja meg a fizetett hacker amik valoban
kockazatosak?
> Kockazat egy hacker munkatars/ismerds? Megvehetdek?

Miel6tt a rossz biztosito ligynok ,,mindenhonnan tégla eshet a fejedre” hibajaba
esnenk: Minden biztonsagi kérdést kovessen a kockdzat elemzése! Ne €rzelmi
vagy indulat alapon (pl. f€lelem, bosszisag) rendeljiink szolgaltatasokat.

Legal Hack az informatikai biztonsagi szakma ,.krémje”, de a valddi feladatok és
elvégzett munkak max 5-10%-at teszi ki. Meglepd, de ez igy van rendjén!



Legal Hacking korilményei

m Torvényes, jogilag pontosan definialt betdrési teszt, kizardlag

a Megrendeld kérései alapjan elvégezve!

m Valos és szimulalt tesztek, vizsgalatok
m Specialis szolgaltatasok
m Eredményét mérni id6 alapon lehetséges

m Megmutathatja egy IT rendszer
ellenalld képességét”




Legal Hacking Szolgaltatasok

Kilsd betdrési tesztek

Belsd tesztek, ellendrzések

Fejlesztési tanacsadas, egyuttmikodés
Betdrések, mas tipusu tamadasok lenyomozasa, helyreallitas

Bér Hacker” konstrukciok

Folyamatos vizsgalatok: tjratesztelések a szinten tartas és a

megeldzés céljabadl



Esettanulmanyok 1.

Nagyvallalat tgyfélszolgalati rendszerének vizsgalata

m Tdzfal ami véd, de még se...

m No User probléma
m Session ID-k csapdai
m Certificate hasznalat

m Logout: fontos kilépni?




Esettanulmanyok 2.

TObb ezer szamitdogépes nagyvallalati
halozat feltdrése kivilrdl

DNS eltéritések, e-mail szerver ugropont
Web-es hibak kihasznalasa
Trojai levél és/vagy file bejuttatas

2 napon belldl a middle-ware-n
informaciok nélkil

Valodi cél lehetne maga az anyavallalat!



Esettanulmanyok 3.

Pénziigyi rendszer védelme

m 5-10 perc alatt adminisztracios user és
jelszo szamitogép nélkil

m 2 perc alatt sajat internet kapcsolat,
kikertlve a bank ,kotelezd” internetét

m Kb. 1-2 6ra alatt a virusvédelmi rendszer
kikapcsolhato



Home Banking és tarsai

SSL spoof
Digitalis kulcsok, Cert. auth hidanyossagok

Kuldonféle banki rendszerek iddzitési és
szinkronizalasi hibainak kovetkezményei

ATM bizonylatok triikkje 10 éve...




Allando a lemaradas? Miért is?

¢ Rendszergazdak/Informatika versus Biztonsagi Osztaly

o Felsd vezetés még mindig nem tulajdonit komoly
jelent&séget az Informatikai Biztonsag szerepének

¢ Mindennapi trukkok és fejlddésik (GSM alapd, WiFi,
-

elektromos halozat, stb.)
& SPAM és botnet haldzatok
o Orzsk 6rzéiének hianya

& Megélhetési IT blindzdk



Belsd fenyegetések,
Adatszivargas

A belso fenyegetettség ellen1 vedelem aktualis kérdéset:

U
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Szabalyozasok és jogi lehetdségek

Kockazat analizis, kockazat menedzsment
Jogosultsag szerinti megkdzelités

Jogosultak tevékenységeinek nyomon kdvetése a
kihirdetett biztonsagpolitika alapjan



Belsd és kilsd fenyegetések
elemzése

KOCkazat A kockazatok azonositasa és

analizis értékelése. Fenyegetettség,
sebezhetdség, vagyon.

A megfelel6 mechanizmusok
Kockazat implementalasaval a kockazat

elfogadhato szintlire csdkkentése.
menedzsment S




DLP. megoldasok lehet&ségei

¢ Képesek minden szamitdgépes kimeneti pontot figyelni
(USB. drive-ok, CD, Infra, Bluetooth, Nyomtatok)

¢ Bizalmas fajl nyomon kdvetése, akar copy/paste vagy
haldzaton torténd kovetés

¢ Otthoni megfigyelési mod

& SzOveges/tartalom elemzés mindenhol

o Titkositast ,kikényszerithetd”

o ,Ugyeskedd felhasznald” biztosak

¢ Akar bonyolult életszer( folyamatokat
is lehetséges szabalyozni, védeni

¢ Képesek megfigyelni, blokkolni, de akar
bizonyitékot is eltarolni




Ki figyel kit és hogyan ,megel6zésként™?

¢ Allamigazgatasi,pénziigyi és nagyvallalati szektorok DLP
alapt megfigyeld rendszerei (amikrél az Adatvédelmi Iroda
sem tudott tavaly)

Kommunikaciot monitorozd rendszerek (ADSL, GSM, stb.)
Fekete dobozok (FAX/Copy)
Billentytzet figyeld eszkdzdk
Kamerak és mentéseik

Beléptetd rendszerek

® & & O o o

Naplo elemzd rendszerek




Megoldasok

Roviden, azaz a ,harombet(is” szakmai megoldasok:
[PS, DLP, H-DLP, DRM, SSL, CERT, Crypto, stb.

Hatasos megoldasok egyike:
Jogasz és Informatikai biztonsagi szakma egyiittmiikodése.

4-8 éves tavlatban:
Kormanyzati cselekvés, ehhez ij program, majd a megfelel6 jogi
kornyezet megteremtése.

Bizonyitsuk be itt és most, hogy az IT biztonsagtol olcsébb az allam!

K&zponti adatbank/e-tar; egységes e-beszerzés, e-palyazatkezelés,
projektmenedzsment és kontrolling; mikodd allami PKI; kdzponti
kockazatelemzés és kezelés; valodi jogkdrrel bird ellendrzé szerv.



Legfrissebb e-kozigazgatasi
szabalyozas

JO kezdés a kovetkezo évek tekintetében:

A Kormany 223/2009. (X. 14.) Korm. rendelete az elektronikus
kodzszolgaltatas biztonsagardl :

Nemzeti halozatbiztonsagi kdzpont

8. § (1) A kormany a magyar kritikus informacios infrastruktiarak védelme, valamint a
kodzponti rendszeren megvalosuld kommunikacio biztonsaga, a virus-és mas tamadasok karos
hatdsainak korlatozasa érdekében nemzetkdzi egytttmikodéssel haldzatbiztonsagi kdzpontot
(a tovabbiakban: Kézpont) mikddtet.

PTA & CERT-Hungary, mint kormanyzati CERT

Informaljunk mindenkit a jelentosebb volumenii informatikai incidensekrol!
Ne hallgassuk el, mert hosszia tavon tobb kart okoz.

Tudatossagunk noveli az altalanos biztonsagot és az igényt ra!



KdszdHndOm a figyelmiiket!
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