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I. Bevezetés

A blincselekményt elkdvetdk esetében a fiatalkoruakkal szemben - a felnGttkoriakhoz képest - nem
csak mas banasmodot kell alkalmaznunk, de masként is kell rajuk tekinteni. Ugyanugy, ahogy a
nyomozas soran és az egész a blintetdeljaras soran mas szabalyok vonatkoznak a fiatalkor(
elkovetokre, be kell latnunk és masként is kell vizsgalnunk azt, ahogy Ok latjak a vilagunkat. Nem
kérdés, hogy a fiatalkorl elkovetdk esetében az életkor, a fizikai és mentalis allapot, azoknak
fejlodése, a fiatalkoru személyes kapcsolatai és koriilményei, adott élethelyzete nagyban befolyasolja
a fiatalkord személyiségét. A fiatalkorGaknak mas igényeik vannak, mint a nagykorlUaknak, az 6
esetiikben a szocializacios folyamat sokkal tobb ponton sériilt. A fiatalkord biinelkovetdk jellemzoéen
tamado vagy elhanyagolo kozegb6l szarmaznak, ezek a fiatalok nagyon nehéz helyzetbdl, a

tarsadalom peremérél érkeznek.

A fentieket figyelembe véve egyértelm(i kovetkeztetést allapithatunk meg: a fiatalkorlak - az
emlitett korilmények miatt - a feln6ttekhez viszonyitva masképpen érzékelik a vilagot és igy az
irasom f6 témaja, mint a média és a kibervilag is masként hat rajuk. Egyes eseményeket sokkal
érzékenyebben vagy akar sokkal lazabban kezelhetik és pont ez az a tényez6, mely a legnagyobb

veszélyt rejti magaban.

irasom két f6 témaja a média, - azon beliil is a televizio - illetve a kibervilag lesz, tovabba ezeknek a
hatasa a fiatalkorlak blinozésére. Az irasomban nem arra a kérdésre szeretném megkeresni és
megtalalni a valaszt, hogy van-e veszélye a médianak és a kibervilagnak a fiatalkortakra, illetve
észlelhet6-e Osszefiiggés a fiatalkorGak blinozése vonatkozasaban, hiszen véleményem szerint ez
egyértelmi: igen. Sokkal inkabb azt szeretném megvizsgalni, hogy melyek azok a perifériak,
teriiletek, amelyek a legveszélyesebbek, ezek milyen mértékben vannak hatassal a fiatalkorGakra és
melyek azok az intézkedések, amelyeket a negativ hatasok elkeriilése, visszaszoritasa érdekében

tehetiink.

Elmondhatjuk, hogy a XXI. szazad elején a technika rohamosan fejlédik, ezért Uj megoldasok sziilettek

az informatikaban is, amelyhez alkalmazkodnia kell a jogi megoldasoknak. Az adatvédelem évrél-évre



egyre nagyobb teret kapott az egyre szigorodod szabalyok mellett, nem csak a hazai jogban, hanem
Eurdpa szinten is, gondolva itt az igazan aktualis GDPR-ra. A fentiek alapjan és a jogszabaly athato
megismerése utan szerettem volna latni, hogy vajon az ,,adatvédelem szigora” (kiilonos tekintettel a

szamitogépes blincselekményekre) hogyan jelenik meg a hazai biintet6jogban.

Il. Fiatalkoruak biincselekményei

1. A fiatalkord fogalma

A 2012. évi C. torvény a Biintetd Torvénykonyvrél (a tovabbiakban Btk.) XI. Fejezetében talalhatjuk
meg a fiatalkorakra vonatkozo kiilon rendelkezéseket, egyébként pedig a felnéttekre iranyado Btk.
szabalyozast - a 105. § (2) bekezdésében (105. §. (2) E torvény rendelkezéseit a fiatalkortakra a jelen

fejezetben foglalt eltérésekkel kell alkalmazni.) kell alkalmazni.

Biintet6jogunk tehat a ,fiatalkord” fogalmat a feln6ttkorGakkal szembeni megkiilonboztetésként
hasznalja. A Btk. 105. §-a szerint a ,,Fiatalkor( az, aki a blincselekmény elkovetésekor tizenkettedik

életévét betoltotte, de a tizennyolcadikat nem.

A 2012-es Btk. a fiatalkortak fogalmat a korabbi Btk.-tol eltéréen hatarozza meg. Eszerint fiatalkoru
az a személy, aki a blincselekmény elkovetésekor a 12. életévét betoltotte (egyes blincselekmények
esetében), de a 18. életévét még nem.' Fontos, hogy a fészabaly a fiatalkor(sag a 14. életév

betdltését kovet6é napon kezdddik.

A fiatalkord meghatarozas a Btk. 105. § (2) bekezdése értelmében olyan specialis leszallitott

biintethet6ségi szabaly, amely altalanos jelleggel iranyadé valamennyi blincselekmény tekintetében.?

' Csemané Varadi Erika - Lévay Miklos, A fiatalkoruakra vonatkozo rendelkezések az uj Biinteté Térvénykonyvben. Az
Igazsagligyi Minisztérium Kodifikacios El6készit6 Bizottsaga szamara készitett tanulmany. Kézirat, Miskolc, 2001. marcius.
2 Belovics E., Gellér B., Nagy F., TotH m. BUNTETOJOG I. A 2012. évi C. torvény alapjan. Budapest: HVG Orac, 2013, 538.



Ezzel ellentétben all és nincs Osszhangban a Btk. 16. §-aban megfogalmazott rendelkezés, amely
szerint az alsd biintethet6ségi korhatar foszabalyként a 14. életév betdltése, mig kivételesen az e

helyiitt megjeldlt blincselekmények elkdvetése esetében a 12. életév betoltése.

A Biintet6 Torvénykonyv 106. §-a megfogalmazza azt is, hogy mi a kiszabott biintetés vagy alkalmazott
biintetés a fiatalkorival szemben: ,hogy a fiatalkor( helyes iranyba fejlédjon, és a tarsadalom
hasznos tagjava valjon, erre tekintettel az intézkedés vagy biintetés megvalasztasakor a fiatalkord

nevelését és védelmét kell szem el6tt tartani”.

Ezek alapjan elmondhatjuk, hogy a fiatalkorlak biintetéjogat altalaban Ugy alakitjak, hogy a
fiatalkoruak biincselekményeire vonatkozo jogkovetkezmények a felnéttekéhez képest egyértelmiien

egyhébbek, a fiatalok fejlodési sajatossagait figyelembe vevok.

A fiatalkortak binelkovetésére vonatkozo jogkdvetkezmény-rendszerben a szabadsagelvonassal nem
jaro szankciok allnak messzemenden elétérben, és a szabadsagelvono jogkovetkezmények csak ultima
ratio-ként és a felnéttekhez képest enyhébb tartamban keriilhetnek alkalmazasra. E szankciok alapja
az utobbi évtized kriminalpolitikai fejlédésének megfeleléen mindenekelétt az elkovetett
bilincselekmény sulya és az elkovetd biindssége lehet, és nem a fiatalkord nevelési, kezelési

szilkséglete.?

2. A biin6zés fogalma

A legkiilonfélébb blncselekmények elkovetését foglalja magaba a bilindzés fogalma. A blindzés
alkotéelemei a blncselekmények. ,,Olyan problémamegoldod, sziikséglet-kielégité magatartasok,
eszkozcselekmények, amelyekben a partikularis érdek meg nem engedett maddon jut kifejezésre,
tovabba, amelyek a mindenkori tarsadalom fennall6 erkdlcsi normaiba, fejlettebb tarsadalmakban a

biintet6 torvénykonyv paragrafusaiba ttkoznek.”*

* Belovics E., Gellér B., Nagy F., TotH m. (2013). BUNTETGJOG I. A 2012. évi C. torvény alapjan. Budapest: HVG Orac., 540.
4 VARNAGY Elemér - VARNAGY Péter, A hdtrdnyos helyzet pedagdgidja, Corvinus, Budapest, 2000, 101.



Ezek alapjan elmondhatjuk, hogy a bi(in6zés nyilvanvaléan bilincselekmények elkovetésével valdsul

meg, azokkal jellemezhetd.

A 2012. évi C. torvény a Biintetd Torvénykonyvrol 4. § (1) bekezdése szerint: ,,Blincselekmény az a
szandékosan vagy - ha e torvény a gondatlan elkovetést is biintetni rendeli - gondatlansagbol
elkovetett cselekmény, amely veszélyes a tarsadalomra, és amelyre e torvény biintetés kiszabasat
rendeli.” A 4. § (2) bekezdése szerint: , Tarsadalomra veszélyes cselekmény az a tevékenység vagy
mulasztas, amely masok személyét vagy jogait, illetve Magyarorszag Alaptorvény szerinti tarsadalmi,
gazdasagi, allami rendjét sérti vagy veszélyezteti.” Az 5. § szerint: , A blincselekmény blintett vagy
vétség. Blntett az a szandékosan elkovetett blincselekmény, amelyre e torvény kétévi

szabadsagvesztésnél stlyosabb biintetés kiszabasat rendeli, minden mas blincselekmény vétség.”

A kiindulépont az, hogy a fiatalkortaknal is csak a blindsen megvalositott blincselekmény kimeritése
jelentheti a biintet6jogi beavatkozas és feleldsségre vonas alapjat. Tovabba az elkovetett
blincselekményre vonatkozo biintetéjogi jogkdvetkezmények alkalmazasat ©nmagaban nem
hatarozhatja meg a biintet6jogilag felelésségre vonhatd fiatalkori nevelési, illetve kezelési

sziikséglete.

A fiatalkoruval szemben alkalmazott biintetés vagy intézkedés céljat a torvény a fiatalkord helyes
iranyu fejlodésének, a tarsadalom hasznos tagjava valasanak az elGsegitésében hatarozza meg. Ez azt
jelenti, hogy a fiatalkori binelkovetével szemben alkalmazandé biintetés vagy intézkedés
megallapitasakor a jogalkalmazonak az altalanos célkitlizéseket szem el6tt tartva, kiilonés gonddal
kell vizsgalni, hogy az alkalmazando6 joghatrany egydttal alkalmas legyen a fiatalkord helyes iranyu
fejlodésének, a tarsadalom hasznos tagjava valasanak az elGsegitésére a fiatalkori nevelése és

védelme érdekében.>

5 Belovics E., Gellér B., Nagy F., TotH m. (2013). BUNTETOJOG I. A 2012. évi C. torvény alapjan. Budapest: HVG Orac., 560.



3. A fiatalkoruak altal elkovetett biincselekmények dltalaban

Ha megnézziik a statisztikai adatokat a fiatalkori biin6zések szempontjabol Magyarorszagon, akkor

azt lathatjuk, hogy az 1989-90-es fordulé a fordulat éve.

1989-ben a kriminalstatisztikai adatok szerint 9661 f6 volt a fiatalkor( blinelkdveték szama. Ha
visszafelé megyiink az idében, 1985-ben ez a szam 9449 6 volt. 1990-es évben ez a szam megugrott,

12848 fore. Ez a novekedés hazankban e rendszervaltas idejében volt.

Blinozés tekintetében a rendszervaltozast megel6z6 idoszakban az 1980-as évektdl kedvezétlen
fordulat kovetkezett be hazankban. Fokozatos emelkedését figyelhetjilk meg 1981-t6l a fiatalkorl
blinelkdvet6k szamaban. 1986-ban elérte cslcspontjat ez a ndvekedés. Ekkor lépte at ez a szam a
10000 f6t. Ebben az évben 10574 fiatalkoru blinelkdvetoét regisztraltak. Utana csokkenés kovetkezett
be a fiatalkoru blinelkovetdk szamaban, majd az 1989-90-es években folyamatos novekedés figyelhetd

meg. Ekkor mar nem ment 10000 f6 ala ez a szam.

1992-ben 15476 volt a fiatalkoru blinelkdveték szama. Majd utana ismét csokkenés volt megfigyelhetd.
2003-ban 10473 volt az a szam, ami a fiatalkori blinelkovetoket jelentette. 2004-ben szintén

novekedett azon szama, akik a fiatalkor( blinelkovetokhoz tartoztak, ez akkor 12325 f6t jelentett.

Az életkor elérehaladtaval a b(in6zés intenzitasa valtozik, valasztovonal ebben a 14 éves kor.

Megfigyelhetd, hogy egyre korabbra tevddik az elsé biincselekmény elkovetésének idépontja.

Vagyon elleni blincselekményt kovetnek el legnagyobb aranyban a fiatalkord bilinelkovetok. Ez az
arany 65-75%-ra tehet6. A lopasok szama 35-40% kozé tehetd, 10-20% a betoréses lopas és 3-6%-a
rablas. A fiatalkor( b(in6z6k testi sértést 4 %-a, garazda jellegl cselekményt 7-11 %-ban, kozlekedési
blincselekményt pedig 2-3%-a kovet el. Ha megnézziik a statisztikakat, a szandékos emberolés szama

Ggy alakult, hogy 1998-ban 34, 200-ben 15 f6 és 2004-ben 12 fiatalkor( kovette el.



Ha a teriileti megoszlast nézziik a fiatalkor( biinzoknél, akkor azt lathatjuk, hogy Budapesten, a
févarosban a legnagyobb aranyuk. Utana kdvetkezik Borsod-Abalj-Zemplén, majd Pest megye és
Szabolcs-Szatmar-Bereg megye. Legkedvezdbb a helyzet a statisztikai adatok szerint Nograd, Vas,

Tolna és Zala megyében.

Ha megnézziik a nemek aranyat, a fiatalkoru blinelkovetok kozott, akkor az figyelheté meg, hogy a
filk aranya joval magasabb, mint a lanyok aranya. Ha a rendszervaltast megvizsgaljuk a
rendszervaltast kovet6 5-7 év atlagat, akkor azt latjuk, hogy 92-8%-os a filk és lanyok aranya. Ez az

arany 89-11% volt a fiuk javara az 1990-es évek végi és napjaink adatai szerint.

A csoportos elkovetés jellemz6 a blincselekményekben résztvevé fiatalkortaknal, 62% volt ez az érték
2004-ben. Ez oda vezethet vissza, hogy biztonsagot nyujt a fiatalok korében a valahova tartozas
érzése. A fiatalok teljesiteni akarjak a csoport elvarasat. A fiatalok a csoportokban az agressziv

osztoneiket kiélik, a csoportban vald blincselekmény elkovetésekor a feleldsségtudat csokken.

A 16-17 évesek korcsoportjaban magasabb a biin6zés intenzitasa. A csalad kornyezetet vizsgalva azt
latjuk, hogy a fiatal biinelkdvet6t tobb, mint felét mindkét sziil6 egyiitt neveli. 20%-uk elvalt sziiléknél
van és allami intézet lakoja kozel 10-11%. A rendezett csaladi hattért a kétsziilés csalad modell sem
jelenti. Az ilyen csaladokban megfigyelhet6é a gyakori konfliktusok, veszekedések és a megromlott

csaladi légkor.

A statisztikai adatok szerint a fiatalkor( blinelkovetok foglalkozas szerinti megoszlasat is figyelembe
kell venniink. Régebben a szak- és betanitott munkasok képviselték a blinelkdveték nagyobb aranyat.
Ha az utdbbi, 10-20 évet megnézziik, akkor azt lathatjuk, hogy erételjesen csokkent a segédmunkasok
aranya. A biinelkovetdk legnagyobb kore az altalanos iskolat végzok. Itt megfigyelhetd, hogy tobb a

talkoros gyerek, mivel 16 éves korig tart a kotelezd iskolai oktatas napjainkban. ©

¢ Tdjékoztatd a gyermekkoruak és a fiatalkortiak biinbzésével dsszefiiged egyes kérdésekrél, Legfébb Ugyészség
Szamitastechnika-alkalmazasi és Informacios FGosztalya, Budapest, 1987, 1990, 1995, 1998-2005-0s, 2012-es, 2013-as
kiadasok



lll. Fiatalkoruak a média vilagaban

A mai vilagban, ha megkérdeznénk szdaz embert, hogy a média hallatin mi jut eszébe,
meggy6z6désem, hogy nagyon sokan emlitenék meg a televiziot és az internetet. Kétségkiviil a
tomegtajékoztatas és mindenekel6tt a televizio, a széles elérhetdségével és a rendkivil magas
szorakoztato, hirterjeszté értékénél fogva az egyik legnépszer(ibb szerepléjévé valt az életiinknek.
Nem meglepd az sem, hogy nem csak a felnéttkoriak esetében van ez igy, hiszen mar egészen fiatalon
2-3 éves korban a gyermekek tudjak kezelni az elektronikai eszkozoket, igy elkeriilhetetlen, hogy
napi, akar tobb orat is a televizio el6tt toltsenek. Jogosan meriilhet fel tehat a kérdés, hogy milyen
osszefiiggés van fiatalkordak blinozése és a média tartalmai kozott. Ha nem is kozvetlen, de kozvetett
kapcsolat mindenképp kimutathato. A mértéktelen és valogatas nélkiili televizidzas, az onnan rank
z(duld erbszak és brutalitas kdvetkeztében a fiatalokban torz vilagkép alakulhat ki. A fiatalok
hajlamosak lehetnek oOtletet meriteni és utanozni a latottakat, amely végsé soron blincselekmények

elkovetéséhez vezethet.

A szakirodalom és a kutatok is egyetértenek abban, hogy a televizios tartalmak énmagukban nem
tehetdk feleldssé a fiatalok magatartasaért, azonban mindenképp hozzajarulnak azok kialakulasahoz,
igy ,,az erdszak medialis megjelenitése bizonyos koriilmények kozott kedvez ezen magatartasmodok
kialakulasanak”” A fiatalok szabad idejének nagy részét az internetezésen kiviil, a televizidzas tolti
ki. Sokaknak hazaérkezésiik utan az az els6, hogy bekapcsoljak a televiziot, anélkiil, hogy azt valéban
nézni is akarnak. Nem egyszer talalkozni olyan csaladdal, ahol a televiziot csak alapzajként
hasznaljak, ,,csak, hogy menjen valami a hattérben”. A médiaban latottak azonban meghatarozzak
az emberek életmodjat, hangulatat, kommunikacios szokasaikat, hatassal vannak kapcsolati
mintajukra, befolyasoljak értékrendjiiket és gondolkodasmodjukat. A televizid anélkiil befolyasolja
mind a fiatalkorGakat, mind a feln6tteket, hogy tudataban lennének azok kovetkezményeivel, illetve
hatasaival. A média manipulalja cselekedeteinket és a fiatal korosztaly egyre gyakrabban az ott

tapasztalt viselkedési formakat utanozza. Az agresszio, az erészak, a verbalis durvasag a kiskortak

7 Szilady Szilvia: Erdszak és brutalitas a magyar televiziés miisorkinalatban.
http://www.c3.hu/~jelkep/JK993/szilady/szilady.htm



http://www.c3.hu/~jelkep/JK993/szilady/szilady.htm

személyiségét negativan befolyasolja, mégpedig azért, mert a kiskoriak ,,médiaolvasasa” a

médiatudatossag hianya kovetkeztében nem megfeleld.®

A fiatalkoruak a latottakat nem képesek megérteni, értelmezni - azokbol kovetkeztetést levonni Ggy,
mint a feln6ttek - és tekintettel arra, hogy a kiskorGak nagy része felnétt feliigyelete nélkiil il a
képerny6 elott ,,magukra maradnak”. Nem segiti 6ket az a tény sem, hogy mikdzben a csaladok el
vannak foglalva a TV-ben kozvetitett misorokkal, addig a csaladi kapcsolatok meglazulnak. A sziilék
egész napjukat a munkahelyiikon toltik, majd miutan hazaérnek, pihenésképpen, ahelyett, hogy a
csaladtagokkal beszélgetnének, egyiitt toltenék az idét, inkabb leiilnek a televizid, szamitogép elé.®
A képernyokon lathato gyakori erészak, filmekben lathatdé emberolések, a hiraddk erészakos, sokkolo
képei és a showmdlsorokban a résztvevok egymassal szemben tanUsitott magatartasai - melyek a
valdsagot teljes mértékben torzitjak - lattan a fiatal korosztaly fogékonnya valhat hasonlo degradalo

magatartasra, személy vagy vagyon elleni blincselekmények elkovetésére.

A mai fiatalok szamara a média altal kozvetitett hamis idedlok és modellek a legszembet(inGbb
problémat jelentik. A média kivalthat az emberekben egyfajta szorongast, neurdzist azaltal, hogy
sugarozza a sztarok, életstilusat, hiszen ezzel ramutat milyen életvitelt is szeretnének élni, ettél még
milyen messze vannak. A média nemcsak arra hajlamos, hogy az agressziot emelje ki, hanem arra is,
hogy elferditse a valosagot. LeegyszerUsiti a torténéseket, altalaban csak jo és csak rossz létezik a
kettd kozOotti atmenetet nem ismeri, igy hitelességét is konnyen elveszitheti. 0 Ezek a jelenségek mind
a fiatalkortak bilindzové valasat segitik el6é azaltal, hogy gyakorlatilag nem tudnak kiilonbséget tenni
a valo vilag és a televizioban mutatott ,,szinjaték” kozott. A jelenkor fiataljainak a serdiilékori évei
raadasul hamarabb kovetkezik be, mint régebben és a serdiil fiatalok a legveszélyeztetettebbek a
blin6zés szempontjabol, mivel 6nismeretiik még nem alakult ki teljesen, allandéan lazadnak a sziil6k
az iskola a fennallé tarsadalmi normak, erkolcsok ellen, fiiggetlenedni akarnak, ezért az idésebb,
tapasztaltabb fiatalok vagy feln6ttek konnyen a befolyasuk ala tudjak 6ket vonni. Mindezek alapjan

megallapithato, hogy a televiziés médiatartalmak és a fiatalkor( b(in6zés kozott, bar nem kozvetlen

8 Ofcom 2004 in Nemzeti Audiovizualis Médiastarégia - Szakmai vitaanyag- Il. Médiatudatossag. 72.0.

9 Kérosi Istvan: A fiatalkor( biinozés dinamikaja, struktraja, tényezdi https://arsboni.hu/a-fiatalkoru-bunozes-dinamikaja-
strukturaja-tenyezoi/

10 KGrosi Istvan: A fiatalkoru blindzés dinamikaja, struktiraja, tényezéi



https://arsboni.hu/a-fiatalkoru-bunozes-dinamikaja-strukturaja-tenyezoi/
https://arsboni.hu/a-fiatalkoru-bunozes-dinamikaja-strukturaja-tenyezoi/

kapcsolat, de igen nagy befolyasolasi tényezé van jelen, mely tényezének a felbukkanasa és annak
hatasa egy fiatalkorlra, véleményem szerint nagyban fligg a koriilotte lévo személyek, igy sziilok,

pedagodgusok, rokonok és baratok személyétél, nevelésétol.

A média is mikrokornyezeti kockazati faktor. Féleg a nagyfok( erdszak, amit a média kozvetit. Az 50
% is meghaladhatja az erdszakot tartalmazd miisorszamok aranya. Az az erdszak - ami gyakran nem is
realisztikus abrazolas-, amit a televizioban bemutatnak a gyermekek személyiségére negativan hat és

eredendéje a gyermekkori cselekményeknek. '

Elmondhatjuk, hogy altalanos tarsadalmi probléma a médian keresztiil terjed6 ,,er6szak” (kozbeszéd,
filmek stb.). A médiatorvény szabalyozza a misorszolgaltatok erre vonatkozo kotelezettségeit. Ezen
kivil gyakran el6fordul az is, hogy példaul reklamcéli hirdetésekben vagy riport-alanyként

szerepeltetnek gyermekeket, azok személyiségi jogait megsértve.

Mintegy fél évszazados multra tekint vissza a média hatasanak vizsgalata. Kezdetben szinte csak a
tévé képernydjén megjelenitett erdszakos képsorok viselkedésre gyakorolt hatasa tartozott ide.
Késobb azonban kiterjedt az AV-eszkozok Ujabb generacidinak megjelenésével, a szamitogépes
jatékok, a videofilmek és az internet ebbéli szerepének feltarasara is. Harom jellegzetes

megkozelitési mod alapjan irhatok le a gyakran ellentmondasoktol sem mentes kutatasi eredmények.

Az egyik iranyzat képvisel6i kozott szignifikans Osszefliggés mutathatd ki az agressziv képsorok és
azokat utanzdé nézdéi magatartas, illetve az ilyen jellegli viselkedések gyakorisaganak novekedése
kozott. A gyermekeket érinté médiaerészak hatasaval foglalkozd Gjabb elméleti iranyzatok koéziil
kozvetlen kapcsolat valdszinlsitheté a hataselmélet szerint a képerny6n és az életben megjelené
erbszak kozott: az egyéni erdszak folyamatanak beinditoja lehet a médiaban sugarzott bantalmazas,
a néz6t manipulalhatja. A média a miiveltségi elmélet szerint inkabb csak hosszabb tavon hat az
egyénre. A média kiilonosen a fiatalok a valosagrol alkotott elképzeléseire, antiszocialis

viselkedésformaira, értékrendjére, negativ attitlidjeinek kialakulasara gyakorol hatast. Ugyanakkor a

" Hornyak Szabolcs, A gyermekkortak biinozése és megel6zésesének lehetdségei Neten:
http://www.pecshor.hu/periodika/2003/hornyak.pdf
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tomegkommunikaciéban elterjedt erdszak agressziot kivalté hatasat tobben cafoljak, kiilondsen is

veszélyforrasként valo értelmezését a képernyon vizualisan megjelenitett erészaknak.

Ugyancsak ambivalens az erGszakos videojatékok megitélése. Egyes kutatasok az agressziv
gondolatok, érzések, viselkedések felerdsitésében jatszott szerepiiket latjak igazoltnak. Masok - ezzel
ellentétben - az efféle jatékot éppen az agresszidlevezetés eszkozének tekintik. Az internethasznalok
altalaban valé megitélésekor is ugyanez a kettdség érvényesiil. Két ellentétes poluson helyezhetd el
tehat az egyes kutatok véleménye. Vannak, akik a médiat egyértelmiien felelossé teszik az agressziv
viselkedések egyre alacsonyabb korosztalyokat érintd, egyre durvabb és gyakoribb format olt6é
formainak megjelenésért. Masok viszont inkabb a média a fesziiltséglevezetésben jatszott hatasat

hangsulyozzak.

A kutatok masik csoportja Ggy talalta az er6szak érzelmi reakciokra gyakorolt hatasat elemezve, hogy
egyrészt viselkedészavarokhoz vezet, félelmet fokozo, szorongast kivalté hatassal bir, masrészt pedig
toleransabba, érzéketlenebbé teszi az agresszio gyakori latvanya az efféle cselekedetekkel szemben

az egyént, aki gyakorta jellemezhet6 a szolidaritas, segitokészség hianyaval is.

A katarziselmélet képvisel6i viszont azt hangoztattak, hogy a nézé sajat agressziotol valo
megszabadulasat segiti az er6szakos médiahdssel vald azonosulas. Azonban tobb kutato is cafolta a
fenti kovetkeztetéseket. Az iranytli-tedria hangoztatoi ezek soraba illeszkednek, akik szerint
sztenderdet jelenthet a gyermekek szamara a média modellek szempontjabdl, de ebbdl nem
feltétleniil kovetkezik az, hogy egylttal a latottakkal is azonosulnak. Mas empirikus kutatasok
tanulsaga szerint viszont a jutalmazott, a valoésagon alapuld, szimpatikus, jogosnak t(iné hés altal

elkovetett erészak a gyerekre nagyobb hatast gyakorol, az utanzast jobban elésegiti.

A video- és szamitogépes jatékok - amik az ifjusag korében igen nagy népszerilségnek orvednek -
hatasukat tekintve hasonlo veszélyeket hordoznak, mint a televizio. Egyre realisztikusabb és
agresszivabb élményt nyujtanak a kiilonboz6 grafikai és technikai programok fejlodésével. A
magatartaskutatok és a pszichologusok jo része azonban azt hangsulyozza - a katarzis-elmélettel

analdg modon -, hogy az agresszio levezetésének egyik modja a videojatékokban valo aktiv részvétel.



S6t Ujabban sor kertiilt olyan konklizidk levonasara is, amelyek szerint a video- és szamitogépjatékok
a gyerekeket olyan sokoldall tudassal vértezik fel, amely lehetévé teszi, hogy hogy tanultabb,
versenyképesebb, tudatosabb felnéttekké valjanak. Ugyanakkor szamolni kell azzal a lehetdséggel is,
hogy az online lehetdségek révén, az interneten Gjfajta gyermekbantalmazasi formak jelennek meg.
Kiilonféle kriminalis tevékenységeket hajthatnak végre a cybertérben alnevet hasznalok. Bar bizonyos

szlirék léteznek, de igen alacsony ezek hatasfoka.?

1. A médiaeszkozok haszndlatanak szerepe a személyiség alakulasaban

A médiaeszkozok elsésorban a serdiilok személyiségét alakitjak at a legjobban. Szamos pszichologiai
elmélet, koztilk Erikson pszichoszocialis teodridja szerint a serdiilékor f6 feladata az identitas
keresése."® Ha az identitas fogalmat szeretnénk meghatarozni, akkor elmondhatjuk, hogy az identitas
az egyediség és a folytonossag belsé érzete, az egyén arra vonatkozo tudasa, hogy masoktol

megkiilonboztetett, sajatos jovoperspektivaval és tarsas helyzettel rendelkezé személy.

A médiaeszkozok a serdiilok kovetkezo szerepeit formaljak:

1. Nemi szerepek: A fiatalok kivancsian figyelik a ndies vagy férfias viselkedés minden részletét,
és a média folyamatosan szolgaltat erre vonatkozo informaciokat. Szamos médiatartalom-
elemzés tanulsaga szerint az utobbi évek némi valtozasa ellenére a média vilaga ebbdl a
szempontbol alapvetden tradicionalis, konzervativ és férfikozpontl. A szex a médiaban
elsésorban az azonnali élvezetrél, és nem a kolcsonos elfogadasrol, toleranciarol,

kompromisszumokrol szol. '

2. Egészséggel kapcsolatos viselkedés: Nagyon erds a médianak a fiatalok testképére gyakorolt
befolyasa. A médiaban jellemzoként abrazolt, végletesen karcsu néi és a kigyurt, izmos
férfiideal szinte elérhetetlen modellt allit a serdiilék elé. Ugyanakkor a média ezeket a

testformakat a masik nemnél elérhet6 sikerek legfontosabb elemeként mutatja be. Ennek

12 Knausz Imre (szerk.): Gyermek, pedagogus, pedagdgusképzés, Uj Helikon Bt, Budapest, 2008, 16-29.
'3 Erikson, E. H. Gyermekkor és tdrsadalom, Budapest, Osiris, 2002, 13-19.
4 Gerbner, G.: A média rejtett iizenete. Budapest, Osiris Kiado és MTA-ELTE Kommunikaciéelméleti Kutatocsoport, 2000.



hatasara a serdiilék elégedetlenek sajat testiikkel, és ennek kovetkeztében valamilyen

evészavarral (anorexia, bulimia) kiizdenek.

3. Kisebbségi csoportok: A kisebbségi csoportok (feketék, romak stb.) nemcsak
alulreprezentaltak a médiaabrazolasokban, de tobbnyire negativan keriilnek bemutatasra.
Abrazolasuk gyakran osszekapcsolodik a biindzéssel, munkanélkiiliséggel, erdszakkal,

drogfogyasztassal.'

4. A munka vilaga és foglalkozasi szerepek: A munka valodi folyamata ritkan keriil bemutatasra
a médiaban, és a munkardl alkotott altalanos benyomas az, hogy a munka alapvetden a

statusszal, a hatalommal és az er6feszités nélkil szerzett pénzzel kapcsolatos jelenség. '

Elmondhatjuk, hogy informacios tarsadalomban a tele- és tomegkommunikacids eszkozok nagy
hatassal vannak a serdiilok életmodjara, formaljak személyiségiiket, szabadid6-struktirajukat,

érdeklédésiiket és szocialis tevékenységeiket.!”

2. A digitalis bennsziilottek kora

A 20. szazad utolsd évtizedétdl a tizenéveseket az informacios és kommunikacios technologiak
alkalmazasa alapjan sajatos szubkultUrakként szokas jellemezni: Net Nemzedék (’Net Generation’),

digitalis bennsziilottek (’Digital Natives’), az (j évezred tanuloi (’New Millenium Learners’).

Prensky'® a ’Net Native’ (net bennsziilott) kifejezéssel kiilonbozteti meg a Web 2.0 altal formalodo
generaciot, amely aktivan részt vesz annak a rendszernek a tervezésében és tartalmainak
alakitasaban, amelynek sziileik csupan passziv felhasznaloi voltak. A Web 2.0 nem mas, mint a
tarsadalmi halé. Olyan masodik generacios internetes szolgaltatasok gyljténeve a Web 2.0 kifejezés,

amelyek els6sorban a kozosségre épiilnek. A felhasznalok ezeken az internetes szolgaltatasokon

15 Kosa E., Vajda, Zs.: Szemben a képerny6vel. Budapest, E6tvos Kiado, 1998, 31-47.

'® N. Kollar Katalin, Szabé Eva: Pszichologia pedagdgusoknak. Budapest, Osiris Kiadd, 2004.

7 M. Fazekas Agnes,Cs. Czachesz Erzsébet K6zépiskolas tanuldk szamitogép és internethasznalati szokasai. Iskolakultura, 2011,
11 (8-9), 120-134.

'8 Prensky, M.:Digital natives, digital immigrants. On the Horizon, 2011, 9 (5), 1-6.



megosztjak egymas informacioit vagy kozosen készitik a tartalmat. A korabbi, els6 és masfeledik
generacios szolgaltatasokkal ellentétben, amelyeknél a szolgaltatast nyujto fél biztositotta a
tartalmat, a Web 2.0 szolgaltatasoknal csak a keretrendszert biztositja a szerver gazdaja, maguk a
felhasznalok hozzak létre vagy toltik fel a tartalmat. A felhasznalok kapcsolatokat alakitanak ki
egymas kozott és jellemzéen kommunikalnak egymassal. Bongészdvel végzik a tartalom létrehozasat.

Tim O'Reillynek, az O'Reilly Media cég alapitojanak tulajdonitjak a Web 2.0 kifejezést, 2004-bél. "

2.1. A kozOsségi média a személyiség alakuldsdra

Fontos jellemz6je a Web 2.0-nek a kozosségi média megsziiletése és felemelkedése. A kozosségi
média olyan média, amelyet arra terveztek, hogy a tartalmat egymas kozott meg lehessen osztani.
Megosztas alatt érjiik, hogy Uj tartalmat viszonylag kénnyt létrehozni, azokhoz megjegyzéseket flizni
és ez egyszerlen eljuttathaté masokhoz és azt fogyaszthatjuk, megnézhetjiik vagy meghallgathatjuk
bonyolult beruhazasok nélkiil. Annak kdszonhet6en, hogy a kdzosségi média az egész interneten zajlik,

ezaltal az jol mérhetd, kovethetd.

A kozosségi média, azaz a ,socialmedia” fogalmat hasonloképpen irja koril a Wikipedia is: a
»scialmedia” olyan médiumok oOsszessége, amelyet tartalommal toltene meg a felhasznalok. A
kozosségi médiaban barki részt vehet, mivel ez egy olyan kozosség, ahol a felhasznalé iranyitas nélkiil

nyilit parbeszédeket folyatatnak, féleg kapcsolat kialakitas, osszekottetés végett.2°

A Prensky altal bevezetett fogalom, azaz a digitalis bennsziilottek a Z generacio (1996-2000 kozott

szllettek) tagjai. El6tte az Y és X generacio tagjait digitalis bevandorloknak nevezte Presnky.

A kozosségi oldalak elképeszt6 fejlodésére magyarazatot az atalakulo felhasznaldi preferenciakban
kell keresniink, amelyek a digitalis bennsziilottekre, illetve az gynevezett C-generaciora vezethetd
vissza. Szemben az ,X”, ,Y” vagy ,,Z” generaciokkal a C-generacid nem szigorlan sziiletési és

demografiai évek alapjan képzett csoport. Az 1965 és 1980 kozott sziiletettek az ,,X” generacio, az

1% Eszes Istvan: Digitdlis marketing, Budapest, Budapesti Gazdasagi Féiskola, 2013, 5-19.
20 Eszes Istvan: Digitdlis marketing, Budapest, Budapesti Gazdasagi Féiskola, 2013, 21-24.



1980 és 1995 kozott sziilettetek az ,,Y” generacid és az 1996-tol sziilettetek a ,,Z” generacio csoportjat
értjik. A C-generacio életmod csoport. Szamukra a Maslow - féle sziikséglet hierarchia legalso
szintjén, a fizioldgiai szilkségletekhez tartozik az okostelefonok, a kozdsségi média hasznalata. E
csoport tagjai online toltik napjaik nagy részét, elsodlegesen ezeken az eszkozokon végzik a
kapcsolattartast, a tartalomfogyasztast és elvarasuk az, hogy az olyan kozosségi alapelvek, mint a
hozzaférés, bevonas, megoszthatosag, kommentelhetdség, transszparencia az élet minden teriiletén
érvényesiiljon.?' irasomban azt is szeretném ismertetni, hogy a kdzosségi média, ezen beliil is a

Facebook hogyan hat a személyiség alakulasara.

A kozoOsségi oldalak egyre jelentGsebb szerepet toltenek be a mai fiatalok életében. ,,Facebookozni
kell, kiilonben olyan, mintha nem léteznél” - mondja az egyik vizsgalati alany Davies kutatasaban.??
A kozOsségi halozatok folyamatosan rendelkezésre allé (’always-on’) kommunikacios csatornat
jelentenek, Ujfajta szocialis kényszert, mivel a kortarsak tilnyomo tobbsége fenn van a kozOsségi

oldalakon.

A Facebook egy virtualis kozosségi kornyezet, amelynek tagjai:

—_

személyes profiljuk létrehozasa utan informaciokat, képeket, videokat oszthatnak meg;

2. a képeket és videokat albumokba rendezhetik;

w

bejeldlhetik ismerdseiket és listakat hozhatnak létre;
4. irhatnak ismeréseik tizen6falara;
5. Uzeneteket kiildhetnek;

6. tarsaloghatnak;

N

bejeldlhetik magukat és ismerdseiket a képeken, videdkon, bejegyzésekben;
8. csoportokat indithatnak és csoportokhoz csatlakozhatnak;

9. hozzaszdlhatnak masok bejegyzéseihez, megosztott tartalmaihoz; -

10. megbeszélésekben, vitakban vehetnek részt;

11. kiilonboz6 alkalmazasokat, jatékokat hasznalhatnak.

2 Banyasz Péter: A kozosségi média, mint nyilt forrasd informacidszerzés fontos teriilete. Nemzetbiztonsdgi szemle. 2015, 3
(2), 21-36., Budapest
22 Davies, J.: Facework on Facebook as a new literacy practice. Computers & Education,2012, 59. 24.



A Facebook, mint én-reprezentacio és identitas konstrualas szinhelye? figyelemre mélto szerepet tolt
be a mai fiatalok életében; kiilonosen jelentds a hatasa a kamaszkorban, amikor az 6nazonossag

keresése meghatarozo.

Davies kutatasabol az is kideriil, hogy a Facebook kiterjeszti az egyén életterét, az adatok és
tartalmak hozzaférhetoségének kezelésével tobbféle onreprezentaciot tesz lehetbvé és az identitas-
konstrualas szerves része. A tinédzserkorra jellemzd Onazonossag-keresés és - épités igazabol nem
valtozott, csak Uj teret kapott a kozosségi oldalak formajaban: az online én-reprezentacio alkotas

folyamataban a tinédzserek ,,létezésbe irjak 6nmagukat” .2

A Facebook hasznaldk az identitasalkotas Uj modozataira kényszeriilnek egy teljesen Uj kdrnyezetben:
meg kell fogalmazniuk, hogyan latjak 6nmagukat és hogyan szeretnék lattatni magukat, ezek utan
pedig meg kell talalniuk azokat az eszkozoket, amelyekkel a digitalis identitasuk formaba onthetd.
Erre a célra alkalmazhaté szdveg, kép, dal, video, profil design. Ily modon a profiloldal lehetdséget
ad a kreativitas kibontakoztatasara bejegyzések, hozzaszolasok, megosztott tartalmak formajaban,
az ezekre érkezé hozzaszolasok alapjan pedig értelmezhet6 a jelentésiik. Az ismerésok kore és
hozzaszolasaik betekintést adnak az egyén tarsas életébe, és az identitasat is tiikrozik?® A profiloldalt

igy nem csak a tulajdonosa formalja, hanem a baratai is.2¢

Elmondhatjuk, hogy a kozosségi oldalak (kiilonosen a Facebook) nagy hatassal vannak a
személyiségfejlodésre. A virtualis vilagban a valodi személyiség lehetdséget kap arra, hogy virtualis
Gton megalkossa sajat maga szamara a tokéletes kiilsé és belsé tulajdonsagokat. Mindenki masképp
szeretné latni magat, példaul a tizenéves kislanyok feln6tt néknek tlinnek a smink hatasara. S sajnos
sokan ugy viselkednek, amit a kép mutat, és ez nagyon sok személyiségzavarhoz vezet, ugyanis

képességeink felnagyitasa felsébbrendii viselkedést valthat ki.

A serdiilok személyiségfejlodésére a kozosségi médianak az alabbi pozitiv hatasai vannak:

2 Davies, J.: Facework on Facebook as a new literacy practice. Computers & Education,2012, 59. 17-18.

24 Davies, J.: Facework on Facebook as a new literacy practice. Computers & Education,2012, 59. 19-29.

25 Boyd, D. M. Taken out of context: American teen sociality in networked publics. Doktori disszertacid. University of California,
Berkeley, 2008, 37-43.

2 Karpati Andrea, Szalas Timea, Kuttner Adam: Kozosségi média az oktatasban- Facebook-esettanulmanyok. Iskolakultura 2012
(10), 11-42.



- rugalmasabb gondolkodas,
- nyitottabb személyiség kialakulasa,

- sajat személyiségének rejtett oldalainak felfedezése.

Elmondhatjuk, hogy a félénkebb személyekre jellemz6, hogy szivesebben alakitanak ki online
ismeretségeket, illetve azok is magasabb szam( cyber-baratsagra tesznek szert, akik a kiilsé
megjelenésiikkel, fizikai vonzerejikkel nincsenek megelégedve. A szocialisan szorongobb fiatalok
tobb, mélyebb szint( baratsagrol szamolnak be, mint azok a szocialisan szorongo tizenévesek, akik

nem hasznaljak ilyen célra.?”

A kozosségi médianak azonban lehetnek negativ hatasai is a serdiil6k személyiségfejlodésére. Ezek a

negativ hatasok a kovetkezok:

- regresszid (Altalanos és dsszefoglalo kifejezés: a fejlédés soran mar tllhaladott fazisok vagy
stadiumok ujboli megjelenése. A regresszioban megmutatkozo viselkedés- és kifejezésformak
mindig primitivebbek a mar érettebb fejlédési stadiumokkal Gsszehasonlitva.)

- hamis énkép kialakulasa, amelyben az idealizalt énkép a valo életben tovabb él,

- alehetséges és a valdsagos vilag Osszetévesztése.

Megallapithatjuk, hogy az alakuloban lévé személyiségre nagy erével hatnak az online élmények, féleg
a hosszabb, tartos idejli internetezés soran. Konnyedén létrejohet Ugynevezett kettés moral, amely

esetben az offline vilaghoz képest az internetes normak megengeddbbek, kevésbé szigoriak.

A kozOsségi oldalak hasznalata hatassal van a narcizmusra. Ezek a nagyméreti virtualis kdzosségek
azt az illaziot keltik a fiatalokban, hogy akar tobb szaz, ezer ,baratjuk” van. A kellemetlen
kommenteket azonnal tordlhetik, le is tilthatjak, torolhetik azokat a személyeket, akiknek a

véleménye nem egyezik az 6véjiikkel. Latszolag minden kontroll az 6 keziikben van, 6k dontik el, mit

2 Prievara Dora Katalin: A problémds internethaszndlat pszicho-szocidlis hdttértényezéi és prevencids lehetdségei. PhD
értekezeés, Szeged, 2018, 37-45.



osztanak meg magukrol, akar teljesen ferde képet is kialakitva masokban (példaul csak a pozitiv

élmények posztolasaval).

Modern jelenségként a szakirodalomban mar beszélnek Facebook irigységrol és Facebook
depressziorol, ami pontosan annak kovetkeztében alakul ki, hogy latszolag a tobbiek boldogabbak, és
az az illzid, hogy masokkal csak jo dolgok torténnek meg, mivel azok keriilnek megosztasra.?®Vagyis
a Facebookon eltoltott jelentés id6 mellett megndvekedett a depresszio kialakulasanak
valoszinlsége, mivel a szocialis Osszehasonlitas fokozottan van jelen az ilyen jellegli kozosségi

oldalakon.?®

IV. Fiatalkoruak a kibervilagban

A technologia fejlédésének kétségkiviil rendkiviil sok pozitiv hatasa van. Mind a kiilonb6z6 adatatviteli
platformok és technologiak, mind pedig azok elérhetésége szédité iramban fejlodik. Ma mar szinte
nincs akadalya annak, hogy barhol barmilyen médiatartalmat elérjiink, barki szabadon valaszthat az
orszagban és a vilagban rendelkezésre allé hircsatornak koziil, az internet hasznalataval kinyilt a vilag,
és nem csak a feln6ttek, hanem gyermekek szamara is. Az informacidaramlas felgyorsult, az
informatika beférk6zott a hétkoznapjainkba, napi szinten jelen van életiinkben. Szinte az Gsszes
fiatalkorinal, mar a 8-9 éves korGaknal is mobil telefon van és minden esetben internet
hozzaférhetdséggel egyiitt. Az allando internet hozzaféréssel azonban eléjonnek a kibervilag sotét

oldalai is.

Az emberek igy a fiatalkortak is masként viselkednek online. Az egyik legnagyobb sulyl valtozas, ami
rank is hat: az anonimitas (névtelenség) megjelenése, ami olyan, mint egy szupererd, egy
emberfeletti képesség; olyan, mint a lathatatlansag. A lathatatlansag hatalom az online vilagban -
viszont oriasi feleldsség is. Online megjelenik a gatlasvesztés jelensége, ilyenkor a kiberkontextusban

olyan dolgokat tesznek a fiatalkorlak, amiket nem tennének a valodi vilagban. Az online vilagra

28 Chou, H.-T. G. és Edge, N.: ,They are happier and having better lives than | am?”: The impact of using Facebook on
perceptions of others’ lives. Cyberpsychology, Behavior, and Social Networking, 2012, 15 (2),117-121.

2 Prievara Dora Katalin: A problémds internethaszndlat pszicho-szocidlis hdttértényezéi és prevencids lehetdségei. PhD
értekezeés, Szeged, 2018, 46-51.



jellemz6 az is, hogy felnagyitddnak, feler6sodnek a dolgok, sajnos a problematikus emberi viselkedés

is, err6l taniskodnak példaul a heves online csatarozasok, az agressziv kommentek, sérté posztok. 3°

Olyan vilagban éliink, ahol a gyermekek jelenleg azon generacioja né fel, akik kiskoruktol ki voltak
téve az internet legrosszabb tulkapasainak. Azt mar emlitettem, hogy a legtobb gyermeknek van
okostelefonja, de ami még nagyobb problémat okoz, hogy az 5-7 éves korosztaly 3 szazalékanak mar
van sajat kozosségimédia-profilja vagy YouTube csatornaja, mert a sziileik csinaltak nekik, csak abba
nem gondolnak bele, hogy az ide feltoltott anyagokat felhasznalhatjak beteges hajlami emberek is,
amelyek a gyermekekre nagy veszélyt jelenthet. Az amerikai gyermekorvosok ajanlasa szerint a 0-3
éves babaknak nem szabad a képerny6t néznilik az étkezések alatt és a lefekvés el6tti egy oraban,
ehhez képest egyre gyakrabban dobnak piacra olyan babaiil6két, amelyen a baba elé egy tablet van

rogzitve és igy azt nézheti 6rakon at.

Tovabb haladva a korosztallyal, a 4-12 éves korosztaly szamara hozzaférhetéek legalis, de nem az
életkoruknak megfelelé tartalmak, igy talalkozhatnak pornografiaval, erészakkal, onkarositasra,
ongyilkossagra buzditdo oldalakkal, étkezési zavarokat kialakitd, azt normalisnak feltiintetd
oldalakkal, olyan oldalakkal is, ahova friss vagott sebekrél toltenek fel fotokat a fiatalok.?' Nem nehéz
kitalalni, ha a gyermek ilyen tartalmi képet, videot lat az megmarad az emlékezetében és azzal,
hogy kitoroljiik az adott fajlt a szamitogépes eszk6zokrél nem oldodik meg a probléma, hiszen a
»latottat nem lehet nem latotta tenni”. A szakemberek gyakran talalkoznak poszttraumas stressz
szindromaval, olyan 11-12 éves gyerekeknél, akik ilyen tartalmakat néztek. A tizenéves korosztalyban
nagyon megnétt a szorongasos fiatalok szama, a korcsoportra jellemzdé kialvatlansag, mely
hozzajarulhat a szorongasos tiinetekhez, a depresszidohoz, a kiberbullying aldozatava valashoz. Ha

éjjel neteznek, masnap kimeriilten ébrednek, mely tovabbi problémaknak a melegagya lehet.

Még nagyobb problémat jelent a fiatalok korében az internet egyik legveszélyesebb hozadéka a

darknet vagy deep web, sotét web, amely nemcsak az online blincselekményekre, hanem az offline

30 Verestdi Narcisz: Hogyan valtozik meg a viselkedésiink az interneten. https://www.magyarkurir.hu/hirek/hogyan-valtozik-
meg-viselkedesunk-az-interneten-kiberpszichologus-gyermekek-vedelmeben
3 Verest6i Narcisz: Hogyan valtozik meg a viselkedésiink az interneten.



https://www.magyarkurir.hu/hirek/hogyan-valtozik-meg-viselkedesunk-az-interneten-kiberpszichologus-gyermekek-vedelmeben
https://www.magyarkurir.hu/hirek/hogyan-valtozik-meg-viselkedesunk-az-interneten-kiberpszichologus-gyermekek-vedelmeben

térben elkovethetbékre is hatassal van. A darknetet hagymabongészén keresztiil lehet elérni,
legfontosabb aspektusa, hogy feketepiacként funkcional. Ide sorolhatjuk a virtualis bolti tolvajlast,
azaz az illegalis letoltéseket. Ezeken az oldalakon is, de sajnos mar egyre tobb helyen elterjedében
van és a gyermekekre nagyon nagy veszélyt jelent a ,,szexting” (szexualis tartalmu lizenetek) és a
szexualis zsarolas (sextortion) is: gyerekektdl fotokat, webkameras felvételeket, videokat zsarolnak
ki, melyeket aztan értékesitenek a dark weben. Raadasul a gyengébben védett okoseszkozoket
megfertézhetik a botnet halozatok is, melyek biztonsagi kamerakat, okostévéket, okoshiitoket,

okosotthon-kiegészitéket tamadnak meg és tavolrdl parancsolnak nekik.

A fentiek alapjan egyértelmi kovetkeztetés vonhatd le, a kibervilag nagyon sokrétii és rendkiviil
szerteagazo teriilet, mely tokéletes terepet biztosithat és kikdvezett utat mutathat a fiatalkordaknak
a blindzés teriiletén, jelen pillanatban az internet nem gyerekbarat, a felnéttek dolga és a feln6ttek

feladata, hogy ezen valtoztasson.

1. A kiberbiin6zés fogalma

A kiberb(inozés szamitogépek és szamitogépes rendszerek segitségével, vagy szamitogépek és
halozatok karara elkovetett blincselekmények gyijtofogalma. Kiilon kategoriat képeznek azok a

szamitogéphez kapcsolodo biincselekmények, amelyeket a torvény mas tényallas alapjan biintet. 3

A ,klasszikus” szamitogépes bilincselekmények a 2012-es Btk-ban onallé fejezetet (XLIII.) alkoto tiltott
adatszerzés (Btk. 422. § (1) bek. d) pont), az informacios rendszer vagy adat megsértése (Btk. 423. §)
és az informacios rendszer védelmét biztosito technikai intézkedés kijatszas (Btk. 424. §), illetéleg a
mas sajatossagai alapjan mar érintett informacios rendszer felhasznalasaval elkdvetett csalas (Btk.

375.5).3

32 pergel Jozsefné: A szdmitogépes csaldd és egyéb szdmitdgépes blincselekmények, In: Statisztikai Szemle (2001), 79. 9. sz.
763-775.

3 Verebics Janos: Az informdciés biincselekmények és az elektronikus adat ideiglenes hozzdférhetetlenné tételének
lehetésége az uj Btk.-ban In: Gazdasdg és Jog 2013. évi 2. lapszdmdban (3-7. o.) http://ujbtk.hu/dr-verebics-janos-az-
informacios-buncselekmenyek-es-az-elektronikus-adat-ideiglenes-hozzaferhetetlenne-tetelenek-lehetosege-az-uj-btk-ban/



https://hu.wikipedia.org/wiki/Sz%C3%A1m%C3%ADt%C3%B3g%C3%A9p
https://hu.wikipedia.org/wiki/Sz%C3%A1m%C3%ADt%C3%B3g%C3%A9p-h%C3%A1l%C3%B3zat
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http://hvgorac.hu/sites/portal/gazdasag_es_jog@900002_kiadvany.html
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A fent felsorolt, azaz a szamitogéphez kapcsolddd bincselekményeket megvizsgalom az anyagi

biintet6jog szempontjabol is, azaz a kdvetkezoket tekintem at az egyes biincselekményeknél:

- atényallas jelentéstartalmat

- atényallas jogi targyat

- ablincselekmény passziv alanyat

- ablncselekmény elkovetési targyat
- az elkovetési magatartasokat

- az eredményt

- a blincselekmény alanyat

- a mindsitett eseteket stb.3*

Ezek a jellemzok koziil nagyon fontos kiemelni a jogi targyat. A jogi targy az a jelenség, amit a
biintetéjog véd, illetoleg a blincselekmény tamad. A tartalmara vonatkozoan megoszlanak a
vélemények. Az egyik nézet szerint jogi targy alatt a tarsadalom elemi érdekei értend6k, amelyeket
a biintet6jog, oly mddon véd, hogy a biintetendének itélt cselekményeket biintetéjogi normak
megalkotasa révén biintetés kilatasba helyezésével tiltja. A tényallas a biintetéjogi normabol indul
ki, illetve a biintet6jogi norma a jogi targybol. A jogi targy a tarsadalmi rend jogilag védett absztrakt
értéke, amelynek betartasa a tarsadalom, a kozosség érdeke, és az embereknek az érdekekhez
fiz6d6, személyhez rendelt, értékelt kapcsolata értendd. A jogi targytol meg kell kiilonboztetni az

elkovetési targyat, amelynek rendszerbeli helye az objektiv ismérveknél talalhato.3®

Az elkovetési targy a torvényi tényallasban megjelolt az a személy vagy dolog, akire vagy amire az
elkdvetési magatartas behatast gyakorol, vagy mint behatas iranyul, igy példaul a lopasnal az idegen
dolog, a levéltitok megsértésénél a masnak kozlést tartalmazo zart kildemény. Nincs minden
bilincselekménynek elkovetési targya, ha azonban van, akkor altalaban kifejezetten szerepel a
tényallasban. Amennyiben az elkovetési targy személy akkor azt passziv alanynak is szoktak nevezni.

Vannak olyan blincselekmények is, amelyek passziv alanyava csak meghatarozott személyes

3 Belovics E., Gellér B., Nagy F., TotH m. BUNTETOJOG I. A 2012. évi C. torvény alapjdn. Budapest: HVG Orac, 2013, 172-226.
3 Belovics E, Molnar GM, Sinku P. Biintetéjog Il. Masodik kiadas ed. BELA B, editor. Budapest: HVG Orac Lap és kdnyvkiadd
Kft.; 2013. 291. oldal



tulajdonsaggal vagy koriilménnyel (személyes kvalifikaltsaggal) rendelkezé egyén valhat. igy kiskoru
veszélyeztetése csak kiskoru, hivatalos személy elleni erészak csak hivatalos személy ellen kdvethetd
el. Lehetséges az is, hogy a térvényhozo egyiitt rendelkezik a passziv alanyrol és az elkdvetési targyrol
is. (rablas, terrorcselekmény) A passziv alany és a sértett nem azonos fogalmak, az egyik anyagi jogi,
mig a masik pedig eljarasjogi kategoria. Sértettnek az a személy tekintendd, akinek a jogat vagy a
jogos érdekét a blincselekmény sérti vagy veszélyezteti. (Be. 50. §)3¢ Ezek egybe is eshetnek, de el
is kiiloniilhetnek. Altalanos szempontbdl is jelentdséghez juthat az elkovetési targy, mégpedig az
alkalmatlan kisérlet esetében. Mint mar emlitettiik az elkOvetési targy és a jogi targy egymastol
megkiilonbozendd. Lehetséges, hogy a kett6é egybeesik: a csalasnal a vagyon, a vagyoni jog a tettes
altal eléidézett karositasnak mind az elkovetési targya, mind a védett jogi targya. Formalisan és
tartalmilag is egybeesik a ketté. A masodik lehetdség abban all, hogy bar tartalmilag azonossag all

fenn, de formai identitas nincs.

A személyes adattal valo visszaélés passziv alanya az a természetes személy lehet, akire az adatok
vonatkoznak. A blincselekmény elkovetési targya a személyes adat, illetve annak egy specialis formaja

a kiilonleges adat. ¥’

Az elkovetési magatartas megvalosulhat tevésben (aktiv magatartas) és mulasztasban (passziv
magatartas) is. Vannak olyan esetek, amikor meghatarozott magatartas tandsitasa, vagy kotelesség

ellenes nemtevése biintetést von maga utan, fiiggetleniil attol, hogy van e jogsérté eredménye.

1.1. Informdcids rendszer vagy adat megsértése (Btk. 423. §)

A Biinteté Torvénykonyvrél szold 2012. évi C. torvény jelentésen modositotta a korabban a
szamitastechnikai rendszer és adatok elleni bincselekmény tényallasaban biintetni rendelt
cselekmények szabalyozasat. Egyrészt modosultak a fogalom-meghatarozasok, ami miatt Uj
elnevezést kapott a tényallas (informacios rendszer vagy adat megsértése blincselekménye), masrészt

a Btk. szétvalasztotta - a korabban egy tényallasban szerepl6é -, az informacios rendszerek ellen

3% 2017. évi XC. térvény a biintetéeljdrdsrol (Be.) .
37 Belovics E, Molnar GM, Sinku P. Biintetdjog Il. Masodik kiadas ed. BELA B, editor. Budapest: HVG Orac Lap és kdnyvkiado
Kft.; 2013. 255-259. oldal



iranyuld haszonszerzési céllal elkovetett biintetendd cselekmények és az ilyen cél nélkiili tamadasok
biintetését. Az elébbieket 6nallo tényallasban, a vagyon elleni blincselekmények kozott (informacios
rendszer felhasznalasaval elkovetett csalas blincselekménye §); mig a kizardlag az informacios
rendszer § rendeltetésszerl miikodését sértd, akadalyozo cselekményeket a Btk. informacids rendszer

vagy adat megsértése tényallasaban szabalyozza.

E biincselekményért felel tehat az, aki
1. informacios rendszerbe az informacioés rendszer védelmét biztositd technikai intézkedés
megsértésével vagy kijatszasaval jogosulatlanul belép, vagy a belépési jogosultsaga kereteit
tullépve vagy azt megsértve bent marad; §
2. az informacios rendszer mikodését jogosulatlanul vagy jogosultsaga kereteit megsértve
akadalyozza; vagy
3. az informacios rendszerben lévé adatot jogosulatlanul vagy jogosultsaga kereteit megsértve

megvaltoztatja, torli vagy hozzaférhetetlenné teszi.®

A blincselekmény védett jogi targya az informacios rendszerek megfelelé mikodéséhez és a benniik
tarolt adatok megbizhatosagahoz, titokban maradasahoz fliz6dé érdek. A blincselekményt 2002-t6l az
Eurdpa Tanacs Informatikai blindzésrél szolo Egyezménye (Cybercrime Egyezmény) hatasara léptették

életbe 2002. aprilis 1-jétél.>°

A blincselekmény elkovetési targya az informacios rendszer, melynek fogalmat maga a Btk. adja meg.
Eszerint informacios rendszer az adatok automatikus feldolgozasat, kezelését, tarolasat, tovabbitasat
biztositd berendezés, vagy az egymassal kapcsolatban lévo ilyen berendezések Gsszessége, de

természetesen az dsszekapcsolasuk révén létrejott halozat is.*

Ebbd6l adédéan minden olyan berendezés ide tartozik, amely kozvetlen emberi beavatkozas nélkiil

végez adatfeldolgozast, fiiggetleniil attol, hogy kdznapi értelemben a szamitogépek kozé soroltatik-

38 Btk. 423.§

¥ Nagy Zoltan: A biinézés egyik Uj formdja az informatikai blinézés. Blin6zés (j tendencidi. Tanulmanykdotet. Miskolc, 2004,
45-53.
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e. igy e kdrbe tartozik példaul a kozcéll tavbeszéls szolgaltatas, illetve a kdzcéli mobil radiotelefon
szolgaltatas igénybevételére szolgald elektronikus kartya, a kozcéli mobiltelefont vezérlé
mikroszamitogép és valamennyi, a szamitastechnikai berendezések felhasznalasaval miikodo

hirkozlési, telekommunikacios rendszer is.*

A biincselekmény a jogosulatlan belépéssel, illetve bennmaradassal mar akkor is befejezetté valik,
ha az elkdvet6 az informacios rendszerben tarolt vagy feldolgozott adatokban nem végez valtoztatast,
vagy nem torli azokat. A blincselekmény elkovetGje barki lehet, bennmaradas esetén természetesen

az a személy is, aki egyébként jogszer(ien lépett be a rendszerbe.

Az elkovetési magatartas az informacios rendszerbe vald belépés, illetve bennmaradas, feltéve, ha
ez az informacios rendszer védelmét biztositd technikai intézkedés megsértésével vagy kijatszasaval
- példaul a belépési kod vagy jelszo feltorésével -, vagy a belépési jogosultsag - példaul terjedelmi,
vagy idobeli korlatozas - kereteit tullépve torténik. Tovabbi feltétel, hogy mindez jogosulatlanul
torténjék; igy nem blincselekmény, ha egy téves koddal ellatott gép feltorésére kéri fel az elkovetot

a gép jogosult hasznaldja.

Informacios rendszerek vagy adatok elleni cselekmények: A blincselekmény ezen alakzatat az valositja
meg, aki az informacios rendszer miikodését akadalyozza, vagy az informacios rendszerben lévé

adatokat megvaltoztatja, torli vagy hozzaférhetetlenné teszi.

A blincselekmény elkovetési targya nemcsak az informaciés rendszer, hanem az abban tarolt,
feldolgozott vagy tovabbitott adat is. Az adat fogalmat is meghatarozza a Btk., eszerint adat alatt e
blincselekmény alkalmazasa soran az informacids rendszerben tarolt, kezelt, feldolgozott vagy
tovabbitott tények, informaciok vagy fogalmak minden olyan formaban valé megjelenését kell érteni,
amely informacids rendszer altali feldolgozasra alkalmas, ideértve azon programot is, amely valamely

funkcionak az informacios rendszer altal valo végrehajtasat biztositja.*

“l Kommentar, a Biinteté Torvénykonyvrél szolo 2012. évi C. torvényhez,
2 Bk, 423. § (1)



A biincselekmény elkovetdje barki lehet. Ezen cselekmények esetén is nemcsak a jogosulatlan, hanem
az egyébként jogosultsaggal rendelkezé személynek a jogosultsag kereteit tullépé magatartasa is

szankcionalando.

A torvény a jogosulatlan magatartasok széles skalajat lefedi az altalanos elkdvetési magatartasok
hasznalataval. Kiemelendd, hogy az informacios rendszerbe valé jogosulatlan adatbevitel onmagaban
nem szankcionalando magatartas, csak akkor, ha az tovabbi, nem kivant kovetkezményekhez vezet,
igy, ha a rendszer mikodését akadalyozza. Az adat megvaltoztatasa a tartalmanak vagy példaul
valamely jellemzé6jének korében foganatositott modositast jelent. A torlés az adat megsemmisitését,
mig a hozzaférhetetlenné tétel megsemmisités nélkiil a jogosult el6l torténdé - akar idéleges -
elzarasat oleli fel. Nem feltétel, hogy e magatartasok eredményeként magaban az informacios

rendszerben is valtozas, zavar alljon be.

E blincselekmény valosul meg akkor is, ha a fenti magatartasok eredményeként az informacios

rendszer nem, vagy nem megfeleléen mikodik.

Sulyosabban mindsiil a cselekmény, ha az informacios rendszer vagy adat megsértése jelentds szamu
informacids rendszert érint, még sulyosabban, ha a blincselekményt kozérdeki iizem ellen kovetik el.
A kozérdekd lizem fogalmat a Btk. az értelmez6 rendelkezések kozott hatarozza meg, eszerint ennek
kell tekinteni a kdvetkezbket: kozml(i, a kozosségi kozlekedési lizem, az elektronikus hirkozl6 halozat,
az egyetemes postai szolgaltatd kozérdeki feladatainak teljesitése érdekében (izemeltetett
logisztikai, pénzforgalmi és informatikai kozpontok és lizemek, illetve a hadianyagot, haditechnikai

eszkozt termelbiizemet, energiat vagy lizemi felhasznalasra szant alapanyagot termeléiizem.*?

A szamitogépes csalas - informacios rendszer felhasznalasaval elkovetett csalas blincselekménye:

Mint ahogy arrol mar szoé volt, nem az informacids rendszer vagy adat megsértése blincselekménye,

hanem az informacios rendszer felhasznalasaval elkovetett csalas blincselekménye valosul meg, ha

valaki jogtalan haszonszerzés végett informacios rendszerbe adatot bevisz, az abban kezelt adatot

4 Btk. 459. § (1) 21.



megvaltoztatja, torli, vagy hozzaférhetetlenné teszi, illetve egyéb miivelet végzésével az informacios

rendszer miikodését befolyasolja, és ezzel kart okoz. “

Az elkovetési magatartasok megegyeznek az elézéekben leirtakkal. Fontos feltétel azonban, hogy e
tevékenységeket jogtalan haszonszerzés végett és kart okozva kovessék el. A biincselekmény a kar

bekovetkezésével valik befejezetté. Kar a blincselekménnyel a vagyonban okozott értékcsokkenés.*

1.2. Informdcids rendszer felhaszndldsdval elkévetett csalds (Btk. 375.8)

Uj Btk. 375. § Informacids rendszer felhasznalasaval elkovetett csalds - régi Btk. 300/C. §
Szamitastechnikai rendszer és adatok elleni blincselekmény és régi Btk. 313/C. § Készpénz-
helyettesito fizetési eszkozzel visszaélés. Az (j Btk.-ban a vagyon elleni blincselekmények kozott
kerilt bevezetésre a 375. §-ban, indokolasa szerint azért, mert az informaciés rendszer
felhasznalasaval elkovetett, kart okozd csalasok els6sorban vagyoni érdekeket sérté cselekmények,
tovabba ezek a csalasszerl magatartasok, azért keriiltek a csalastol eltéré onallod tényallasba, mert
hianyzik beléliik a klasszikus értelemben vett tévedésben ejtés vagy tévedésben tartas.* Ez az eddigi
szabalyozasoktol eltér, mert kezdetben a csalas keretei kozott kezelték,majd a korabbi Btk.-ban az
1994. évi modositas révén pedig szamitogépes csalas néven jelent meg. Késébb a 2001. évi
modositassal a gazdasagi blincselekmények kozott egyrészt a szamitastechnikai rendszer és adatok
elleni blincselekmény (régi Btk. 300/C. §) egyik eseteként keriilt szabalyozasra, masrészt, mint

készpénz-helyettesito fizetési eszkozzel visszaélés (régi Btk. 313/C. §).

»375. § (1) Aki jogtalan haszonszerzés végett informacios rendszerbe adatot bevisz, az abban kezelt
adatot megvaltoztatja, torli, vagy hozzaférhetetlenné teszi, illetve egyéb miivelet végzésével az
informacios rendszer miikodését befolyasolja, és ezzel kart okoz, blintett miatt harom évig terjed6

szabadsagvesztéssel biintetendd.

“ Nagy Zoltan Andras: Blincselekmények szdmitdgépes kornyezetben. Budapest, 2009, 71-76.

4 Belovics E, Molnar GM, Sinku P. Biintetdjog Il. Masodik kiadas ed. BELA B, editor. Budapest: HVG Orac Lap és konyvkiadd
Kft.; 2013. 418-421.

6 A Btk. javaslatanak 375. §-ahoz fliz6tt indokolas



(2) A biintetés egy évtol ot évig terjed6 szabadsagvesztés, ha
a) az informacids rendszer felhasznalasaval elkovetett csalas jelentds kart okoz, vagy
b) a nagyobb kart okozo informacids rendszer felhasznalasaval elkovetett csalast bilinszovetségben

vagy lizletszerlen kovetik el.

(3) A biintetés két évtol nyolc évig terjed6 szabadsagvesztés, ha
a) az informacids rendszer felhasznalasaval elkovetett csalas kiilondsen nagy kart okoz, vagy
b) a jelentds kart okozo informacios rendszer felhasznalasaval elkovetett csalast blinszovetségben

vagy lizletszerlen kovetik el.

(4) A biintetés o6t évtol tiz évig terjedd szabadsagvesztés, ha
a) az informacids rendszer felhasznalasaval elkovetett csalas kiilondsen jelentds kart okoz, vagy
b) a kiilonosen nagy kart okozo informacios rendszer felhasznalasaval elkovetett csalast

blinszovetségben vagy Uzletszerlen kovetik el.

(5) Az (1)-(4) bekezdés szerint biintetendd, aki hamis, hamisitott vagy jogosulatlanul megszerzett
elektronikus készpénz-helyettesitd fizetési eszkoz felhasznalasaval vagy az ilyen eszkozzel torténd

fizetés elfogadasaval okoz kart.

(6) Az (5) bekezdés alkalmazasaban a kiilfoldon kibocsatott elektronikus készpénz-helyettesitd
fizetési eszkoz a belfoldon kibocsatott készpénz-helyettesito fizetési eszkozzel azonos védelemben

részesul.

Informacios rendszer: az adatok automatikus feldolgozasat, kezelését, tarolasat, tovabbitasat

biztosito berendezés, vagy az egymassal kapcsolatban lévé ilyen berendezések Gsszessége;”.

Az informacids rendszer felhasznalasaval elkovetett csalasnak az Uj Btk. szerinti elemzésére kitérve,
a blincselekmény védett jogi targya a vagyoni viszonyok, az informacios rendszerek, a készpénzkimélo

fizetés zavartalan m(ikodéséhez fiz6d6 érdek.



Mivel a deliktum két tényallast tartalmaz, igy két elkdvetési targya is van, amelyek koziil az egyik az
informacids rendszer, amely nem onmagaban, hanem az informacids rendszer adatan, programjan
keresztiil lesz elkovetési targy, illetve a masik a hamis, hamisitott, illetve jogosulatlanul megszerzett
elektronikus készpénz-helyettesité fizetési eszkoz (a kilfoldon kibocsatott eszkoz is azonos
védelemben részesiil). A passziv alanya nemcsak természetes, hanem jogi személy is lehet. A

blincselekmény sértettje az, akinél a kar keletkezik.

El6szor a karokozd adatvisszaélés alakzat elkOovetési magatartasaira térnék ki, amit a 375. § (1)
bekezdése szabalyoz, és amely szerint, aki jogtalan haszonszerzés végett informacioés rendszerbe
adatot bevisz, az abban kezelt adatot megvaltoztatja, torli, vagy hozzaférhetetlenné teszi, illetve
egyéb miivelet végzésével az informacios rendszer miikodését befolyasolja, azt biintetni rendeli. Az
adatbevitel valamely tény, informacié vagy program feltoltését jelenti az informacios rendszerbe,
amely torténhet offline (izemmodban (pl. billentyls begépeléssel, adathordozodrol, kiilsé
merevlemezrél stb.) vagy online lizemmodban is (pl. hacking Utjan). A kezelt adat megvaltoztatasa a
rendszerben meglévé adat tartalmanak a mddositasat jelenti, ami tobbféle mddon valdsulhat meg
(pl. adatok kiegészitése, részleges torlése, azok feliilirasa). A kezelt adat torlése az adat
megsemmisitését jelenti. Az adat hozzaférhetetlenné tétele pedig az adatnak a megismerésére,
kezelésére, felhasznalasara jogosult személy részére torténé hozzaférhetetlenné valasaval valosul
meg, akkor is, ha az akar csak atmenetileg is rejtve marad. Az egyéb miivelet végzése alatt pedig
minden olyan tevékenységet érteni kell a felsoroltakon kiviil, amellyel az elkdveté a rendszer
miikodését befolyasolja. A tényallas e része tehat a célzatos cselekményeket foglalja magaban,
amelyek jogtalan haszonszerzés végett torténnek, tehat célzatos és egyben szandékos
blincselekményrél van szo. A blincselekmény materialis, azaz a befejezett blincselekményhez a kar
bekdvetkezte sziikséges, ugyanakkor lehetGség van a kisérlet megallapitasara, ha az elkoveté
megkezdi az informacids rendszerbe torténd jogellenes beavatkozast. Az elkdvetési magatartas és az
eredmény kozotti okozati Osszefiiggés megléte és bizonyitasa is sziikséges feltétel. A jogtalan
haszonszerzési célzat egyenes szandékot feltételez, a karnak a bekovetkezése és annak mértéke
szempontjabol elegenddé az eshetbleges szandék. A bilincselekmény tettese barki lehet, aki
tényallasszeril elkovetési magatartast tanusit, tehat az alanyisaghoz nem sziikséges, hogy a tettes

megfelelé kvalifikacioval, azaz jogosultsaggal rendelkez6 személy legyen. Tipikus csalasi



cselekmények, amelyek az adatbevitellel, az informacios rendszerben kezelt megvaltoztatasaval
valdsulnak meg: ha az elkoveté a maga vagy mas személy szamara bankszamlat vagy hitelszamlat
nyit; sajat vagy masik személy fiktiv vagy valddi szamlajara jogtalan kifizetést hajt végre; fiktiv
atutalasokat végez sajat vagy harmadik személy szamlajara; az elkoveto sajat vagy masik személy

tartozasat csokkenti; illetve jogszer( kifizetést megsokszoroz (pl. munkabért, nyugdijat stb.).#

Gyakori elkovetési magatartas, hogy értékes adatokat tordlnek vagy megvaltoztatnak annak
érdekében, hogy megtévesszenek masokat azzal a céllal, hogy jogtalan haszonhoz jussanak példaul
jellemz6, hogy az elkoveté pénziigyi rendszerhez fér hozza és bankszamla egyenleggel vagy
hitelkerettel manipuldl. A birésag egyik (gyben azért marasztalta az elkovet6t, mert
szamitastechnikai rendszerbe vitt be olyan adatokat, melyek nem voltak valésak és melyeket a
rendszerbe nem kellett volna bevinnie és e folytatolagosan elkdvetett cselekményét gyakorlatilag egy
évtizeden keresztiil, havi rendszerességgel valositotta meg, kihasznalva a bér és munkaiigyi el6adoi
munkakoréb6l adodo lehetéséget. E magatartasaval az volt a célja, hogy 6t meg nem illeté
jovedelemhez jusson, azaz cselekményét jogtalan haszonszerzés végett fejtette ki. Az atutalasok
megtorténte utan az adatokat tordlte, amivel az volt a célja, hogy a jogtalan haszonszerzés
érdekében véghezvitt magatartasara ne deriiljon fény, igy végsé soron a torlés célzata is jogtalan

haszonszerzés volt.

Masik dontésben azonban kimondtak, hogy a pénzintézet internetes feliiletén végrehajtott olyan
pénziigyi miveletek, amelyek a pénzintézettel megkotott NET szamlacsomagnak, illetve az
internetbanki szerzédésben foglaltaknak megfelelnek, a szamitogépes rendszer rendeltetésszerfi
igénybevételét jelentik, ezért az informacios rendszer felhasznalasaval elkovetett csalas kiilonos részi

tényallasat nem valositjak meg.*

A fentiek alapjan elmondhatjuk, hogy nem sziikségszerl, hogy a kar az informacioés rendszer

tulajdonosanal vagy rendszergazdajanal kovetkezzen be.>°

47 Mezei Kitti- Toth David: Informdciés blincselekmények, In: Biintetdjogi Szemle 2015/1-2. szam, 68-73.
48 FGvarosi Torvényszék B.687/2012/11. szam( hatarozata

4 BH 2017.8.252.
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A (2)-(4) bekezdés a blincselekmény sulyosabban mindsiilo eseteit - a vagyon elleni blincselekmények
szabalyozasi technikajahoz hasonléan - a bekovetkezett kar dsszegéhez®' igazodéan hatarozza meg.
A minésitési rendszert a kar osszegén kiviil még a blinszovetségben, illetve az lizletszerlien torténd
elkovetés hatarozza meg. Az alapeset atfogja mind a kisebb, mind a nagyobb kar bekovetkezését, a
mindsitett esetek a jelentds kartdl kezdédnek. A blincselekmény barmely csekély Osszegl kar
bekovetkezte esetén tényallasszer(i, tehat nincs alséértékhatara. E tényallasnak szabalysértési

alakzata nincs.%?

Az elektronikus készpénz-helyettesit6 fizetéeszkozzel valo visszaéléssel megvaldsulod alakzata a 375.
§ (5) bekezdésében keriilt szabalyozasra, és amely szerint a blincselekmény megvaloésul, ha a hamis,
hamisitott vagy jogosulatlanul megszerzett elektronikus készpénz-helyettesité fizetési eszkoz
felhasznalasa vagy az ilyen eszkdzzel torténé fizetés elfogadasa esetén, ha ez kart okoz. Az elkdvetési
magatartasokon beliil a felhasznalason az eszkoz rendeltetése szerinti hasznalatat kell érteni (pl.
bankkartyaval fizetés, készpénzfelvétel stb.). Az elfogadasa pedig tulajdonképpen sui generis fizikai
biinsegédlet, akar valdsagos térben (pl. csekk, valtd bevaltasra készpénzre vagy SZEP kartyaval
fizetés), akar szamitogépes kornyezetben (pl. internetes vasarlas). A tettes az elsé fordulatban barki
lehet, a masodik fordulatban a fizetés elfogadasra jogosult személy. A biinosség csak szandékos lehet,
a szandéknak a kar okozasat is at kell fognia, illetve a fizetés elfogadoja tudatanak ki kell terjednie

az eszk6z hamis, hamisitott voltara, illetve arra, hogy az eszkozt jogosulatlanul hasznalja fel. >

1.3. Az informdcios rendszer védelmét biztositd technikai intézkedés kijatszds (Btk. 424. §)

A kibertdmadasok kivitelezését megkonnyiti, hogy konnyen hozza lehet jutni a blncselekmények

elkGvetéséhez sziikséges ismeretekhez, programokhoz, akar a mar kész botnet> infrastrukturahoz, és

>Btk. ,,459.§ (6) bekezdés: E térvény alkalmazdsdban az érték, a kdr, valamint a vagyoni hatrdny

a) 6tvenezer-egy és Otszdzezer forint kozott kisebb,

b) otszdzezer-egy és 6tmillio forint k6z6tt nagyobb,

¢) 6tmillié-egy és otvenmillio forint kozott jelentds,

d) étvenmillio-egy és 6tszazmillio forint kozott kiilondsen nagy,

e) otszazmillio forint felett kiilonosen jelentds.”

52 Karsai Krisztina (szerk.): Kommentdr a Biinteté Térvénykonyvhéz. Complex Kiado. Budapest, 2013, 789.

3 Mezei Kitti- Toth David: Informdcids blincselekmények, In: Biintetdjogi Szemle 2015/1-2. szam, 68-73.

3 Toth Mihaly - Nagy Zoltan Andras (szerk.): Magyar Biintetdjog: Kiilénos rész. Osiris Kiadd, Budapest 2014, 598: ,,A botnet
olyan hdldézatra kapcsolt gépek dsszessége, amelyek felett dtvették az irdnyitdst. Ezeket egész egyszertien csak ,,botoknak”,
vagy zombi gépeknek hivjuk. Az ilyen szdmitogépeket tébbnyire valamilyen malware-el fertézik meg azért, hogy a tdvolbol
is irdnyitani lehessen 6ket. Vannak olyan botnetek is, amelyek tobb szdzezer - esetenként tobb millid - szamitogépbdl (vagy
ujabban okostelefonokbol) dllnak.”



ezért is fontos, hogy mar az el6késziileti cselekmények sui generis blincselekményként keriiljenek

meghatarozasra.

Ennek megfeleléen a Btk. 424. §-ban szabalyozza az informacios rendszer védelmét biztosité technikai

intézkedés kijatszasanak vétségét.

A blincselekmeény elkdvetési targya az informacios rendszer felhasznalasaval elkdvetett csalashoz vagy
az informacios rendszer vagy adat megsértésének elkovetéséhez sziikséges, vagy azt megkonnyitd
jelszd, szamitastechnikai program, valamint az ezek készitésére vonatkozo gazdasagi, miszaki,
szervezési ismeret. A (3) bekezdés értelmezé rendelkezése meghatarozza, hogy a jelszd: ,az
informacids rendszerbe vagy annak egy részébe vald belépést lehetdvé tevd, szamokbol, betlkbol,

jelekbdl, biometrikus adatokbol vagy ezek kombinaciojabol allé barmely azonosito”.

A blncselekmény elkovetési magatartasai két fordulatban keriilnek meghatarozasra. Az a) pont
szerinti fordulat elkdvetési magatartasai a jelszo vagy szamitastechnikai program készitése, atadasa,
hozzaférhetové tétele, megszerzése vagy forgalomba hozatala. A készités eredménye példaul a kész
program. Az atadas torténhet a birtokba adason kiviil, a rendelkezésre bocsatassal, illetve a megfelel6
ismeret atadasaval. A hozzaférhet6 tételnek mindsiil minden olyan tevékenység vagy mulasztas,
amelynek koszonhetéen hozzaférhetévé valik a jelszd vagy program az arra nem jogosult részére. A
megszerzés a rendelkezési lehetGség megteremtését foglalja magaban. A forgalomba hozatal esetén
az elkovetd tobb személynek juttatja el a jelszot vagy a programot. A b) pont szerinti fordulat
elkovetési magatartasa a jelszo vagy szamitastechnikai program készitésére vonatkozo szervezési
ismeret masnak a rendelkezésére bocsatasa. A rendelkezésre bocsatas azt jelenti, hogy az érintett
személy a tényallasba foglalt ismeret birtokaba jut. Ezt kimeriti a tudomasszerzés, de el6fordulhat

az is, hogy az ismereteket valamely targy tartalmazza, és ezt bocsajtjak a rendelkezésére.

A Btk. 424. §-a bilintethetdséget megsziintet6 okot is meghataroz: nem biintethet6 az (1) bekezdés a)
pontjaban meghatarozott blincselekmény elkévetdje, ha - mielétt a biincselekmény elkovetéséhez

sziikséges vagy ezt megkonnyité jelszo, vagy szamitastechnikai program készitése a biintet6 tigyekben



eljaré hatosag tudomasara jutott volna - tevékenységét a hatdsag elétt felfedi, az elkészitett dolgot

a hatosagnak atadja, és lehetoveé teszi a készitésben részt vevé mas személy kilétének megallapitasat.

A biincselekmény rendbelisége az informacios rendszerek szamahoz igazodik. A tényallas mindkét
fordulata csak szandékosan - egyenes szandékkal - kovethetd el és az elkovet6é szandéka arra kell,
hogy iranyuljon, hogy akar 6 maga vagy téle kiilonb6z6 személy az informacios rendszer

felhasznalasaval elkovetett csalast vagy az informacios rendszer vagy adat megsértését elkovesse. >

Aki a targyalt bincselekmények elkovetése céljabol jelszoét vagy programot készit (atad,
hozzaférhetdvé tesz stb.), a Btk. 424. §-aban irt vétséget valositja meg. Ha azonban a tettes ezeket
az adatokat alkalmazva az informacios rendszer felhasznalasaval elkdvetett csalast megkiséreli vagy
véghez is viszi, az emlitett el6késziileti magatartas a tettesi cselekményhez nyujtott bilinsegélyként

értékelendd. ¢

1.4. Tiltott adatszerzés (Btk. 422. § (1) bekezdés, d) pont)

,Aki személyes adat, magantitok, gazdasagi titok vagy uzleti titok jogosulatlan megismerése céljabol

a) mas lakasat, egyéb helyiségét vagy az azokhoz tartozd bekeritett helyet titokban atkutatja,

b) mas lakasaban, egyéb helyiségében vagy az azokhoz tartozo bekeritett helyen torténteket
technikai eszk6z alkalmazasaval megfigyeli vagy rogziti,

c) mas kozlést tartalmazo zart kiildeményét felbontja vagy megszerzi, és annak tartalmat
technikai eszkozzel rogziti,

d) elektronikus hirkézlé halozat - ideértve az informacios rendszert is - Gtjan masnak tovabbitott
vagy azon tarolt adatot kifiirkész, és az észlelteket technikai eszk6zzel rogziti,

blintett miatt 3 évig terjedd szabadsagvesztéssel biintetendd.

55 Konya Sandor (szerk.): Magyar Biintetdjog - Kommentdr a gyakorlat szimdra (Harmadik kiadds). HVG-ORAC Budapest,
2016, 946-954.

% Mezei Kitti: A kiberbltincselekmények hazai szabdlyozdsdnak aktudlis kérdeései, 2018
http://real.mtak.hu/92853/1/a_kiberbuncselekmenyek_hazai_szabalyozasanak_aktualis_kerdesei.pdf



http://real.mtak.hu/92853/1/a_kiberbuncselekmenyek_hazai_szabalyozasanak_aktualis_kerdesei.pdf

Az (1) bekezdés szerint biintetendd, aki fedett nyomozd vagy a biiniild6zé hatosaggal, illetve
titkosszolgalattal titkosan egyiittmi(kodd személy kilétének vagy tevékenységének megallapitasa

céljabol az (1) bekezdésben meghatarozottakon kiviil informaciot gyijt.

Az (1) bekezdés szerint blintetendd, aki az (1)-(2) bekezdésben meghatarozott moédon megismert

személyes adatot, magantitkot, gazdasagi titkot vagy lzleti titkot tovabbit vagy felhasznal.

(4) A biintetés 1 évtol 5 évig terjed6é szabadsagvesztés, ha az (1)-(3) bekezdésben meghatarozott
tiltott adatszerzést

e a) hivatalos eljaras szinlelésével,

e b) lizletszerien,

e ) blinszovetségben vagy

e d) jelentds érdeksérelmet okozva

kovetik el.”%

Uj Btk. 422. § Tiltott adatszerzés - régi Btk. 178/A. § Magantitok jogosulatlan megismerése. A
magantitok jogosulatlan megismerése blincselekmény (régi Btk. 178/A. §) elnevezését a torvény - az
elkovetési magatartasokat jobban kifejezo tiltott adatszerzésre valtoztatja. Ezaltal megsziinik az az
értelemzavarod helyzet, hogy a részben hasonlo elkdvetési magatartasokat szankcionaldé magantitok
megsértése blincselekménye (amely a szavak nyelvtani jelentése alapjan sUlyosabbnak latszo
cselekményeket szankcionalna) hasonlo elnevezéssel szerepel a kiilonos részi tényallasként. Az Uj
elnevezés kifejezi azt is, hogy e magatartasok az allami monopolium ala tartozd titkos
adatgy(ijtéshez, informacioszerzéshez hasonld, jogosulatlan magatartasok szankcionalasat jelentik. A
torvény a jogosulatlanul megszerezhetd titokkort kibdviti, nem csupan a magantitkok jogosulatlan
megszerzését, hanem a személyes adat, a gazdasagi titok, és az lzleti titok megszerzése érdekében

végzett jogtalan célzatos magatartasokat is szankcionalni rendeli.

7 Btk. 422.8



2. A szamitégépes biincselekmények a gyakorlatban

Elmondhatjuk, hogy a szamitdgépes blincselekményeket altalaban halmazati biintetésben kovetik el.
Halmazat keletkezhet az elkovet6 egyetlen cselekményével megvalositott tébb bilncselekménnyel
(alaki halmazat), illetve tobb cselekménnyel realizalt tobb blincselekménnyel (anyagi halmazat). A
vazolt kategoriaknak abbodl a szempontbol van gyakorlati jelentdségiik, hogy kiilonbozé okok

vezethetnek a halmazat latszolagossa valasahoz, azaz annak kizarasahoz.

Az anyagi és alaki halmazat kozott a biintetés kiszabasa soran vagy egyébként a jogkdvetkezmények
szempontjabol nincs kiilonbség. A halmazati kérdések megoldasanak kiindulopontja, hogy az elkoveto
az elbirdlando konkrét magatartasaival hany torvényi tényallast és hanyszor valositott meg. Egyetlen

torvényi tényallas egyszeri megvaldsitasa mindig egység.

Példaul van egy olyan elitélt (B.P.), aki a Btk. 375. § (5) bekezdés b), pontja szerint tarstettesként
informacios rendszer felhasznalasaval elkdvetett csalas biintettének kisérletében 1. rendbeli vadlott,
2. rendbeli vadlott ugyanilyen jellegi blincselekményben, valamint 3. rendbeli vadlott a Btk. 393. §
(1) bekezdés b), pontjaban meghatarozott és aszerint mindsiilé készpénz-helyettesité fizetési
eszkozzel visszaélés vétségében. Ezek alapjan halmazati biintetésiil 1 év 6 honap - borton fokozatban

végrehajtando - szabadsagvesztés biintetésre és 2 év koziigyektdl valo eltiltasra itélték.

A masik elitéltet (B.K.R.) tobbek kozott 6 rendbeli - két esetben kisérletként elkovetettt - informacios
rendszer felhasznalasaval elkovetett csalas blintettében (Btk. 375.8 (1) bekezdés) itélték el.* Ez
nagyon fontos, ugyanis blinhalmazat esetén meg kell jelolni - szammal és a ,,rendbeli” jelzével -, hogy
azonos torvényhely szerint Osszesen hany blntett, illetve vétség minGsil. Azokat a torvényi
rendelkezéseket, amelyek a tobbrendbeli biintett, illetve vétség mindegyikét mindsitik, csak egyszer
kell feltiintetni, majd meg kell jelolni, hany biintett, illetve vétség mindsiil eltéré rendelkezések

szerint is, és melyek ezek a rendelkezések.*°

8 BH 2009.264
% BH 2017.8.252.
%0 61. BK vélemény a biincselekmény birdsagi hatarozatban térténé megnevezésérél



Egy elitélt (M.K.) tobbek kozott 3 rendbeli tarstettesként elkovetett informacios rendszer
felhasznalasaval elkovetett csalas biintette, melyb6l 1 rendbeli kisérlet (Btk. 375. § (1) bekezdés b),

pont miatt lett elitélve.®'

A jogesetek alapjan elmondhatjuk, hogy a személyes adatok sérelmére elkovetett cselekmények koziil

a legtobb elitélt az informacios rendszer felhasznalasaval kovette el a csalast. (Btk. 375.§)¢?

Azért ez a legjellemzobb blincselekmény, mert az informatika térhoditasaval parhuzamosan
megjelent egyre tobb, ehhez kapcsolodo blincselekmény. A tamadasok ma mar legtobbszor egyedi

felhasznalok ellen iranyulnak, zomében bankok és bankszamlak ellen.

Ahogy a jogesetekbdl lathatjuk az informacios rendszer felhasznalasaval elkvetett csalas mindsitési
rendszerét a kar nagysaga, valamint a blinszovetségben, illetve az iizletszer(ien elkovetés hatarozza
meg. Az alapeset atfogja mind a kisebb, mind a nagyobb kar bekovetkezését, a stlyosabban mindsiilé
esetek a jelentds kartol kezdédnek. Kilon érdekesség, hogy nincs szabalysértési alakzata, igy egybdl
blincselekménynek mindsiil, ha megfelel a tényallasi feltételeknek. A rendbeliségét a sértettek szama

hatarozza meg (tipikusan a bankszamla-tulajdonosok szama)®?

A jogesetek és irasom biintet6jogi dogmatikaja attekintése utan elmondhatjuk, hogy személyes
adattal valo visszaélést az az ember kovet el, aki a személyes adatok védelmérdl, illetve kezelésérél
szold torvényi rendelkezések megszegésével, haszonszerzési célbol, vagy jelentds érdeksérelmet
okozva jogosulatlanul, vagy a torvényes céltol eltéréen kezeli a személyes adatokat, vagy az adatok

védelmérol szolo biztonsagi intézkedést elmulasztja.

Nagyon fontos, hogy ha az elbiralaskor hatalyos normak, azaz az Gj, 2012-es Biintet6 Torvénykonyv

szerint a cselekmény mar nem, vagy enyhébb megitélés alapjan mindsiil blincselekménynek,

61 BH 1999.145.
62 EBH 2009. 2033.I-II
63 Mezei Kitti- Téth David: Informdcids biincselekmények, In: Biintet6jogi Szemle 2015/1-2. szdm, 68-73.



visszamendleg nem alkalmazhaté jogszabaly, tehat az iligyészség mindig az elbiralas idépontjahoz

viszonyit.

A személyes adatokkal valo visszaélésekkel kapcsolatban nagyon sok olyan helyzet szerepel a Btk.-
ban, ahol valamilyen szinten felmeriil a biincselekmény gyan(ja, példaul informacios rendszerek,
szerverek feltorése soran, hiszen ma mar a legtobb vallalat, szolgaltatd rengeteg adattal dolgozik. A
Btk. a hackertamadasokat is szankcionalja, tehat magaba a rendszerbe valé jogtalan belépés is

biintetend6 kategoriaba esik.

Ezekben az elkovetési magatartasokban az a kozos, hogy 6ket a Btk. mindig a specialitas elve alapjan

itéli meg, ami miatt nem altalanossagban, hanem joval szigoribban szankcional.

Az informacios adatrobbanas kovetkeztében a technikai szabalyozo kozeg is rendkiviil gyorsan
valtozik. Természetesen a jogalkotasi folyamat mindig késésben lesz egy kicsit, ugyanakkor a
tarsadalmi szabalyozasra hivatott jognak feladata, s6t kotelessége az, hogy amennyire lehet,
prognosztizaljon, és idében reagaljon arra, amit szabalyozni kell az adott tarsadalmi norma elvarasai

mentén.

Ahogy azt a dogmatikai részben lathattuk az informacios rendszer felhasznalasaval elkovetett csalas
az Uj Btk. -ban a vagyon elleni blincselekmények kozott keriilt bevezetésre a 375. §-ban, indokolasa
szerint azért, mert az informacios rendszer felhasznalasaval elkovetett, kart okozo csalasok
elsésorban vagyoni érdekeket sért6 cselekmények, tovabba ezek a csalasszerl magatartasok, azért
keriiltek a csalastol eltéré onallo tényallasba, mert hianyzik bel6lik a klasszikus értelemben vett

tévedésben ejtés vagy tévedésben tartas.

Mind az elméleti, mind a jogesetek alapjan elmondhatjuk, hogy az informacios technologia rohamosan
fejlodik és ennek kovetkeztében Uj blnelkdvetési formak jelennek meg, igy az informacios rendszerek
felhasznalasaval elkovetett blincselekmények szama is fokozatosan novekszik évrol évre, és emiatt
kiilonosen fontos a biintet6jogszabalyoknak a nemzetkozi 0Osszehangolasa, a sziikséges

minimumszabalyoknak a megalkotasa. Unios szinten a minimumszabalyokat az (j 2013/40/EU iranyelv



hatarozza meg és ennek a magyar szabalyozas megfelel, de az informaciés rendszerek elleni
blincselekményekre tekintettel, még a hazai jogalkotas szamara feladatot jelol ki (pl. de lege ferenda
szilkséges a mindsitett esetek bovitése a szervezett biinozés tekintetében, illetve a személyiséglopas

szankcionalasa).

3. A fiatalkoruak, mint a kiberbiincselekmény dldozatai

Az online ablzus jelenti azt, amikor a vilaghaléra kapcsolodd embereket az interne-ten az erdszak
kiilonboz6 formai veszélyeztetik. Az ilyen jelleg(i inzultusoknak a gyerekek, a fiatalok kiilonososen ki
lehetnek téve. Sokszor tobb orat toltenek a ,virtualis vilagban” a gyermekek szabadidds
tevékenységként. Egyik sajatossaga ennek a vilagnak, hogy alkalmat nyljt az anonimitasra, az
narcnélkiliségre”, tehat arra, hogy masokat megtévesztve, hamis adatokat kiildve, elrejtézve
kiilonféle visszaélésekre hasznalja az, aki a médianak ezzel a formajaval igy él vissza. Felnott
elkovetok sokszor az interneten keresztiil lépnek kapcsolatba a gyermekkel szexualis indittatasbol. A
kezdetben a levelezés artatlannak tlinik, késébb fényképekkel, web kameran keresztiil folytatodik

inzultalassal, néha eljuthat a kapcsolat a személyes talalkozasig is.%*

Most szeretnék részletesen foglalkozni a cyberbullyinggel, azaz az elektronikus zaklatas fogalmaval.
Elektronikus zaklatas (cyberbullying), melynek megnyilvanulasi formai kozott emlithet6é a banto,
gy(ilolkodé tartalmak kiildése, pletykak terjesztése online, valamint a megszégyenitd képek és videok
megosztasa az interneten. A kutatok a jelenséggel 2004-t6l kezdtek foglalkozni, miutan nagy

médianyilvanossagot kapott néhany sulyos kovetkezménnyel jard eset.

A kutatok véleménye szerint az elektronikus zaklatas legveszélyesebb jellemzéje az azonnali és szinte
végtelen szamu terjesztés lehetdsége, igy a megszégyenit6 tartalom nemcsak nagyobb nyilvanossagot
kap, hanem az aldozat ismétlédéen és hossz( id6n keresztiil szembesiil a megszégyenito tartalommal.

Egy vizsgalat soran® megkérdezett tanuldk véleménye is ezt igazolja: a szOveges lizenet és e-mail

64 Németh Margit - Virag Gyorgy (2013): Pedagogusok felkészitése az erészakos blincselekmények (iskolai erdszak, csaladon
beliili er6szak, szexudlis bantalmazas, internetes online ablzus) gyermekaldozatainak tamogatasara Neten:
http://eszteralapitvany.hu/wp-content/uploads/2015/04/Pedag¥%C3%B3gus_k%C3%A9zik%C3%B6nyv_v%C3%A9gs%C5%91.pdf

% Slonje, R., Smith, P. K. (2008): Cyberbullying: Another main type of bullying? Scandinavian Journal of Psychology, 49, 147-
154.
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zaklatas hatasat enyhébbnek, a nagyobb nyilvanossag elétt zajlo képi és videods zaklatas hatasat

nagyobbnak érzik, mint a tradicionalis iskolai zaklatasét.

Az elektronikus zaklatas aldozatairdl elmondhatd, hogy az aldozat jellemzben elszigetelt, kevés
barattal rendelkezé, bizonytalan, valamint alacsony oOnbecsiilés és osztalytarsaival gyenge
kapcsolatok jellemzik. Nagyobb valosziniiséggel lehetnek aldozatok a nem heteroszexualis fiatalok,
azok, akik hajlandébbak személyes informacioikat megosztani masokkal a kozosségi profil megléte, a

csethasznalat és a magasabb online eltoltott idomennyiség is kockazatnovel6 hatasu lehet.

A hétkoznapi és a zaklatassal kapcsolatos stresszel valo megkiizdés vizsgalata soran a kutatok arra a
kovetkeztetésre jutottak, hogy nagy valdszinliséggel azok a fiatalok, akik érzelemkozpontu
megkiizdési stratégiat hasznalnak a hétkoznapi stresszhelyzetekben, a zaklatasi szituacioban is ehhez
folyamodnak. Az aldozatok kiilonosen akkor érzik gy, hogy nincs lehetdségiik valtoztatni a
helyzetiikon, ha hosszabb ideig elhizodik a negativ cselekmény. Azok az aldozatok, akik beszélnek
valakivel a megfélemlitésrél, vagy valamilyen modon megprobaljak kezelni a problémat
(problémakozponti megkiizdési modok alkalmazasa), kevesebb egészségiigyi panaszrol szamoltak be,
szemben azokkal, akik megprobaltak elkeriilni a stresszt. A kutatasokbol az is kiderdiil, hogy a passziv
megkiizd6 stratégia (pl. tagadas, elkeriilés, belenyugvas és a sajat maga hibaztatasa) altalaban

hatastalan, igaz, egy ideig megallithatja a zaklatast, de a problémat nem oldja meg. %

A kutatok véleménye szerint az elektronikus zaklatas soran az elkovet6-aldozatok specialis csoportnak
tlinnek. Koriikben szignifikansan nagyobb az extraverzio, kevésbé toleransak és hajlamosak kritizalni
az osztalytarsaikat. A szocialis kapcsolatokat vizsgalva az ,,athidalé” poziciokban helyezkednek el,
valamint jellemz6é a magas és a kozponti szocialis helyzetiik a megfigyelt iskolai halézatokban. Az
elkovetok és még inkabb az aldozatok kevésbé népszerliek, mint azok, akiknek az interneten mar van

tapasztalatuk az elkovetéssel és az aldozatta valassal kapcsolatban. A kutatok ugy vélik, hogy az

% Vo6llink, T., Bolman, C. A. W., Dehue, F., Jacobs, N. C. L. (2013): Coping with Cyberbullying: Differences between Victims,
Bully-victims and Children no Involved in Bullying. Journal of Community & Applied Social Psychology, 23, 7-24.



aldozat-elkovet6 csoport tagjai olyan készségekkel rendelkeznek, amelyek megkonnyitik szamukra,

hogy fenntartsak a szocialis érintkezést kiilonb6z6 csoportokkal. ¢7

V. Osszegzés

Munkamban el6szor bemutattam a fiatalkortak blincselekményeit, azaz a fiatalkori és a

blincselekmény fogalmat és a fiatalkortak altal elkovetett blincselekményeket altalaban.

irasom elsé részében a média, azon beliil is a televizié hatasait probaltam felvazolni fiatalkortak
vonatkozasaban. Kétségkiviil megallapithatd, hogy a médiatartalmak, igy a reklamok, showmdisorok,
egyes akciofilmek és hirmisorok melyek jelen vannak a televizioban, a jelenkor egyik legnagyobb
problémajat okozza a fiatalkoruak vilagaban. Nagy probléma, mivel a mai vilagban mindenhol jelen
van, igy megoldast talalni is nehéz ra. Megtiltani, hogy a gyermekek ilyen tartalmat nézzenek szinte
lehetetlen, nem is érdemes. Korlatozni azok elérhetdségét, illetve idétartamot megallapitani arra
vonatkozoan, hogy mennyit és mit nézhet a gyermek szintén nem megoldas, s6t még nagyobb
fesziiltségeket is sziilhet. Személy szerint én mégis azt vallom, hogy a fiatalok kozvetlen
kornyezetének, a csaladtagoknak, a pedagogusoknak és a barati kdrnek a feleléssége az, hogy egy
fiatal milyen nevelésben részesiil és ennek kovetkeztében tartozkodik-e a devians magatartastol vagy
nem riad vissza akar egy sulyosabb blincselekménytél sem. Azoknak az embereknek, akiknek keziikben
van a lehet6ség, hogy megfelel6 intézkedéseket tegyenek kotelesek is megtenni ezeket a lépéseket.
Nem engedheté meg, hogy a brutalitdas, az agresszid, az erdszak a napjainkban tapasztalhato

méreteket 6ltson a képernydn.

Szilkség van tehat a tovabbi prevencios tevékenységekre, meg kell akadalyozni, hogy a fiatalok
barmilyen kiilsé nyomas hatasara blncselekményeket kovessenek el, mert mindenképpen a
bilincselekményeket jobb megel6zni, mint biintetni, mivel a blinmegelézés feladata a

blincselekmények kivalto okanak felkutatasa és azok csokkentése, illetve megsziintetése.

7 Domonkos Katalin: Cyberbullying: Zaklatas elektronikus eszk6zok hasznalataval. Alkalmazott Pszichologia 2014, 14(1):59-70.
http://ap.elte.hu/wp-content/uploads/2014/05/APA_2014_1_Domonkos.pdf



http://ap.elte.hu/wp-content/uploads/2014/05/APA_2014_1_Domonkos.pdf

irasom masodik felében a kibervilag fiatalkortiakra gyakorolt hatasaival foglalkoztam. A média
hatasahoz hasonloan, az internet vilagaban sem kétséges, hogy a fiatalok nem megfelel6 neveléssel,
igen nagy veszélyben vannak. Amikor a teenddinket és a megoldasokat fontolgatjuk erre a problémara
szintén nehéz, s6t még nehezebb a dolgunk, mint a televizié esetében, mert internet valéban mindig
a keziink ligyében van az okostelefonok és okoskésziilékeknek kdszonhetbéen. Véleményem szerint az
egyik és legfontosabb teendd ezen a téren a weben keresend6. Ahhoz, hogy a gyermekek, fiatalkordak
ne legyenek ilyen veszélynek kitéve fel kell szamolni a deep webet, dark webet és az extrém
tartalmakat. Szerencsére ezeknek az oldalaknak a felszamolasa mar elkezd6dott, az Anonymous
hackercsoport a hacktivizmus jegyében mar rengeteg darknetes oldalt tett elérhetetlenné, emellett
a rendorség és mas, a kiberb(inozés ellen fellépd szervezetek is folyamatosan kiizdenek az internet

tisztitasaért.

A kovetkezd rendkiviil fontos dolog, hogy vegyiik észre a technologia hatasat a fejlodésben évo
gyerekeinken. Nézziink magunkba is, ha mi magunk is folyton az okoseszkézokon logunk, nem vessziik
észre, milyen veszély leselkedik a gyerekeinkre, melynek kovetkeztében elhanyagoljuk dket. Tovabbi
otlet lehetne esetleg, hogy bevezetiink egy két napot, melyeken a digitalis tartalmakat mell6zziik,

igy tobb id6é marad egymasra.

Foglalkozni inkabb azzal érdemes, hogy miként lehet az internet ,jobb hely” a gyerekek szamara,
ehhez pedig meg kell hallgatni, hogy 6k mit szeretnének, és mit hogyan élnek meg, hiszen mashogy
latjak a dolgokat, mint a feln6ttek. A digitalis vilagban a sziiléknek és a tanaroknak kell utolérniiik a
gyerekeket, viszont a kicsiknek ezen a teriileten is gondoskodasra, Utmutatasra van sziikségiik, arra,

hogy legyen kivel atbeszélniiik a dolgokat, ugyanigy, mint az élet barmely mas teriiletén.

Ahogy azt az irasomban lathattuk: az informacids rendszer felhasznalasaval elkovetett csalas
megvalodsithato adatbevitellel, adat modositasaval, torlésével, hozzaférhetetlenné tételével, tovabba
minden mas olyan mivelet elvégzésével, amely az informacios rendszert befolyasolja, és ezzel kart

okoz.



Munkam alapjan elmondhatjuk, hogy az informacios technolégia rohamosan fejlédik és ennek
kovetkeztében j blinelkdvetési formak jelennek meg, igy az informacios rendszerek felhasznalasaval
elkovetett blincselekmények szama is fokozatosan novekszik évrél évre, és emiatt kiilénosen fontos a
biintet6jogszabalyoknak a nemzetkozi Osszehangolasa, a szilkséges minimumszabalyoknak a
megalkotasa. Unids szinten a minimumszabalyokat az (j 2013/40/EU iranyelv hatarozza meg és ennek
a magyar szabalyozas megfelel, de az informacios rendszerek elleni blincselekményekre tekintettel,
még a hazai jogalkotas szamara feladatot jeldl ki (pl. de lege ferenda sziikséges a mindsitett esetek

bévitése a szervezett bilinozés tekintetében, illetve a személyiséglopas szankcionalasa).®®

Amint az irasomban lathattuk a kiberb(inozés egy Osszetett problémakort foglal magaban, mellyel
szemben tobblépcsds stratégianak az alkalmazasa valt indokoltta. Ebben kiemelt jelentésége van
elsédlegesen a  prevencionak, kiilonésen a  felhasznalokhoz  igazitott  oktatasnak,
ismeretterjesztésnek, mert még mindig az ember a leggyengébb lancszem a kiberbiztonsag
szempontjabol. Fontos a harmonizalt, egységes nemzetkozi szabalyozas megteremtése mind biintetd
anyagi, mind eljarasjogi tekintetben. A fokozott egyiittmikodés eldsegitése is lényeges elem a
maganszektor és a bliniildoz6 hatdsagok kozott, illetve az egyes biiniildoz6 hatdsagok kozott.
Sziikséges tovabba, hogy az (j kihivasokra a jogalkotok adekvat maédon és gyorsan reagaljanak és a
jogalkalmazokat is felkészitsék erre, mert a technologiai fejlodés Uj elkovetési modokat teremt meg,

amelyeknek jogi mindsitése vitatott lehet.®

Elmondhatjuk a jogesetek alapjan a személyes adatok sérelmére elkovetett cselekmények koziil a

legtobb elitélt az informacios rendszer felhasznalasaval kovette el a csalast. (Btk. 375.§)

Nagyon fontos - ahogy azt az irasomban be is mutattam -, hogy a Btk. 375. § szerinti blincselekmény
az 1978. évi kodex szamitastechnikai rendszer és adatok elleni blncselekmény karokozo
adatvisszaéléssel jard alakzatanak (korabbi Btk. 300/C. § (3) bek.) és a készpénz-helyettesitési

fizetési eszkozzel visszaélés egyes alakzatainak (korabbi Btk. 313/C. §) az Gsszevonasaval jott étre.

%8 A személyes adatok biintetjogi védelme, 2017. november 27. https://orientpress.hu/cikk/2017-11-27_a-szemelyes-adatok-
buntetojogi-vedelme

9 Mezei Kitti: A kiberbtincselekmények hazai szabdlyozdsdnak aktudlis kérdeései, 2018
http://real.mtak.hu/92853/1/a_kiberbuncselekmenyek_hazai_szabalyozasanak_aktualis_kerdesei.pdf
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Ez a megoldas jobban kifejezi a blincselekmény altal védett érdekeket, hiszen az informacios
rendszerek terjedésével mar régen nem csak gazdasagi tevékenységhez kapcsolodd visszaélések
lehetnek a blincselekmény szempontjabol relevansak, és az elektronikus készpénz-helyettesitd
fizetési eszkozok hasznalata is informacios rendszer hasznalatat feltételezi. Masrészrél e szerkezeti
megoldas koveti a 2001/413/1B kerethatarozatot, amely a két blincselekménytipust egységesen

kezeli.

Ahogy azt az irasomban lathattuk: az informacids rendszer felhasznalasaval elkovetett csalas
megvalodsithato adatbevitellel, adat modositasaval, torlésével, hozzaférhetetlenné tételével, tovabba
minden mas olyan miivelet elvégzésével, amely az informacios rendszert befolyasolja, és ezzel kart

okoz.
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