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|. Bevezetés

A XX. szazad végén lezajld digitalis forradalom, tovabba az azdta eltelt két évtized alatt végbemend
technologiai fejlodés eredményeként napjainkra az internet a mindennapok megkeriilhetetlen
részévé valt a magyar tarsadalom tagjainak tobb, mint 90 %-a korében.' A felhasznalok az interneten
keresztiil azonnal informacidhoz tudnak jutni, gyorsabban el tudjak intézni a hivatalos ligyeiket,
illetve kiilonféle vasarlasaikat, a segitségével tartjak a kapcsolatot a csaladjukkal és az ismerdseikkel,
valamint Uj kapcsolatokat alakithatnak ki, tovabba a szabadidé egyéb modon torténé eltoltése mellett
a munkavégzésiik soran is hasznaljak a vilaghalot. A rendelkezésre allo statisztikai adatok? alapjan a
2020. évben kitort koronavirus jarvany 6ta mindezen tevékenységek még inkabb attevédtek a virtualis
térre s bar a digitalis vilag terjeszkedése lathatdéan sok, a hétkoznapokat megkdnnyité elénnyel jar,
karos hatasai nem hagyhatok figyelmen kiviil. Az elmult években kutatasok sora tamasztotta ala a
kozosségi média - érett személyiséggel és kialakult énképpel még nem rendelkez6 - gyermekekre és
fiatalokra artalmas voltat foként a szorongas, a depresszid, az onértékelés és a testkép, valamint az
alvasmindség, a kockazatvallalas, kiilonb6zd addiktiv magatartasformak és a szexting teriiletén. Ezen
negativ hatasok eredményeként létrejové mentalis problémak egyrészrol hozzajarulhatnak devians
viselkedésformak megjelenéséhez, masrészrél pedig a sebezhetdség novelésével megkonnyithetik az
érintett gyermek blincselekmény aldozatava valasat. Mindemellett az internet mint technoldgia
létrejotte és elterjedése onmagaban is hatassal volt és van a biin6zésre, hiszen bizonyos jogellenes
magatartasok Uj format oltottek a vilaghalon, valamint megjelentek eddig nem létezd, kizardlag az
internettel Osszefiiggd blincselekmények is. Az internet globalizaci6janak hatasara pedig az utobbi
idészakban jelent6sen megndvekedett az interneten, illetve az internet segitségével elkovetett
blincselekmények szama is.? E vonatkozasban is kiilonosen veszélyeztetett helyzetben vannak a
gyermekek mind az elkovet6vé, mind az aldozatta valas tekintetében, figyelemmel - tobbek kozott -
arra a tényre is, hogy egyre fiatalabb életkortol és egyre tobb id6t toltenek online.* Jelen dolgozat a
kiberblinozéssel osszefliggésben a gyermekek érintettségét, pontosabban az elkovet6i vagy aldozati
szereplik okait, jellemz6it kivanja feltarni a szakirodalom szerinti elméleti hattérnek, illetve korabbi

kutatasi eredményeknek és Budapest teriiletén elséfokon eljaro birdk elmult ot évnyi itélkezése soran

" KSH statisztikai adat 12.1.1.15. Az internethasznaldk aranyanak alakuldsa a lakossagon beliil az utolsé hasznalat idépontja
szerint (ksh.hu)
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szerzett tapasztalatainak az Osszevetésével, kitérve a konkliziok alapjan lehetséges blinmegel6zési

iranyokra.

Il. A fiatalkortak és az internet

2.1. A fiatalkord fogalma

Az egyén személyiségének fejlodése sziiletésétdl halalaig tart, mely egymast koveté és egymasra
éplilo fejlodési életszakaszokra oszthatd az életkori sajatossagok alapjan. Erik Erikson széleskorben
elfogadott pszichoszocialis fejlodéselmélete az egyénre hato tarsas és kornyezeti hatasokbol indul ki
és azt feltételezi, hogy a fejlodési szakaszok mindegyike mas megoldand6 feladat vagy krizis elé
allitja a személyt, aki amennyiben sikeresen taljut az adott szakaszon, egyre stabilabb identitassal
rendelkez6 egyre érettebb személyiséggé valik. A 12 és 18 év kozotti idészak, azaz a serdilkor a
legkritikusabb szakasz, mely atmenetet képez a gyermek- és felnéttkor kozott és éppen ezért a
feladata a szilard identitas kialakitasa. A tizenéves ugyanis ekkor kisérli meg Gsszhangba hozni
kiilonboz6 szerepeit, vélekedéseit és vagyait a feln6ttlét normaival, ebben az idészakban keriil sor
tobb, a késdbbi élete soran meghatarozo életeseményre (pl.: palyavalasztas vagy az els6 parkapcsolat
kialakitasa). Ha sikeresen integralja egyéni és szocialis identitasat, konnyebben kiizd majd meg az
élete soran késébbiekben megjelené nehézségekkel. Amennyiben azonban nem sikeriil stabil és
onazonos énképet kialakitania, szerepdiffuzio lép fel, a serdiilé nem talalja a helyét a vilagban, mely
szorongashoz, depressziohoz, esetekben viselkedészavarokhoz, igy regressziv, illetve agressziv
magatartasokhoz, valamint szerhasznalathoz vezethet, vagy akar autoagressziv cselekedetekben
mutatkozhat meg®. Amint lathatd, a serdiilékor egy rendkiviil bizonytalan, érzékeny és sériilékeny
id6szak az ember életében, ezért veszélyeztettek kiilonosen a kamaszok a blindzés mindkét, sértetti

és elkovet6i oldala tekintetében is.

Ezen életkori sajatossagokat figyelembe véve a hatalyos jogszabalyok - egyébként hasonloan hazank
korabbi torvénykonyveivel és Gsszhangban a nemzetkozi egyezményekkel - mind biintet6jogi, mind
polgari jogi jogteriileten differencialnak az életkor szerint és az altalanostol eltéré, kilon

jogszabalyokat allapitanak meg a serdilékre.

> Micheal CoLE - Sheila R. COLE: Fejlédéslélektan. Budapest, Osiris, 2003.



A Biintet6é Torvénykonyvrol szold 2012. évi C. torvény (a tovabbiakban: Btk.) 105. § (1) bekezdése
rogziti, hogy fiatalkoru az, aki a blincselekmény elkdvetésekor tizenkettedik életévét betdltotte, de
a tizennyolcadikat nem. E paragrafus a Btk. Xl. fejezetében szerepel, amely kifejezetten a
fiatalkortakra vonatkozo, a feln6ttkorGak esetében alkalmazando jogszabalyoktol eltérd és azoknal

kedvezdbb szabalyokat rogziti.

A Polgari Torvénykonyvrol szolé 2013. évi V. torvény (a tovabbiakban: Ptk.) 2:10. § (1) bekezdése
értelmében kiskorl az, aki a tizennyolcadik életévét nem toltotte be. A 2:11. § korlatozottan
cselekvoképes az a kiskorl, aki a tizennegyedik életévét betoltotte és nem cselekvoképtelen.

A gyermekek védelmérdl és a gyamiigyi igazgatasrol szolo 1997. évi XXXI. torvény (a tovabbiakban:
Gyvt.) visszautal a Btk. és Ptk. szerinti fogalmakra a gyermek fogalmanak meghatarozasa soran: az 5.
§ a)-c) pontjai alapjan gyermek a Ptk. 2:10. § (1) bekezdése szerinti kiskor(, fiatalkoru az a személy,
aki a szabalysértés elkdvetésekor a 14. életévét, a 2013. julius 1-jét megelézéen elkovetett
blincselekmény elkdvetésekor a 14. életévét, a 2013. jlnius 30-at kdvetben elkovetett blincselekmény
elkovetésekor a 12. életévét betoltotte, azonban a 18. - javitdintézetben torténé nevelése esetén a
21. - életévét még nem toltotte be, mig fiatal feln6tt: az a nagykor( személy, aki a 24. évét nem
toltotte be. Jelen dolgozat alapvetéen a Btk. altal meghatarozott fiatalkord definiciot veszi alapul és

a 12 és 18 év kozotti serdiilék vonatkozasban tekinti at az internetes blinozés aktualis kérdéseit.

2.2. Az internet kdros hatasai a fiatalkoraakra

A most fiatalkoruak idésebb csoportjat a Z generacio tagjai alkotjak, a fiatalabbak, azaz a 2010 utan
sziletettek pedig az Alfa generacidhoz tartoznak. E fiatalok kozos jellemz6je - ahogyan arra a Z
generacio tagjainak masik elnevezése, a ,digitalis bennsziilott” kifejezés is utal - az, hogy amikor
megsziilettek, mar létezett a digitalis tér, ezért 6k nem ismerik az internet nélkili életet. Ebb6l
kovetkezben a fejlodésiik részét képezi a digitalis szocializacié is, melynek eredményeként masképp
dolgozzak fel az informaciot, masképp toltik el a szabadidejiiket (alapvetéen a digitalis térben
kapcsolddnak ki), és masképp alakitanak ki kapcsolatokat a korabbi generaciokhoz képest. Fontos

megemliteni, hogy ezen generaciok tagjai mar nemcsak tartalomfogyasztoknak mingsiilnek, hanem



tartalmat is szolgaltatnak a kiilonb6z6 kozosségi média platformokon.® Ezzel Gsszhangban allnak a
Nemzeti Média- és Hirkozlési Hatdsag (a tovabbiakban: NMHH) felmérései, melyek alapjan a gyerekek
egyre fiatalabb korban kezdik el hasznalni az internetet és egyre tobb idét toltenek az online térben:
2017. és 2020. év kozott a 7-8 évesek korében megkozelitéleg kétszeresére nétt a telefonnal
rendelkez6k aranya és a legtobb tizéves mar rendelkezett mobiltelefonnal’, amely internetezésre is
alkalmas, emellett mig a 2015-0s évrél késziilt kutatas® szerint a 16 és 19 évesek naponta atlagosan
3,7 orat toltottek az interneten, addig a 2023-ban kiadott Médiapiaci Jelentés arrol szamol be, hogy
a 16 és 29 év kozotti fiatalok napi 4,8 oran voltak jelen az online térben. A Jelentésben szerepld
statisztikai adatok alapjan® a 8 és 15 évesek leggyakrabban a kozosségi média platformjait és az
lizenetkiild6é alkalmazasokat keresik fel, emellett a jatékok, vided- és képszerkesztok, video- és

audiomegoszto alkalmazasok is népszer(iek.

A fiatal generacio tehat meglehetdsen sok és egyre tobb ido6t tolt az online térben, foként a kozosségi
média feliileteit hasznalva: a Facebook-ot, az Instagram-ot, a Tiktok-ot, valamint a YouTube-ot
latogatjak leggyakrabban.’® Az interneten végzett tevékenység pedig hatassal van minden
hasznaldjara, alakitja a személyiséget, megvaltoztatja az informacioéfeldolgozast, értelemszeriien
modositja a kapcsolattartast, illetve a viselkedést is.'" Tobb kutatas is alatamasztotta, hogy a
kozosségi média hasznalata pozitiv hatassal lehet az egyén pszicho-szocialis jollétére, tekintettel
arra, hogy biztositja a kapcsolattartast, és tarsas tamogatast jelent szamara, valamint az
onértékelését is novelheti.'? Mindemellett az a tendencia, hogy a kilonb6zé kozosségi oldalakon a
felhasznalok hajlamosak énjiiket idealizalt formaban, példaul humorosabban, vagy akar szebbre
retusalva bemutatni, az esetleges hibaikat pedig elrejteni, létrehozva ezzel egy Ugynevezett
»Cyberént”, sebezhetévé teszi 6ket és ez kiilondsen igaz a tizenévesekre, akik Gnképe még nem
alakult ki és igy onértékelésiik is bizonytalan még. Ugyanis ha a legjobb formajukra érkezik a negativ

visszajelzés, még jobban elbizonytalanodhatnak valodi énjiik értékességével kapcsolatban, mely belsé
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konfliktust eredményezhet.'® Emellett szamos kutatas jutott arra az eredményre, hogy a tulzott
internethasznalat és fokozott online jelenlét, valamint a szorongas, és a depresszios tiinetek
korrelalnak egymassal, (igaz, ezt befolyasoljak kiilonbozd szocialis, egyéni, pszichologiai faktorok
is)." A kozosségi médiahoz tartozd oldalakon jellemz6 tevékenységek, igy a képek megosztasa, a
lajkolas, a kommentelés mind tarsas Osszehasonlitast eredményeznek, vagyis a felhasznalok
egymashoz fogjak hasonlitani magukat, mely szocialis szorongashoz vezethet, ami mar 6nmagaban is

aggasztod, de még az onértékelést is szignifikansan csokkenti®.

A kozosségi média feliiletein kiviil a kamaszok a legtobb idot az lizenetkiildé alkalmazasokon toltik
(Messenger, Whatsapp, stb.), amely szintén atalakitja a szokasaikat. Jelen dolgozat témajara
tekintettel ezek koziil kiemelend6 a szexting jelensége. A szexting elnevezés a ,sex” és a ,texting”
angol szavak Osszeolvadasabdl jott létre és a szexualis tartalmu lizenetvaltasokra vonatkozik, mely
magaba foglalja az intim képek, videofelvételek és szoveges lzenetek kiildését, fogadasat és
tovabbitasat.'® A serdilékorra jellemzé bioldgiai valtozasok, azaz a pubertas eredményeként a
kamaszok testileg alkalmassa valnak az utodnemzésre, és a benniik képz6d6 kiilonbozé nemi
hormonok hatasara egyre inkabb elkezdik foglalkoztatni 6ket a szexualis orientaciojuk szerinti nem
képviseldi, illetve a szexualitas.!” A mai digitalis fiatalkori nemzedék esetében ennek képezheti
részét a kiilonbozd lizenetkiild6 applikaciokon keresztiil folytatott szexting is, melyre sor keriilhet a
fiatalok kozotti romantikus (vagy akar csak intim) parkapcsolatban a szexualis életiik részeként,
konszenzualis alapon, ugyanakkor feln6tt, vagy kortars altali nyomasgyakorlas eredményeként is. '

Az NMHH mar hivatkozott, 2021-ben kiadott kutatasanak figyelemre mélté eredménye, hogy a 2017.
és 2020. év kozott eltelt harom év alatt a 11 és 16 éves korében 9 %-rol 18 %-ra nétt azok aranya,
akikkel idegen személy megprobalt kapcsolatot kezdeményezni a vilaghalon és a 13-14 évesek
egynegyede, mig a 15-16 évesek egyharmada tart kapcsolatot olyan személlyel, akivel személyesen
soha nem talalkozott. Ez Gsszefiigghet az internet azon jelenségével, amit gatlasvesztés hatasnak

neveztek el. Ennek lényege, hogy a vilaghalon az emberek névteleniil lehetnek jelen, amelynek
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" YARA et al. i. m. 550.



hatasara konnyebben bizni kezdenek szamukra vadidegen emberekben és gyorsabban megnyilnak

feléjik. "

Az interneten kiilonboz6 figyelmeztetések nélkil, vagy éppen figyelmeztetéssel és az életkorra
torténd rakérdezéssel (azaz igen konnyen kijatszhaté modon) érhetnek el a fiatalkortak erdszakos és
agressziv tartalmakat, melyek karosan hatnak a szellemi, lelki, erkolcsi, vagy fizikai fejlédésikre.
Ezen tartalmak kozé tartoznak a pornograf felvételek, allatkinzasrol késziilt felvételek, valamint az
ongyilkossagot, onbantalmazast, onsértést népszerisité, vagy akar az evészavarokat népszer(sito

weboldalak.2?

A fentiek tlilmenden az is koztudott, hogy a fokozott internethasznalat addiktiv. Az addikcio
kialakulasarol abban az esetben beszélhetiink, ha az adott személy a napjai nagyrészét az online
térben tolti, vagy amikor az nem all modjaban, arrol gondolkodik, almodozik és ez a személyes
kapcsolataira, iskolai vagy munkahelyi teljesitményére karos hatassal van.?' Figyelemmel a

statisztikai adatokra, kijelenthetd, hogy ez a veszély a fiatalkortak vonatkozasaban is fennall.

Ill. A fiatalkori blinozés

3.1. A fiatalkoru blinelkévetdok

A Btk. 2.1. pontban hivatkozott szakasza értelmében tehat fiatalkord biinelkovetének mindsiil az a
személy, aki 12 éves mar elmult, de még nem toltotte be a 18. életévét. A tavalyi, 2023. évben
regisztralt dsszes blinelkdvet6hoz viszonyitva a fiatalkor( blinelkdvet6k aranya koriilbeliil 5,7 % volt,
mely hasonlé mértéket mutat a korabbi évekkel.?2 Ugyanakkor elmondhato, hogy a fiatalkor( biinzés
csokkend tendenciat mutatott az elmult évtizedekben (e mogott részben demografiai folyamat, azaz

a gyermekek szamanak csokkenése all), majd pedig 2015. évtol kezdGden stagnal.?
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A fiatalkortak b(inozévé valasa egyéni tényezokre, tovabba mikrostrukturalis és makrostrukturalis
okokra vezethet6 vissza. Az egyéni rizikdfaktorok kozé tartoznak bizonyos genetikai tényezdk, az
alacsony iskolai végzettség, a szerhasznalat, kiilonboz6 magatartaszavarok, azaz a mentalis egészség
problémai és késébb a munkanélkiiliség is.2* Vizsgalataik soran a kutatok arra az eredményre jutottak,
hogy a fiatalkoru elkovetoket impulzivitas, alulkontrollaltsag, gatlastalansag jellemzi, valamint labilis
idegrendszerrel rendelkeznek.?® Korinek Laszlo altal hivatkozott Kunz nézetei alapjan ezen, a
kisértésnek ellenallni nem tudo fiatalkoru személyek altalaban impulzivak, kockazatkeresdk, és
érzelemszegények, valamint kedvelik igényeik gyors kielégitését és ezért kovetnek el
blincselekményeket.?® Mikrostrukturalis szinten veszélyeztet6 tényezének mindsiilnek a csaladban,
illetve a kozeli tarsaskapcsolatokban jelenlevé antiszocialis viselkedésformak, mentalis zavarok, a
szerhasznalat, a munkanélkiiliség, a fiatalkorl aldozatta valasa (példaul zaklatas elszenvedése),
blin6z6i kortarscsoporthoz tartozasa, az elhanyagolé sziiléi banasmod, illetve a durva és
kovetkezetlen sziil6i fegyelmezés is. Emellett a kozosség és a tarsadalom is veszélyforrasnak mindsiil,
hiszen noveli a fiatalkori kriminalitast az alkoholhoz vald hozzaférés, a kabitoszerpiac, a szegénység

és az egyenl6tlenség is.?

Figyelemmel az internet, kiilonosen a kozosségi média korabbiakban ismertetett, fiatalkortakra
karos, alapvetéen a mentalis egészségiiket befolyasold hatasaira, jelen dolgozatomban a fiatalkoru
blin6zés okai koziil a mentalis egészség problémait emelem ki hangsilyosabban. Mentalis zavarnak
mindsiilnek a szorongasos, hangulati, viselkedéses, koncentracios, étkezési zavarok, az alkohol-,
illetve drogproblémak, az autoagressziv magatartas, a bipolaris zavar és a pszichézisok is. Atlagosan
a gyerekek egyotode szenved valamilyen mentalis zavarban, ezek koziil Magyarorszagon a depresszio
aranya igen magas. A hangulatingadozas és szorongas inkabb a lanyokra, mig a magatartaszavarok
féként a filkra jellemz6ek, a szerhasznalattal kapcsolatban pedig nem talaltak nemi kiilonbségeket.?®
A magyar fiatalkoru biinelkovet6k esetében leggyakrabban eléforduld mentalis zavarok a diszruptiv,
impulzuskontroll- és viselkedészavarok, a szerrel 6sszefliggd és addikcios zavarok, a figyelemhianyos

hiperaktivitas zavar (azaz az ADHD), az affektiv vagy hangulati zavarok, és a pszichotikus zavarok.?

24 CSEMANE Varadi Erika: A gyermek- és fiatalkori kriminalitas. In: Borbiré Andrea et al. (szerk.): Kriminoldgia. Budapest, Wolters
Kluwer Hungary, 2019. 631-665.
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Kriminolégia - Szakkriminoldgia. Budapest, Complex Kiadd Jogi és Uzleti Tartalomszolgaltaté Kft., 2006.

27 CSEMANE Varadi Erika i. m. 644,
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Amennyiben ezeket a zavarokat nem kezelik, vagy helyteleniil reagal ra a fiatalt koriilvevé kornyezet,
beilleszkedési zavarok léphetnek fel, az iskolai elérehaladasa megtorpan, az elvart viselkedésnek a
fiatal nem tud megfelelni, igy a sok kudarcélmény hatasara elfordul az iskolatdl, nem internalizalja
az iskola altal képviselt értékrendet, tarsadalmi normakat és ez jelent6sen megnoveli a devians
viselkedés, azaz a blnelkovetdvé valas esélyét. Egy Csemané Varadi Erika altal hivatkozott angol
vizsgalat eredményei alapjan a szabadsagvesztés biintetésiiket tolté fiatalkorlak 95%-a esetében
diagnosztizalhatd volt legalabb egy - de altaldban tobb - mentalis zavar.3® Emellett
személyiségvizsgalatok alapjan azt is megallapitottak, hogy a fiatalkor( bilinelkovetok korében

nagyobb a koros személyiségszerkezet, mint a felnéttkoru visszaes6 blinozéknél. !

A fiatalkortak leggyakrabban vagyon elleni blincselekményeket kovetnek el, ezek koziil is kiemelkedik
a lopas blintette, az erészakos blincselekmények koziil pedig a testi sértések elkovetése szamottevd,
valamint gyakori a garazdasag, mig a gyermekkortakhoz képest jelent6sebb aranyban kdvetnek el
zaklatast, kozokirat-hamisitast és kabitoszerrel kapcsolatos biincselekményeket. Jellemz6 rajuk a

csoportos elkovetés, alapvetéen kortarsakkal vagy fiatal felnGttekkel.3?

Bolyky Orsolya és Sarik Eszter kutatasukban azt vizsgaltak, hogy a koronavirus ideje alatt, amikor az
iskolakat bezartak és a fiatalok az otthonukban tartézkodva kizarolag online oktatasban vettek részt,
miként valtozott a fiatalkorGak biinelkdvetése. Arra jutottak, hogy a fizikai jelenléttel megvalosithato
biincselekmények szama csokkent, vélhetden a sziiléi jelenlét és figyelem, illetve a szérakozohelyek,
Uzletek, azaz az esetleges elkdvetési helyek bezarasa miatt. Ugyanakkor a tizenévesek fokozott online
jelenléte és az ezzel kapcsolatos sziil6i kontroll hianya okan az internetes blincselekmények szama
novekedést mutatott ugyanezen id6szakban. Az er6szakos, fenyeget6z6 magatartasok (vélhetéen a
cyberbullying, vagy online zaklatas kiilonb6zé formai, ld. 5.1. pont) és a kabitoszerrel kapcsolatos

blincselekmények is atkeriiltek a virtualis vilagba.

Fontos kitérni az Europol Szervezett biinozés altali internetes fenyegetettség értékelésérél szolo
2023-ban kiadott jelentésében®® foglaltakra is. A jelentésben a kiilonbozé internettel Gsszefiiggd

biincselekmények koziil kilon felhivjak a figyelmet a gyermekek online szexualis kizsakmanyolasara,

30 CSEMANE Varadi Erika i. m. 649.

31 BOROS i. m. 25.

32 CSEMANE Varadi Erika i. m. 636-638.
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melynek mértéke egyre nd és egyre sulyosabb, azzal, hogy ezen blincselekmények vonatkozasaban
nemcsak az aldozati oldalon jelenhetnek meg a fiatalkortak, hanem - figyelemmel az atalakulo

szokasaikra (ld. szexting) - né a szamuk az elkdvetdi oldalon is.3*

Ezen adatokbdl is lathato, hogy a fiatalkoruak jogsérté magatartasa azokon a teriileteken fokozodik,

ahol kevésbé érvényesiil a felnéttek részérél a kontroll, kevésbé hatékony a feliigyelet felettiik.

3.2. A fiatalkoru aldozatok

Az el6z6 pontban ismertetett mentalis betegségek nem csupan az elkovetévé valasban jatszanak

szerepet, az aldozati helyzetbe keriilés esélyét is megndvelik.

A viktimologia foglalkozik tobbek kozott az aldozatok személyes tényezdivel, a biincselekményt
megel6zéen, a blncselekmény elkdvetése soran és azt kovetéen mutatott viselkedésiikkel, az
elkovet6 és a sértett kozotti kapcsolat jellegzetességeivel.3®, figyelemmel arra, hogy ezen tényezok
jatszanak kozre az aldozatta valasban. A személyes tényezdok koziil tobb kutatas is kiemeli a fiatalok
gyakoribb aldozatta valasat, tekintettel arra, hogy kevesebb id6t toltenek otthon és tobb idegennel
ismerkednek meg, mint az idGsebbek.?” Valamint a viselkedéses tényezokon tal az életkori
sajatossagaik okan is sebezhet6bb csoportnak bizonyulnak, mint a (tobbségében) mar érett
személyiséggel, szilard identitassal rendelkezd és ebbd6l kovetkezéen magabiztosabb felnétt
korosztaly. Ezt a sebezhetdséget tovabb noveli, ha valamilyen mentalis zavarral kiizdenek, hiszen az

még kiszolgaltatottabba teszi 6ket a rossz szandékkal kozelité személyeknek. 38

A magyarorszagi statisztikai adatok alapjan a regisztralt blincselekmények aldozatai koziil 2-3% a
gyermek-, és 3,5-4% a fiatalkor( sértettek aranya. Ez azonban nem jelenti azt, hogy ténylegesen ennyi
gyermek esik aldozatul, hiszen erre a csoportra jellemzé leginkabb, hogy nem tudjak vagy nem merik
jelenteni a sérelmiikre elkovetett blincselekményt, illetve az is el6fordulhat, hogy nincsenek

tisztaban azzal, hogy blincselekményt kovettek el veliik szemben, azaz az 6 esetiikben igen magas a

3 MEGGYESFALVI Boglarka: A gyermekek altal sajat magukrol készitett online szexualis bantalmazast abrazolé tartalmak
vizsgalataval kapcsolatos kihivasok. Beliigyi Szemle. 2024, 2. 227-242.

35 BOLYKI - SARIK i.m. 1722-1724.
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37 BARABAS - KOPLANYI i. m. 1699.

38 MALET-SzABO Erika: Viktimoldgia. In: Haller Jozsef (szerk): Rendészeti pszicholégia. Budapest, Dialog Campus, 2020. 73-110.



latencia.?® Ennek hatterében legtébbszor az elkovetével vald kapcsolatuk all - félnek téle, vagy az
érzelmi manipulacié hatasara romantikus érzelmek kotik 6ket hozzajuk -, vagy el akarjak keriilni a

feljelentéssel és az azt kovet6 hivatalos eljarassal jaro kellemetlen kévetkezményeket.*

A gyermekkoruak testi sértés, kiskor( veszélyeztetése, tartas elmulasztasa, gyermekpornografia,
garazdasag és lopas blincselekményeknek esnek aldozatul, mig a fiatalkortak - figyelemmel arra, hogy
életkorukbol adodoan ekkor mar tébb idét toltenek a kortarsak korében, mint a sziilékkel - inkabb
sajat kortarsaik aldozatai lesznek és leggyakrabban lopast, testi sértést és garazdasagot kovetnek el

vellk szemben.

A kriminoldgia a sértetté valas harom szintjét kiiloniti el: az elsddleges szintrél akkor beszéliink,
amikor a blinelkovetd jogsérté magatartasaval sérelmet okoz a sértettnek. A masodlagos szint akkor
valésul meg, amikor a sértett mint tand felidézi a vele torténteket a biintet6eljaras soran, azaz az
igazsagszolgaltatasi rendszerben traumatizalodik Ujra. Masodlagos szintnek mindsiil a tarsadalom
aldozathibaztato attitlidje is, amikor a kornyezete elitéli, vagy az esetleges egészségiigyi ellatasa
soran az empatia teljes hianyaval talalkozik az aldozat. Mig a harmadlagos szint megvalosulasara
akkor keriilhet sor, ha kés6bb a médiaban példaul ismételten levetitésre keriil az aldozat korabban
tett nyilatkozata.* A blincselekmények rejtve maradasat magyarazo okoknal emlitett kellemetlen
kovetkezmények elkeriilése tulajdonképpen a masodlagos viktimizacio elkeriilését jelenti.®? A
harmadlagos viktimizacié pedig rendkiviil gyakori lehet a kovetkezokben oOsszefoglalasra keriild
internetes sajatossagoknak (ld. hozzaférhetGség, gyorsasag) koszonhetden bizonyos, az internettel

Osszefiiggd blincselekményeknek aldozataul esé fiatalok esetében.

39 BARABAS Andrea Tiinde: Aldozatta valas. In: JakaB Andras - KONCZOL Miklds - MENYHARD Attila - SULYOK Gabor (szerk.): Internetes
Jogtudomdnyi Enciklopédia. 2022.
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IV. Az informatikai blinozés

4.1. Az informatikai biin6zés fogalma

Az informatikai vagy kiberb(in6zés elnevezés magaba foglalja a szamitastechnikai biinozés és az
internetes biinozés keretében elkovetett blincselekményeket, valamint ezen blincselekmények kozos
halmazat is. El6bbi kategoriahoz a szamitastechnikai rendszereket tamado magatartasok tartoznak,
mig az utdbbi, azaz az internetes biindzés esetében az internet mint médium jelenik meg és
tulajdonképpen az elkovetés szintereként funkcional.¥® Az informatikai blincselekmények
megjelenése a technologiai fejlédéssel egyidejlileg az 1950-es évekre tehetd, azonban az elmult kézel
75 évben e blincselekmények jelent6s valtozasokon estek at, mely folyamatot David S. Wall az
informatikai blin6zés evollcidjanak nevezte el.* Ezen tedria mentén az els6 generacios informatikai
blincselekmények kozé azon biincselekmények tartoztak, melyek elkovetési eszkoze a szamitogép volt
és az interneten fellelhetd adatokat, informaciokat hasznaltak fel az elkdvetéshez - példaul egy adott
kabitoszer eldallitasahoz szilkséges informaciokat onnan szerezték meg. A masodik generacios
informatikai blncselekmények mar az internet globalizacidéjanak hatasara jelentek meg, és az online
térben megvaldsuld, tulajdonképpen mar létez6 blincselekmények kothetdk ide, melyek elkovetése
soran felhasznaltak az internetet egyes rendszerekbe torténé jogellenes behatolas céljabol. A
harmadik generacios, vagy modernkori informacios blindzés pedig azon (j kriminalis magatartasokat
fedi le, melyek nem léteznének az internet nélkiil, ilyenek a kartékony virusok, automatizalt
spamtevékenységek, stb. Ezzel szemben az els6- és masodik generacios informatikai

blincselekmények a vilaghalo nélkil, mas csatornan is megvalosithatok.

Jogi kdrnyezetben elséként az Eurdpa Tanacs Miniszterek Bizottsaga altal 1981-ben kiadott 12. szamu
ajanlas a gazdasagi blincselekményekrél tartalmazza a szamitogépes blincselekmény elnevezést,
majd az 1989-ben kiadott UGjabb ajanlasaban*’ szamitogéppel Osszefiiggé blincselekmények

szerepelnek. A jelenleg is meghatarozo, Eurépa Tanacs altal elokészitett és 2001. november 23.
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napjan Budapesten alairt szamitastechnikai blinzésrol szolo egyezmény (a tovabbiakban: Budapesti
Egyezmény) - mely Magyarorszagon a 2004. évi LXXIX. torvénnyel keriilt kihirdetésre - visszatér a
szamitogépes blncselekmény fogalmahoz, valamint bdviti a tényallasok korét és a deliktumokat
csoportokba rendezi, illetve mind anyagi, mind eljarasjogi szabalyokat megfogalmaz és kotelezi a
szerz6do feleket az azoknak megfeleld jogalkotasi feladatok ellatasara.“® Figyelemmel a digitalis vilag
novekvo veszélyeire, az Europai Parlament és a Tanacs 2013-ban elfogadta a 2013/40/EU iranyelvet
(a tovabbiakban: iranyelv) az informacios rendszerek elleni tamadasokrol. Az iranyelv mar nemcsak a
személyi szamitogéphez kapcsolodo deliktumokat, hanem a tagabb fogalmi korrel rendelkezé
informacios rendszer kifejezést hasznalja, mely kiterjed a szamitogépek helyét egyre inkabb atvevé
tablagépekre, okostelefonokra is. Emellett minimumszabalyokat allit fel a tagallamok szamara a
relevans blincselekmények és a hozzajuk kapcsolodd biintet6jogi szankciok vonatkozasaban.
Mindezek alapjan a Btk.-ban kiilon fejezetet kaptak az informacidos rendszerek elleni
blincselekmények és a tiltott adatszerzés, valamint egyes, a Btk. kiilonbozo fejezeteiben talalhatd

korabbi blincselekmények torvényi tényallasa kiegésziilt az online térben torténd elkovetés eseteivel.

3.2. Az informatikai biincselekmények tipusai

Az informatikai b(indzés el6z6 pontban ismertetett fejlddéstorténete alapjan kirajzolodik a vonatkozo
blincselekmények egyik lehetséges csoportositasa: ennek mentén megkiilonboztethetiink az
interneten megvalosulé hagyomanyos blncselekményeket és az internetes térhez kotott
visszaéléseket.’® A hagyomanyos, azaz mar korabban, az internet elterjedését megel6zden is létezd
blincselekmények kozé azon jogellenes magatartasok tartoznak, melyek tartalomkozléssel, igy
példaul gyermekekrol készitett pornograf felvételek kiildésével, valamint a kommunikacio Gtjan, igy
akar uszito, gyliloletet szitd kozlésekkel valosulnak meg.>' A Btk. Kulonos Része szerinti torvényi
tényallasok koziil j6 néhany megvalosithaté a virtualis vilagban, mig némelyik biintet6jogi
tényallasban kifejezetten tényallasi elemként szerepel az elektronikai eszkozzel vagy hirkozlé Gtjan
torténé elkovetési mod. A személy elleni blincselekmények koziil a ragalmazas, becsiiletsértés,

zaklatas, az emberi méltosag és az egyes alapveto jogok elleni blincselekmények koziil a magantitok

“8 The Council of Europe Convention on Cybercrime ETS No. 185.
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megsértése, a levéltitok megsértése, illetve a személyes adattal visszaélés torvényi alakzata, a
vagyon elleni biincselekmények koziil a zsarolas és a csalas, a nemi élet szabadsaga és a nemi erkolcs
elleni blincselekmények koziil a mar hivatkozott gyermekpornografia torvényi tényallasa, mig az
emberi szabadsag elleni blincselekmények koziil a kényszerités blintette tartozik ezen informatikai
deliktumok kozé. Ehhez képest az informatikai rendszer elleni jogsértések a technikai eszkozok elleni
tamadast (hacking), illetve az adatszerzés céljabol torténé felhasznald elleni tamadast foglalja
magaba.’? Ezen jogellenes magatartasokat a Btk. XLIIl. fejezete tartalmazza, amely tehat

kimondottan a tiltott adatszerzés és az informacids rendszer elleni blincselekményeket rogziti.

Parti Katalin és Kiss Tibor allaspontja szerint®>® a nyomozastechnikai megkozelités alapjan torténé
tipologizalas a legcélszer(ibb az informatikai blncselekmények esetében. E megkozelités abbol indul
ki, hogy az elkovetd az internet melyik jellemzdjét preferalja és ez alapjan harom csoportba osztja
a relevans biincselekményeket. Az els6 csoportba az Ugynevezett haldzat-blincselekmények, vagyis az
informacids rendszer elleni blincselekmények tartoznak, melyek esetében az elkdvetés targya maga
az informacios rendszer, tovabba az ott kezelt adatok, nem pedig a felhasznald vagy a szerzéi jogi
védelem ala tartozd dolog. A masodik csoportot a tartalom-blincselekmények alkotjak, melyek
valamilyen tartalom kozlésével, tarolasaval, terjesztésével valosulnak meg. Idetartoznak a becsiilet
csorbitasara alkalmas kozlések, de a gyermekekrél készitett pornograf felvételek tarolasa, illetve
megosztasa is. Ezekhez a cselekményekhez kapcsolodhatnak az els6é csoportba tartozo, informacios
rendszer megsértését eredményezd blncselekmények, azonban ezek ebben az esetben csak
eszkozblincselekményeknek mindsiilnek, tekintettel arra, hogy a tartalom-blincselekmények esetében
a cél mindig egy adott személynek vagy egy adott kozosségnek valo kozvetlen karokozas. A harmadik
csoportba azok a bincselekmények illesztheték, melyek elkovetése soran az internet mint
kommunikacios csatorna jelenik meg, és az interakciokhoz sziikséges a vilaghalo. Ezeket nevezhetjiik
az internet altal elésegitett blincselekményeknek. A vilaghalé kommunikacios funkcidja a kabitoszer-
kereskedelem, a vagyon elleni blincselekmények, valamint az erdszakos és szexualis blincselekmények
esetén érvényesiilhet.> Jelen tanulmany a fiatal korosztaly altal elkdvetett deliktumokat ez utobbi

csoportositas mentén kategorizalja.

52 NAGY i. m. 35.
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3.3. Az informatikai biincselekmények kozos jellemzéoi

Avirtualis térben a felhasznaloknak és igy a blinelkdvetéknek is modjukban all névteleniil jelen lenni,
ami megneheziti az azonositasukat. Emellett az anonimitas hatasara az emberek batrabban,
gatlastalanabbul viselkednek, és kevésbé félnek a szankcioktél. Sok informatikai blincselekményrél
nem is értesiil hatdsag, figyelemmel arra, hogy maguk a sértettek sem észlelik a sérelmiikre
elkovetett blncselekményt, vagy nem jelentik azt, azaz rendkiviil magas a latencia. Annak, hogy a
sértettek nem észlelik a blincselekményt, oka lehet tobbek kozétt az informatikai rendszereken
torténé adatatvitel, illetve informaciokildés rendkiviili gyorsasaga, melynek eredményeként az
elkoveté rapid modon el tud tlnni a vilaghalon. A gyorsasaggal és az egyre novekvé
internetfelhasznaloi szammal fiigg Gssze a jogsértések tomegessége, valamint a nagy kitettség és
veszélyeztetettség is. Ez utobbi abbol is adodik, hogy mostanra mar a szocialis és gazdasagi élet szinte
minden teriiletén hasznaljuk az internetet, azaz aldozatta valhatnak természetes személyek és
intézmények is. Tovabbi jellemz6je az informatikai blincselekményeknek a globalitas, a kiberblinozés
ugyanis orszaghataron ativeld jelenség, tekintettel arra, hogy a vilaghalo egy globalis kdzos tér, amely
nem rendelkezik orszaghatarokkal. Ebbél is kovetkezik a nagy heterogenitas: mind az elkovetett
blincselekmények, mind az alkalmazott eszkozok, mind a bilinelkdveték nagyon sokfélék. Mindezen
tényezok pedig egyiittesen eredményezik azt, hogy ezen blincselekmények a legtobb esetben nehezen

felderithetdek.>

A korabban emlitett online jelenlétet jellemzé anonimitas két iranyba is hat: a névtelenség hatasara
gatlasvesztést él at az internetez6 személy, melynek eredményeként felszabadultabba valik és
csokken az itéloképessége, emiatt egyrészrél konnyebben és gyorsabban bizni kezd egy ismeretlen
személyben a vilaghalon, tobb informaciot arul el magarol és ezzel noveli az aldozatta valasanak
esélyét, masrészrél pedig a batrabb viselkedés mellett impulzivitasa is né, mely kiilonbozé jogsértd
magatartasokat eredményezhet. Ez utobbi mechanizmust erésiti a kiilsé kontroll vagy feliigyelet

hianya, a fizikai elkulonultség a tobbi személytdl és a tavolsag is.>

35 SzAsz Anténia: A kiberb(indzés tarsadalmi kontextusa. 2017. 95-122.
% AIKEN i. m. 19-36.



V. A fiatalkoruak és az informatikai blincselekmények

5.1. Az elkovetoi oldal

Amint arra a mar hivatkozott kutatasi eredmények utalnak, annak eredményeként, hogy a fiatalkortak
egyre tobb idét toltenek a virtualis valosagban, egyre inkabb ndvekszik az altaluk elkovetett
internetes blncselekmények szama - koOszOnhetéen az internet sajatossagainak, illetve a
fiatalkorlakra gyakorolt artalmas hatasainak, melyek eldsegitik a devians magatartasformak

megjelenését.

A rutintevékenység elmélet szerint valamely blncselekmény létrejottéhez harom tényez6 egyideji
jelenléte és kolcsonhatasa sziikséges: egy motivalt elkovetd, alkalmas elkdvetési targy vagy sértett,
azaz megfelelé célpont, valamint kedvez6 helyzet. Kedvez6 helyzetnek mindsiil, ha a megfelelé
célpontot megvédeni képes személy vagy eszkoz nincs jelen, vagy nem latja el hatékonyan a
feladatat. Ehhez kapcsolodik a mar felvetett alulkontrollaltsag vagy csekély onkontroll, mely miatt a
tettes enged a kisértésnek, kihasznalja az adodo lehetbséget és kovet el biint.> A 4.3. pontban az
informatikai blincselekmények kozos jellemzoi kozott mar ismertetésre keriilt a nagy kitettség, illetve
veszélyeztetettség jelensége, azaz az a tény, hogy a vilaghaldé az emberek tobbsége szamara elérhetd
és jelen is vannak, ebbdl kdvetkez6en szamos, a rutintevékenység elmélet szerinti motivalt elkovetd
és megfeleld célpont lelhetd fel az online térben. A kedvezd helyzet is adott, hiszen mig a valodi
vilagban az embereket koriilveszik a barataik, a csaladtagjaik, a tanaraik, illetve még a szomszédaik
is, akik figyelnek rajuk, addig a virtualis térben nincs feliigyelet, nincs védelem (vagy legalabbis
egyeldre kevésbé tud hatékony lenni). Ez pedig egybecseng Bolyky és Sarik korabban mar hivatkozott
vizsgalati eredményeivel, miszerint a fiatalkortak (is) jellemzéen ott kovetnek el blncselekményt,
ahol nincs kiilsé kontroll - sem felettiik, sem aldozataik felett. Ami pedig a kapcsolodo csekély
onkontrollt illeti, Barabas A. Tiinde és Koplanyi Gergely kutatasi eredményei igazoltak, hogy az online
blincselekmények elkovetdi valdban alacsony 6nkontrollal rendelkeznek.?® Ezt az impulzivitast,
valamint az igények azonnali kielégitését célzd magatartasok megjelenését pedig fokozza a fent

emlitett online gatlasvesztés is.
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A rendelkezésre allé adatok alapjan a fiatalkordak mindegyik informatikai biincselekménytipus

elkovetésében érintettek elkovet6i oldalrol.

5.1.1. Tartalom-blincselekmények

Kifejezetten a gyermek- és fiatalkorGakat érinti a cyberbullying jelensége, vagyis az interneten
megjelend kortars bantalmazas, mely tébb, masokat bantd vagy fenyeget6 viselkedést foglal magaba.
A Kormany altal a 1488/2016. (IX.2.) Korm. hatarozattal elfogadott Magyarorszag Digitalis
Gyermekvédelmi Stratégidja (a tovabbiakban: Stratégia)® a cyberbullying-ot a gyermekek
vonatkozasaban az egyik legnagyobb veszélynek mindsiti, figyelemmel arra, hogy az sokkal
hatasosabban félemliti meg az aldozatot, mint a fizikai er6szak. A Stratégia (és a szakirodalom)
alapjan az alabbi magatartasformak tartoznak a cyberbullying fogalomkorébe:

- flaming (,,égetés”): online veszekedés, mely soran diihos, durva és fenyegetd lizeneteket
kildenek valakinek, valamint tamadd jellegli hozzaszolasok kiildése valakirdl nyilvanos
forumra;

- harassment (zaklatas): ismétlédo, folyamatos zaklatas durva és banté lizenetek kiildésével,;

- denigation (befeketités): olyan lzenetek (példaul pletykak) kiildése, kiposztolasa,
terjesztése, melyek alkalmasak a jo hirnév rontasara;

- exclusion (kikozosités): az online kozosség egy tagjanak csoportbdl valo kizarasa;

- outing (kibeszélés): titkok, pletykak vagy egyéb személyes informaciok engedély nélkili
megosztasa masokkal;

- trickery (,trikkozés”, becsapas): személyes adatok (foként titkolt jellemzék) csalassal
torténé megszerzése, majd a megszerzett informacioknak a kdzosséggel torténé megosztasa;

- cyberstalking (online megfigyelés): az aldozat online szokasainak folyamatos megfigyelése,
majd fenyegetd, megfélemlit6é lizenetek kiildése, melyekt6l az aldozat a sajat biztonsagat
veszélyeztetve érzi;

- cyberthreats (online fenyegetések): olyan kozvetlen fenyegetések vagy nyugtalanito
kijelentések, melyek a kozl6 felkavart érzelmi allapotara és arra utalnak, hogy valaki mast

vagy magat bantani fogja, esetlegesen ongyilkossagot kovet el;

%0 Magyarorszag Digitalis Gyermekvédelmi Stratégiaja Magyarorszag Digitalis Gyermekvédelmi Stratégidja.pdf
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- sexting (szexting): e kifejezést tehat olyan helyzetekre hasznaljak, amelyekben az elkovetd
tovabbkiildi illetékteleneknek a vagy maga az aldozat altal sajat magarol készitett meztelen,
vagy félig meztelen képeket, vagy a még rola korabban, a beleegyezésével és az elkdvetd
altal készitett meztelen, vagy félig meztelen képeket, videdfelvételeket, vagy szexualis

tartalmu Gzeneteket.

Az ismertetett magatartasok mindegyike alkalmas arra, hogy abban a személyben, akivel szemben
elkovetik, frusztraciot és szorongast valtson ki, azaz komoly pszichés karokat okozzon. A jelenség
Magyarorszagon is novekvo tendenciat mutat, ezért Aratd és munkatarsai megkisérelték az internetes
zaklatas aldozata és elkovetGje kérdoiv és az Europai Cyberbullying Intervencios Projekt Kérdoiv
individualis és tarsas faktorokat. Az individualis faktorok koziil a diih kifejezése, egész pontosan annak
kinyilvanitasa kapcsolatban all az online zaklatas elkovetésével és tobb altipusaval (a verbalis
zaklatassal, a személyazonossag elrejtésével és a hamisitassal), illetve mind a dih kinyilvanitasa,
mind annak elfojtasa az aldozatta valasra is hatassal van. A diih vagy harag érzésének nem adaptiv
modon torténé megélése, majd kifejezése az érzelmek szabalyozasanak zavarara utal, és
tulajdonképpen az impulzivitashoz kothetd. A vizsgalati eredményeik alapjan negativ a kapcsolat a
zaklatas elkovetése és az empatia kozott, mig az aldozatoknal ez a kapcsolat pozitiv iranyl, azaz
valdosnak latszik az a korabbi megallapitas, miszerint az elkovetok empatias készsége alacsonyabb,
mig az aldozatok jobb empatias készséggel rendelkeznek. Ugyanezen kutatasban nemi kiilonbségeket
is rogzitettek: a filk szignifikansan magasabb pontszamot értek el a zaklatas harom altipusaban, mig
a lanyok a személyazonossag elrejtésének estek aldozatul nagyobb aranyban a masik nemhez képest.*'
A cyberbullying magatartasok egy részét lefedi a Btk. a XXI., az emberi méltosag és egyes alapvetd
jogok elleni blincselekmények elnevezésii fejezetében rogzitett zaklatas blincselekmény torvényi
tényallasa, mely ha az online térben valosul meg, az informatikai blincselekmények koziil tehat a

tartalom-biincselekmények kozé sorolhato.

A zaklatas torvényi tényallasanak els6 alapesete (222. § (1) bekezdés) értelmében aki abbol a célbdl,

hogy mast megfélemlitsen, vagy mas maganéletébe, illetve mindennapi életvitelébe onkényesen

61 ARATO Nikolett - ZSIDO Andras Norbert - LABADI Beatrix: Az internetes zaklatas aldozata és elkdvetdje kérdéiv (CVBS-HU) és
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beavatkozzon, 6t rendszeresen vagy tartosan haborgatja, ha slUlyosabb blincselekmény nem valosul
meg, vétség miatt egy évig terjedd szabadsagvesztéssel biintetend6. A zaklatas biincselekmény
masodik alapesete (222. § (2) bekezdés) szerint aki félelemkeltés céljabol
a) mast vagy ra tekintettel hozzatartozojat személy elleni erdszakos vagy kozveszélyt okozd
biintetend6 cselekmény elkovetésével megfenyeget, vagy
b) azt a latszatot kelti, hogy mas életét, testi épségét vagy egészségét sérté vagy kozvetleniil
veszélyezteto esemény kovetkezik be,

vétség miatt két évig terjedd szabadsagvesztéssel biintetendo.

A mindsitett esetet a 222. § (3) bekezdése rogziti és a sértett és elkoveté kozotti intim vagy
hierarchizalt kapcsolatbol indul ki: Aki a zaklatast
a) hazastarsa, volt hazastarsa, élettarsa vagy volt élettarsa sérelmére,
b) nevelése, feliigyelete, gondozasa vagy gyogykezelése alatt alléo személy sérelmére,
c) hatalmi vagy befolyasi helyzetével visszaélve, illetve
d) hivatalos személy sérelmére, hivatali tevékenységével Gssze nem egyeztethet6 helyen vagy
idében koveti el, az (1) bekezdésben meghatarozott esetben két évig, a (2) bekezdésben

meghatarozott esetben blintett miatt harom évig terjedé szabadsagvesztéssel biintetendd.

Ahhoz, hogy meg lehessen allapitani, hogy a cyberbullying adott megnyilvanulasi formaja
megvalositja-e a zaklatas valamely torvényi tényallasat, az alabbi feltételnek kell teljesiilnie: az
elkovetett magatartas tényallasszer(i és - az elsé alapeset szubszidiarius jellegére tekintettel -
stlyosabb blincselekményt nem valdsit meg; az elkdveté betoltotte a 14. életévét; a sértett
joghatalyos maganinditvannyal élt; az elkovetés bizonyithato a biintetdeljarasban. Amint lathato, a
zaklatas blincselekményi tényallasa nem fedi le a cyberbullying Gsszes esetét, ugyanakkor tovabbi
biintetéjogi tényallasokba beillesztheték (példaul a gyermekpornografia, a ragalmazas,
becsiiletsértés, a becsiilet csorbitasara alkalmas hamis hang- vagy képfelvétel nyilvanossagra hozatala
és készitése torvényi tényallasok megallapithatoak némi kreativitassal), kérdés, hogy minden esetben
sziikséges-e az altalaban elh(z6dé és meglehetésen nyomasztd biintetéeljarasnak kitenni a
fiatalkorit, figyelemmel arra is, hogy a sértett sem ezen eljaras eredményeként épiil fel a szerzett

lelki sériiléseibdl.5?
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A cyberbullying részét képezi a meztelen, illetve pornograf képek terjesztése, melynek érdekes
vetiilete az a jelenség, hogy egyre gyakrabban a fiatalkorak magukrol készitik ezeket a szexualis
bantalmazast tartalmazo felvételeket és kiildik tovabb egy kortarsuknak.®* Ahogyan arra mar az
internet fiatalokra mért hatasai kapcsan kitértem, a digitalizacié kovetkezményeként atalakuld
szokasok részévé valt a szexting, azaz a szexualis tartalml kép- és videofelvételek készitése
egymasrol, a sajat magarol készitett szexualis jelleg( tartalom atkiildése, valamint szexualis tartalmu
lizenetek valtasa, a bantalmazas esetében pedig az ilyen felvételek, lizenetek terjesztése illetéktelen

személyek részére.

A Btk. a gyermekpornografia torvényi tényallasa alapeseteinek (204. § (1) bekezdés a)-c) pontja)
megvalosulasa esetén biintetni rendeli azt, aki 18 éven aluli személyt abrazold pornograf felvételt
megszerez, tart, kinal, atad, hozzaférhetové tesz, készit, forgalomba hoz, azzal kereskedik. A torvény
a 14 és 18 év kozotti sértettekkel szembeni elkdvetés esetében enyhébb biintetési tételkeretet allapit
meg a megszerez, tart, és készit elkdvetési magatartasokra (204. § (5) bekezdés a) és b) pontja). A
Btk.-hoz flizott Nagykommentar®* rogziti, hogy e blincselekményt a védett passziv alanyok, azaz a 14
és 18 év kozottiek is elkovethetik, azzal, hogy amennyiben a fiatalkori a nemi vagy felkeltésére
alkalmas felvételt magarol késziti el és csak 6 szerepel rajta, majd ezt tovabbkiildi, nem valdsit meg
blincselekményt, ugyanakkor ha olyan, magarol késziilt, szexualis tartalmd fotot tovabbit, amin mas
passziv alany is szerepel, megvalositja a gyermekpornografia torvényi tényallasat. Ugyanigy, ha a
fiatalkorak egymasnak kiildozgetnek pornograf felvételeket (példaul meztelen vagy félmeztelen
képeket) magukrol, és amit a tarsuk kiild, megtartjak, szintén elkdvetik e blincselekményt. Holott
amennyiben a szexting, amelyben a fiatalkor( (illetve egyre gyakrabban gyermekkori®) személy részt
vesz, konszenzualis és egy intim kapcsolat részét képezi, tulajdonképpen a digitalis vilag
térnyerésének eredményeként, az az egészséges szexualis viselkedéshez tartozhat. Ennek ellenére a
hatalyos Btk. kriminalizalja ezen cselekményeket, figyelmen kiviil hagyva azt a koriilményt, hogy az

adott felvétel onként vagy kényszer hatasara jott létre.
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Mindemellett a cyberbullying korabban mar ismertetett jellemz6i kozé tartozik, hogy leginkabb a
kortarsak kozotti bantalmazasban testesiil meg, ebbdl kovetkezéen a szextingre nyilvanvaloan
nemcsak konszenzualis alapon keriil sor, sok esetben egy masik fiatalkorl nyomasgyakorlasanak
eredményeként valosul meg. Ennek eszkoze lehet az érzelmi manipulacio, mig a szexualis tartalmu
képek gyljtésének hatterében allhat a kortarsak heteronormativ elvarasainak valdo megfelelésre
torekvés, illetve a minket koriilvevs atszexualizalt vilagban oka lehet az is az intim képek
megosztasanak vagy terjesztésének, hogy a tizenéves elkdvetok nincsenek tisztaban azzal, hogy e
cselekményiikkel artanak és blincselekményt kovetnek el.®® Ezen tulmenéen szerepet jatszhat az
empatia hianya is, mely amugy is jellemzi az online térben bantalmazé fiatalkorlakat. Igaz, ha
valamely fiatalkor( elkdvet6 rendelkezik is atlagos empatias készséggel, az internet fizikai tavolsagot
athidalé adottsagai folytan nem szembesiil viselkedésének kovetkezményeivel, hiszen nem latja

aldozatanak reakciojat.

5.1.2. Internet dltal elbsegitett bilincselekmények

Ahogyan arrol mar tobb szot is ejtettem, azzal, hogy az emberek élettere kiterjedt a digitalis térre,
Uj szokasok alakultak ki a mindennapi tevékenységeik soran. Ez a valtozas érintette a vasarlasi
szokasokat is mind a legalis, mind az illegalis piactéren. Az illegalis targyak, szerek, egyéb dolgok
interneten torténé megvasarlasanak lehetéségéhez sziikség volt egy olyan bongészére, mely nem
rogziti az adott felhasznalo szamitogépéhez kot6dé IP cimet (ez a bongészd a TOR, azaz The Onion
Router), vagyis teljes anonimitast biztosit. Emellett tovabbi technologiai eléfeltétele volt az anonim
fizetést lehet6vé tevo virtualis eszkozok, a kriptovalutak elterjedése, melyek egyik kiils6 pénziigyi
intézmény ellendrzése alatt sem allnak és ebbdl kdvetkezden is lenyomozhatatlanok. Mindezeken til
megkonnyiti az illegalis szerek beszerzését az is, hogy csak egy minimalis informatikai miveltséget -
amivel a digitalis bennsziilottnek mindsiilo fiatalkortak tobbsége rendelkezik is - kivan meg az iizlet
megvalositasa, ugyanis viszonylag egyszeriien be tud lépni az adott személy az illegalis piacra és ott
konnyen végre tudja hajtani a vasarlast is. Az online térben kozvetitékre sincs sziikség, hiszen a
fogyaszto vagy beszerzé kozvetleniil az eladdval tud kapcsolatba lépni és a fizikai tavolsag sem

akadaly a felek kozott, ami szintén egyszer(siti a tranzakciot. Tovabba a mar emlitett anonimitas
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mind a formalis, mind az informalis szamonkérést meggatolja, ami pszichés oldalrol teszi konnyebbé
a kabitoszer beszerzését. Azon korabban mar bemutatott kutatdsi eredményt, miszerint a
kabitoszerrel kapcsolatos blincselekmények atszivarogtak a valdsagos vilagbol a virtualis térbe is, a
koronavirus jarvany miatti lezarasokon tul e fenti tényezok is indukalhatjak. Mivel a digitalizacio
egyszer(ibbé teszi a kabitoszerek megvasarlasat, a piac tovabbi novekedésére is van kilatas, mely
aggaszto prognozis, mégsem hagyhatok figyelmen kiviil e korben az offline és online kabitoszer-
kereskedelem Gsszehasonlitasa alapjan tett megallapitasok. A terjesztoknek - akarcsak a virtualis
térben legalisan arusitoknak - a reputacidjuk, azaz a pozitiv mindsitésiik fenntartasa érdekében
megfelelé mindségli arut kell értékesiteniiik, valamint megbizhatonak, illetve ligyfélbaratnak kell
lenniiik, hiszen nagy a verseny és nincs mod a konkurens értékesitok erdszakkal torténd
hatastalanitasara. Ezen aspektus pedig az online kabitdszer-kereskedelmet biztonsagosabbnak
mutatja a valosagos életben torténé értékesitési helyzeteknél.®” S bar lathatd, hogy kiilonosebb
informatikai tudast nem igényel a kabitdszerek online beszerzése, azért az mégis elmondhatd, hogy
a virtualis kabitdszer-piac szerepl6i, mind az értékesiték, mind a fogyasztok magasabb tarsadalmi
rétegbdl keriilnek ki, figyelemmel arra, hogy a tranzakcio létrejottéhez digitalis eszkozre és
(egyeldre) angol nyelvtudasra is sziikség van. Azonban vélhetéen az internetfelhasznalok novekvo
szama is az illegalis piac és az online kabitoszer-kereskedelem novekedését fogja eredményezni és

egyre tobb fiatalkord személyt érint majd ezen biincselekmény is. 8

5.1.3. Hdldézat-blincselekmények

Az informatikai blin6zés teriiletén szintén figyelemfelkelté az az Aiken altal hivatkozott statisztikai
adat, amely egy online biztonsagi cég, a Tufin felmérésén alapul, miszerint nagyjabol hat amerikai
tizenévesbdl egy, és négy brit tizenévesb6l egy mar megprobalt hackelni.®® S bar kifejezetten az
informatikai rendszerek elleni blincselekmények kapcsan a magyar viszonyok vonatkozasaban a
fiatalkorlakra statisztikai adat egyelére nem elérhetd, figyelemmel az internet globalitasara,

valamint a mostani tizenéves generaciot alkoté digitalis bennsziilottek képességeire, ez az arany
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Magyarorszagon is helytallo lehet, de ennek megallapitasara, valamint az elkovetéi jellemzok és

motivaciok feltarasahoz tovabbi kutatasok elvégzésére van sziikség.

5.2. Az dldozati oldal

Azon tdlmenden, hogy a fiatalkorlak szamara az internet lehetGséget nydjt (j ismeretek
megszerzésére, onkifejezésre, szorakozasra, és masokkal vald interakciok folytatasara, meglehetésen
sok veszéllyel is jar az online jelenlétiik, figyelemmel arra, hogy az informatikai blincselekmények
kozil a tartalom-blincselekmények jelentds része kifejezetten elleniik iranyul. Erre tekintettel az
aldozatok vonatkozasaban a veliik szemben elkdvetett tartalom-biincselekmények keriilnek

bemutatasra.

A fiatalkor( aldozatokra nézve legsulyosabb kovetkezményekkel jaré deliktumok a fiatalkortak
szexualis kizsakmanyolasat célzo blintettek, valamint a leginkabb kortarsaktol elszenvedett
cyberbullying, azaz az online zaklatas kiilonb6z6 megnyilvanulasi formai, melyek szintén biintet6jogi

felelosségre vonassal jarhatnak.

Az Europol az elmult években sorozatosan hivta fel a figyelmet a gyermekek elleni szexualis
blincselekmények koziil a digitalis szexualis bantalmazasok szamanak novekedésére.”® E
blincselekménytipus elterjedésének igazan kedvez az informatikai blincselekmények mar ismertetett
sajatossagain tul tovabbi, csak a digitalis vilagra jellemzd koriilmények, igy az ilizenetkiildd
alkalmazasok végpontok kozotti titkositasa, az anonim fizetést biztosito virtualis eszkozok, azaz a
kriptovalutak megjelenése és elterjedése’, valamint az Ugynevezett dark web létezése, mely olyan
technoldgiai megoldasokkal rendelkezik, amelyek lehetévé teszik a teljes névtelenséget a

felhasznalok szamara.

A felnéttek altal gyermekek sérelmére elkovetett nemi élet szabadsaga és a nemi erkolcs elleni
blincselekmények megvaldsitasat segitik a gyermekek manipulalasa céljabol alkalmazott behaldzasi

technikak. E technikak kozé tartozik a gyermekek (adott esetben virtualis) ajandékokkal torténé
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befolyasolasa, a csaladtagjaitol és barataitol valo elszigetelése, a kiskori zsarolasa vagy
megvesztegetése, vagy éppen a dicsérése, romantikus érzelmek megjatszasa. Ez utdobbi modszer azért
is nagyon veszélyes, mert az aldozatban valddi érzések is kialakulhatnak az elkdvet6 felé és igy kisebb
az esély ra, hogy detektalja a viktimizaciojat és eljut a bantalmazo feljelentéséig.” Az elkdvet6t
pedig segiti a mar emlitett vilaghalora valé belépéssel végbemend gatlasvesztés, melybdl kifolyolag
a fiatalkor hamarabb kezd el megbizni egy idegen személyben és kezdi vele megosztani személyes
dolgait, mint amilyen gyorsan arra a valosagban sor keriilne. Ezért kiilonosen aggasztoak azok a
korabban mar hivatkozott statisztikai adatok, melyek tanusaga szerint a 13-14 évesek egynegyede,
mig a 15-16 évesek egyharmada tart kapcsolatot olyan személlyel, akivel még sosem talalkozott (ld.

2.2. pont).

A cyberbullying megnyilvanulasi formai kozé tartozd, kortarsak kozott megjelend szexting témakaorét
mar elkovetdi szempontbol koriiljartam, azonban érdemes az akkor rogzitett jellemzéire visszautalni
az aldozatok szempontjabdl is. A hazai szabalyozas alapjan pornograf tartalomnak mindsiilé szexualis
tartalmu felvételek elkészitésére, tovabbitasara és tartasara egy fiatalkortak kozotti parkapcsolatban
is sor keriilhet, mindkét fél akaratanak megfeleléen, onként, mely esetben valojaban a felvételen
szerepld, vélt aldozat nem feltétleniil sériil. Ugyanakkor abban az esetben, ha az ilyen jellegi
tartalom nyomasgyakorlas vagy kényszerités hatasara késziil el, majd keriil esetleg terjesztésre, a
felvételen szerepld kiskorl aldozatra nézve hosszu tava negativ kdvetkezményekkel jar.”? Az online
zaklatast atélé gyermekek ugyanis tobb szinten is mutatjak aldozatta valasukat. Elsédlegesen
szomatikus téren jelennek meg a tiineteik: hasi fajdalmak, agyba vizelés, alvaszavarok és fejfajas is
utalhat arra, hogy az adott gyermek online zaklatas aldozata. A kdvetkez6 szinten a pszichés hatasok
mutatkoznak, ugyanis amint arra mar fentebb utaltam, az online bantalmazas szorongast valt ki a
gyermekbébl, onértékelése csokken és depressziossa valhat, legszélsGségesebb esetben pedig
autoagressziv cselekedeteket végezhet - az elmult években tobb olyan eset is ismertté valt, amikor a
bantalmazast elszenved6 gyermek ongyilkossagot kovetett el. Ehhez hozzajarulhat a szocialis hatasok
szintje, mely a tarsas kapcsolatokra nézve karos hatasokat tomoriti, igy ide tartozik az a jelenség,

hogy az aldozatok a csoporton beliil alacsony szocialis statusszal rendelkeznek.”*
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Ezen a ponton érdemes visszaidézni a fiatalkori elkovetové valas egyéni okait (ld. 3.1. pont). A
kiilonb6zé mentalis zavarok novelik az elkovetové valast, igy azontll, hogy a sériilt fiatalkori maga
ellen fordulhat, mas személyekkel szemben is ellenségesen, jogsérté modon léphet fel. Ezt pedig
megerdsiti az a vizsgalati eredmény, miszerint tobb esetben megel6zi az elkovetbveé valast az aldozati

szerep.

Az online zaklatas tovabbi veszélyes sajatossaga, hogy a sérté tartalom terjeszthetd, Gjra és Gjra
megoszthatd, azaz az aldozat viktimizacioja ismétlodik és minden alkalommal Gjra és Ujra

traumatizalodik (ld. a korabban mar kifejtésre keriilt harmadlagos viktimizacio).

VI. Biréi itélkezési tapasztalatok

6.1. Modszer

Az informatikai biin6zés fiatalkorlak szempontjabol relevans elméleti hatterének attekintését

kovetden birokat kerestem meg ugyanezen targyban interju készitése céljabol.

A strukturalt interjaban feltett kérdések érdemi része az itélkezési tevékenységiik soran szerzett
tapasztalataikra iranyult és azt kivanta feltarni, milyen okokra és egyéni jellemzdkre vezethet6 vissza

az internettel 6sszefliggé bilincselekmények fiatalkori elkdvetése, illetve az aldozatta valas.”

6.2. Résztvevok

Osszesen harom, jarasbirésagon biintet6jogi ligyszakban eljaré biré vett részt az interjun. Mind a
harman Budapesten keriiltek kinevezésre az elmult 6t év soran és eddigi palyajuk alatt mindannyian
kortlbeliil 10 és 20 f6 kozotti mennyiségl fiatalkord vadlottat és nagysagrendileg 6 és 10 f6 kozotti

mennyiségl 18 éven aluli sértettet hallgattak ki.
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6.3. A tapasztalatok 6sszegzése

6.3.1. Az elkovetéi oldal

Az interjlalanyok itélkezési tevékenységiik soran az alabbi, fiatalkortak altal elkovetett informatikai
blincselekmények torvényi tényallasat allapitottak meg:

- gyermekpornografia blntette

- ragalmazas vétsége

- kabitoszer-kereskedelem blintette

- rablas buintette.

A gyermekpornografia blintette és a ragalmazas vétsége a tartalom-blincselekmények kozé tartozik,
mig a kabitoszer-kereskedelem biintette és a rablas blintette sem a halézat-, sem a tartalom-
blincselekményi tipusba nem sorolhato, e deliktumok elkovetése soran az internet vélhetéen a
kommunikacio szinterét jelentette a fiatalkoriak szamara, azaz a digitalis térben egyeztethettek a
bilincselekmény elkovetésérdl, vagyis ezek az internet altal eldsegitett blincselekmények kozé

tartoznak.

A felmeriilt informatikai blincselekmények fiatalkorli tetteseinek szocio6konomiai statusza
vonatkozasaban az interjlalanyok elmondtak, hogy tobbségiik alacsony tarsadalmi statusszal
rendelkezett. Ugyanakkor az egyik bird beszamolt olyan elkovet6rél is, aki kiemelten jo anyagi,

gazdasagi helyzetben lév6 kdzegbdl szarmazott.

A birak tapasztalatai alapjan e fenti informatikai blincselekmények aldozatai kozott voltak 14 és 18
év alatti kiskordak, illetve felnottkoru sértettek is. Figyelemmel arra, hogy a kabitoszer-kereskedelem
blintettének megvaldsitasa esetén nincs sértett, mig a gyermekpornografia blintettét értelemszeriien
kizarolag kiskoruval szemben lehet megvaldsitani, felnéttkorl sértettjei a ragalmazas vétségének és
a rablas blintettének lehetettek, azonban erre pontosabban nem tértek ki valaszukban az
interjdalanyok. (Ugyanakkor abbol kiindulva, hogy az interja kiskoru sértetteket érinté kérdései

kapcsan akként nyilatkoztak, hogy az altaluk kihallgatott 18 éven aluli sértettek mind szexualis



blincselekmények aldozataiva valtak, kijelenthetd, hogy a fiatalkorGak altal elkdvetett és internettel

Osszefiiggd ragalmazas vétségének és rablas biintettének sértettjei csak felnéttkoruak lehetettek.)

Tekintettel a fiatalkoruak életkori sajatossagait figyelembe vevd és emiatt enyhébb, fiatalkortakra
iranyado torvényi rendelkezésekre, a birdk egyike sem szabott ki végrehajtandd szabadsagvesztést az
ezen informatikai blincselekményeket elkovetd fiatalkorlakkal szemben, igaz, szabadsagvesztés
biintetés kiszabasara mindegyikiik iigyeiben sor keriilt, de e biintetések végrehajtasat minden esetben
probaidére felfiiggesztették. El6fordult, hogy biintetés helyett kizarolag intézkedést alkalmaztak, bar
ez a szankciotipus egyikéjiik referadajaban sem mutatott valtozatos képet: minden ilyen esetben
probara bocsatast alkalmaztak a fiatalkorGval szemben. Ezen tilmenden mindannyian megemlitették
a partfogd feliigyelet elrendelését mindegyik marasztalo itélet vonatkozasaban, mely valoban

kotelez6 a fiatalkoru biintet6jogi felelésségének megallapitasa esetén.

Az interjualanyok altal elitélt fiatalkoriak kozott nem volt kiilonos visszaeso.

Azon kérdés vonatkozasaban, hogy ,Volt-e hasonlosag ezen fiatalkord vadlottak vallomasaiban,
motivaciojukban, illetve a megallapitott itéleti tényallas szerinti elkovetési modokban?” a
megkérdezett birak mindegyike akként valaszolt, hogy volt, ugyanakkor eltéré tapasztalatokrol
szamoltak be ezzel osszefiiggésben. Egyikéjik valamennyi elem tekintetében a k6zosségi média altal
gyakorolt karos hatast érzékelte. Egy masik biré pedig azt tapasztalta, hogy a fiatalkoruak probaltak
bagatellizalni a cselekményiik slulyat, azt félreértelmezett szituacionak, rosszul sikeriilt "poénnak”
probaltak beallitani, mig az elkdvetési modok tekintetében jellemz6 volt a gatlastalansag, illetve az

alacsonyabb veszély-és félelemérzet.

Annak kapcsan, hogy ha sor keriilt a targyhoz tartozo biintetdeljarasokban igazsagiigyi pszichologus
szakértoi vizsgalatra, voltak-e hasonlé megallapitasai a kiilonb6zé biintetéeljarasok hatalya alatt allo
fiatalkortiakra vonatkozoan a szakértéknek, az egyik biré akként fogalmazott, hogy a befolyasoltsag
ezen tipusU blnelkoveték esetében konkrétan a kozosségi média altal is kivaltott hatasokra volt
visszavezethetd. Mig mas interjlalany a szakvélemények alapjan hasonlésagot a terheltek csaladi
hattere, pszichés korelézményei, illetve a csaladjukban korabban foganatositott gyermekvédelmi

intézkedések vonatkozasaban latott.



5.3.2. Az dldozati oldal

Az interjlalanyok altal kihallgatott 18 éven aluli sértettek szexualis blincselekmények aldozataul
estek (ezek kozill kizarolag a gyermekpornografia biintettét nevesitette az egyik bird). Ezen, a
kiskortak sérelmére elkovetett nemi élet szabadsaga és a nemi erkolcs elleni blincselekmények
elkovet6i némelyik bird tapasztalatai alapjan fele-fele aranyban voltak fiatal- illetve feln6ttkoriak,

masok pedig a felnéttkordak tulsdlyarél szamoltak be.

A sértett és az elkovetd kozotti viszonnyal dsszefliggésben mindegyik megkérdezett biré azt mondta,

hogy a felek ismerték egymast, jelentds részben parkapcsolatban éltek egymassal.

A kiskoru sértettek vallomasai, illetve a megallapitott itéleti tényallas szerinti sértetti magatartasok
kozott is véltek felfedezni hasonldsagot az interjuban részt vevok. Ezzel kapcsolatban kiemelték az
aldozati szerep el6térbe helyezését, a sértettek érzelmi "kizsakmanyolasat”, elmondtak, hogy tobb
esetben a sértett bizott az elkovet6ben, nem feltételezett rosszat rola, és késén ismerte fel a

szituaciot, valamint nem tudta, mit kellene tenni.

A kiskoru sértettek igazsagiligyi pszichologus szakérté altal vizsgalatai eredményeként tett szakértdi
megallapitasok kozott volt, aki nem tudott hasonlosagot felidézni, mig volt, aki elmondta, hogy a
konfabulacio tekintetében egyértelm(i megallapitast nyert, hogy a sértettek eléadasa élményszerd,

illetve ezen cselekmények a késébbi személyiségfejlodésre rendkiviil karos hatast gyakoroltak.

A masodlagos viktimizacio jelensége okan feltett, 18 éven aluli sértettek kihallgatasaval kapcsolatban
megfogalmazott kérdésre egy interjualany azt hangsulyozta, hogy a kiskoru sértettek kiilonleges
banasmoadot igényelnek, és a kihallgatasuk esetén az eljard bironak nagy szerepe van abban, hogy a
sértett vallomasa mennyire valik teljeskoriivé. Hozzatette még, hogy nagyobb empatiat, illetve
odafigyelést igényel minden rezdiilése a sértetteknek, amelyekre folyamatos jelleggel reagalni kell.
Ezzel Osszefliggésben példaként nevezte meg azt az esetet, amikor a sértett elsirja magat a
kihallgatasa kozben. Egy masik interjualany a kiskor( sértett altal a kihallgatas soran megélt fokozott

szorongast emelte ki, és ennek kapcsan kitért arra is, hogy teljes kord megértéssel, empatiaval és



tirelemmel kell hozzajuk fordulni, biztonsagos hangulati kornyezetet kell teremteni, asszertivan
szilkséges kommunikalni veliik, tobbféle kérdéssel célszer( koriiljarni a tényeket, pontositani a

valaszokat, mivel mas a szokincsiik, kifejezésmodjuk eltérhet attdl, amit mi atlagosnak gondolunk.

A fentieken tulmenden altalanossagban arrél szamoltak még be az interjualanyok, hogy az altalanos
megeldzés hianya érzédik ezekben az ligyekben, azzal, hogy sokszor még a felnéttek is tajékozatlanok

ebben a témakaorben.

VI. Diszkusszio

Természetesen az interjuk alapjan 0Osszefoglalt jogalkalmazodi tapasztalatok nem mindsiilnek
reprezentativnak, ugyanakkor az mindenképpen megallapithatdé, hogy a birak tapasztalatai

alatamasztjak az internetes b(in6zés fiatalkoruakat érint6 aspektusainak szakirodalmi hatterét.

Az informatikai blincselekménytipusok koziil a megkérdezett birak két tipussal is, a tartalom- és az

internet altal el6segitett blincselekmények elkovetésével talalkoztak az elmult 6t évben.

Az itélkezési tevékenység soran feltart személyi koriilmények alapjan mind a tartalom-, mind az
internet altal eldsegitett blincselekmények elkovet6éi alapvetéen alacsony tarsadalmi rétegbél
keriiltek ki, amely egybecseng az eddigi kutatasi eredményekkel. Igaz, egy - az interjdalany altal is
kivételként feltiintetett - esetben a fiatalkor( tettes kifejezetten j6 anyagi és gazdasagi hattérrel
rendelkezett s bar nem keriilt megjelolésre, mely blincselekmény elkdvetbje volt az, aki magasabb
tarsadalmi rétegbdl szarmazott, az online megvaldsuld kabitdszer-kereskedelem kapcsan korabban
felmeriilt az a megallapitas, hogy az abban résztvevo személyek magasabb tarsadalmi-gazdasagi
statusszal rendelkeznek, igy elképzelhetd, hogy ez a megallapitas nyert igazolast a birdi beszamolok
alapjan. Ugyanakkor az alacsonyabb tarsadalmi statuszi elkovetdk abszollt tulsilya arra utal, hogy
az elkovetévé valas folyamataban kozrehaté egyéni okok tekintetében az informatikai
bilincselekmények elkovet6i sem jelentenek kivételt a tobbi tipusi blncselekmény elkovetdihez
képest. Ugyanezt erdsiti meg azon jogalkalmazoi meglatas is, mely szerint a targyi blincselekmények
elkovetési modjait a fiatalkorlak gatlastalansaga és alacsonyabb veszély-, illetve félelemérzete

jellemzi. Ez alatamasztja a jelen tanulmany tobb fejezetében is emlegetett gatlasvesztés jelenség



létezését. E beszamolo alapjan ugyanis valoban fellép a névtelenség okan a gatlasoldd hatas a
vilaghalora valo belépéssel, mely tényleg tovabb noveli az egyébként is impulziv fiatal elkovetdk
impulzivitasat, ez pedig sUlyosabb tettek elkovetésére sarkallja 6ket (aminek - ahogy lattuk - a
sulyossagat az internet sajatossagai tovabb fokoznak bizonyos jogsérté magatartasok esetében).
Tovabbi egyezés volt detektalhato a vadlottak kozott a pszichés korelézményeik tekintetében, mely
egyrészrél alatamasztja azt, hogy a fiatalkoru elitéltek mentalis zavarokkal kiizdenek, masrészrol azt
a feltevést is igazolja, hogy a pszichés problémak meghatarozott tipusai vezetnek jogsértd
magatartasokhoz. Szintén a 12 és 18 év kozotti blnelkovetdi kor homogenitasat igazoljak - legalabbis
a fiatalkort kozvetlen kornyezete tekintetében - a kilonbozé biintetéiigyekben vadlottakként
jelenlevé fiatalkoruak igazsagiigyi pszichologus szakértGi vizsgalatainak megallapitasai kozotti tovabbi
hasonlosagok: azontll, hogy a vadlottak hasonld csaladi hattérrel rendelkeztek, megfigyelhet6 volt,
hogy mindegyikiik csaladjaban sor keriilt mar gyermekvédelmi intézkedések foganatositasara, azaz a
fiatalkori blinelkovetévé valas mikrostrukturalis okai is felfedezhetéek az ilyen jellegid
blincselekmények elkdvetdi esetében is. Tovabba érdekes az a birdi megfigyelés, miszerint a
fiatalkortiak motivaciojan és az itéleti tényallas szerinti magatartasan érezhetd volt a kbzosségi média
karos hatasa - ami egyébként a fiatalkori vadlottak igazsagiigyi pszichologus szakért6 altali
vizsgalatainak eredményeként tobb esetben megerdsitést is nyert. Nem fejtette ki az interjualany,
pontosan mely karos hatasok érvényesiiltek, azonban a megel6z6 kutatasokbol latszik, hogy a
kozosségi média feliiletein konnyedén elérhetd erészakos tartalmak kifejezetten karosan hathatnak a
kiskortak fejlédésére, valamint a tarsas osszehasonlitas eredményeként kialakuld szocialis szorongas
is komoly pszichés karokat, akar mentalis zavarok (pl. depresszid) kialakulasat okozhatja, mely noveli
a devians viselkedések eléfordulasat. A kifejezetten az informatikai blincselekmények, és azok koziil
is a cyberbullying korébe tartozo deliktumok vonatkozasaban emlitett jellegzetes alabecslése az
elkovetett magatartas sllyossaganak a meghallgatott birdk ligyeiben is megjelent, ami azt sugallja,
hogy a fiatalkortak egy része valoban nem ismeri fel a blincselekményt és a masik személy, azaz az
aldozat helyzetébe sem tudja beleélni magat, amit raadasul megkonnyit az internet biztositotta

fizikai tavolsag.

Mindezek alapjan megallapithatd, hogy ahhoz, hogy a serdiilék informatikai blincselekményeket
kovessenek el, nem kellenek specialis okok, a kiberbilinozést megeldzden feltart egyéni, mikro- és

makrostrukturalis tényezok (a korabbi kutatasoknak megfeleléen) valoban ugyanl(gy szerepet



jatszanak a blnelkovetévé valas folyamataban esetiikben is. Azonban a digitalis tér sajatossagai
mégiscsak hatnak az elkovetésiikre: egyrészrél megkonnyitik az elkovetést mind pszichés, mind az
elkovetési magatartas szintjén, masrészrol bizonyos jogsérté aktusok vonatkozasaban fokozzak az

adott magatartassal okozott sérelem sulyossagat.

Mindemellett az a tény, hogy a fiatalkori kiberb(in6zés a mar ismert személyes, kornyezeti és
tarsadalmi okokra vezethetd vissza, a blinmegel6zés szempontjabol azt jelenti, hogy a fiatalkor(
elkovetdveé valasanak a megelozéséhez az eddigi modszerek az esetiikben is alkalmazhatoak, azzal,
hogy a virtualis tér jellegzetességeire figyelemmel sziikséges kialakitani a prevencios stratégiakat. A
legkézenfekvobb blnmegeldzési forma az informatikai bincselekmények vonatkozasaban -
figyelemmel a létrejottiiket magyarazo rutintevékenység-elméletre is - a szituacios megel6zés. Ennek
célja a binalkalmak akként torténé manipulalasa, mely megneheziti az elkovetést. Idesorolhato az
elkovetéshez szilkséges erdfeszités novelése, a kockazat, azaz a felderités aranyanak novelése, az
elényok csokkentése, a provokacio veszélyének csokkentése és a kifogasok kizarasa.”® Ehhez képest
Magyarorszag Digitalis Gyermekvédelmi Stratégiaja szélesebb korben tesz célkitlizéseket, és Gsszesen
harom pilléren alapul: a tudatositas és médiamiiveltség; védelem és biztonsag; szankcidalkalmazas
és segitségnyujtas dimenzidkat foglalja magaba. A Stratégia célul tiizi ki a gyermek- és fiatalkoru
média- és internethasznalé tudatossaganak kialakitasat, melynek eldsegitéi kozé tartoznak a
pedagogusok, az allami szféra egyéb szerepldi, a civil szervezetek, a piaci szereplok, egyéb szakmai,
érdekképviseleti szervek, valamint a média. A védelem és biztonsag kapcsan a Stratégia rogziti, hogy
a védelmet nem lehet teljes korlien kiépiteni, és e korben is a fiatalok digitalis tudasa novelésének
fontossagat hangsulyozza, azaz az aldozattd valas megel6zését. A tudatossag novelése - a
rutintevékenység elméletnél maradva - tulajdonképpen a megfelelé célpontok szamanak
csokkentését eredményezheti. Ugyanerre iranyulnak a kozelmultbeli kiilféldi probalkozasok is, melyek
a kozosségi média elérhetbségének életkor szerinti szigoritasaval kisérleteznek. Ez év marciusaban az
Amerikai Egyesiilt Allamok koziil Florida Allamban fogadtak el azt a torvényt, mely a 14 éven aluliak
szamara megtiltja a kozosségi média feliiletek hasznalatat, mig a 14 és 15 évesek szamara nagykoru
felugyelete, illetve ellenérzése mellett engedélyezi a kozdsségi médiaban valo jelenlétet.”” Kérdéses

a jogalkotoi cél elérése, tekintettel arra, hogy jelenleg is van életkori limit a kozosségi média
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platformjain, amelyek konnyedén kijatszhatéak, raadasul a torvény betartasanak ellenérzése sem
igérkezik egyszer( feladatnak, arrél nem is beszélve, hogy e rendelkezések sérthetik a kiskoruak

online informacioszerzéshez vald jogat.

Ezzel szemben a tudatossag novelése az elkovetové valas csokkentésére is alkalmas lehet figyelemmel
arra, hogy tobb bird beszamolt arrol a jelenségrél, miszerint tobb fiatalkor( elkovetd is bagatellizalni
probalta az altala elkovetett informatikai blincselekményt, mely arra utal, hogy valoban nem tudtak
felmérni tettik sulyossagat, ezen pedig a digitalis vilaggal kapcsolatban mar most rendelkezésiinkre

allo ismeretek, jelenségek bemutatasa segithetne.

Abiztonsag és védelem kialakitasa kapcsan a kozosségi média szolgaltatok, vagy mas néven tech cégek
felelosségét emelném ki, hiszen alapvetéen 6k szolgaltatjak azt a virtualis valosagot, mely az
elézoekben ismertetett mértékben és modon hat negativan a fiatalokra. Tobb nemzetkozi szabalyozas
igyekszik a kozOsségi média vallalkozokat arra kotelezni, hogy a mar emlitett, az adott kozosségi
média felliletére valo belépéshez megallapitott életkori limit betartasat ellendrizze és akadalyozza
meg, hogy a megadott életkort el nem éré gyermekek le tudjanak tolteni olyan alkalmazasokat,
melyek fokozzak az online szexualis visszaéléseknek vald kitettségiiket.”® Ennek azonban egyelére
nem tesznek eleget e tech oriasok, annak ellenére, hogy gyakorlatilag a sajat maguk altal felallitott

szabalyok betartatasaban vallanak kudarcot.

A fiatalkoruakkal szembeni szankciok alkalmazasanak vonatkozasaban kiemelném az interjd soran
kirajzolddd azon biroi gyakorlatot, melynek eredményeként egyik fiatalkorl esetében sem kertiilt sor
végrehajtandd szabadsagvesztés kiszabasara. A megismert jogalkalmazoi gyakorlat tehat figyelembe
veszi a 12 és 18 év kozotti elkdvetdk életkori sajatossagait. Erdemes lett volna rakérdezni az interju
soran, hogy a kotelezéen elrendelt partfogo feliigyelet esetén hataroztak-e meg olyan specialis
magatartasi szabalyt a fiatalkorlak szamara, mely az internethasznalattal fiiggott Ossze. Tovabba
érdemes lenne azt is vizsgalni, hogy az informatikai blincselekmények esetében milyen aranyu
visszaesésrol beszélhetiink, azaz miikodik-e a specialis prevencié. Az azonban biztosnak latszik, hogy
sok esetben a fiatalkoriak kriminalizalasa eleve kontraproduktiv, hiszen tobb negativ

kovetkezménnyel jar az adott fiatalkorlra nézve, mint pozitivval. Kiilondsen a mar sokszor emlegetett
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kortarsak kozott, onként megvaldsuld szexting blincselekményként valo kezelése tlinik aggalyosnak,
mintha a jogalkoto és a jogalkalmazo figyelmen kiviil hagyna a digitalis vilaggal jaro, az egyén
viselkedését is érintd, (és egyébként globalis) valtozasokat, hiszen e cselekmény esetében a
tarsadalmi veszélyesség nehezen megallapithatd, raadasul a sértettnek mindsiilé fiatalkord sem

valészind, hogy aldozatként gondol magara.

Akiskoru aldozatok vonatkozasaban az interjl révén megismert jogalkalmazoi tapasztalatok kizarolag
szexualis blincselekmények vonatkozasaban iranyaddk, am a valaszok igy is tartogattak érdekességet.
A meghallgatott birak mindegyike arrél szamolt be, hogy a sértettek a legtobb esetben ismerték az
elkovetot, sok esetben parkapcsolatban éltek vele és ezért volt kozottik egy bizalmi viszony, amit az
elkovetd ki is hasznalt. Az egyik biro kifejezetten a sértettek ,,érzelmi” kizsdkmanyolasat nevezte
meg a sértetti magatartasok kozotti hasonlosagként, azaz megjelenik a jellemzdéen szexualis
bilincselekmények esetén fiatalkoru sértettekkel szemben alkalmazott érzelmi manipulacié mint
eszkoz a kiskor( szexualis bantalmazasa érdekében. Ezenfeliil ismételten igazolodott az a ma mar
vélhet6en kozismert tény is, hogy a szexualis blincselekmények rendkiviil karos hatast gyakorolnak a
kiskort aldozatok személyiségfejlodésére. Az érzelmi manipulacio felismerését is segitené az ez
iranyl edukacio, természetesen az internethasznalat veszélyeire torténd oktatason tilmenden,
tekintettel arra is, hogy sok esetben a kiskorlu sértettek nem is tudtak, mit kellene tenniiik a birak
beszamoloi alapjan. Az edukacio szerepét a sziilék vonatkozasaban is ki kell emelni, akik hajlamosak
alabecsiilni a gyermekeikre veszélyt jelent6 internettel osszefiiggé jelenségeket”, (holott csak a
felligyeletiikkel mar csokkenteni lehetne mind a motivalt elkdveték, mind a megfelelé célpontok

szamat).

Mindezek alapjan allaspontom szerint a legfontosabb épés a tudatossag kialakitasa mind a
fiatalkortak, mind a kozvetlen kornyezetiik (csaladjuk és iskolajuk) korében. El kell érni, hogy a
fiatalok képesek legyenek megsziirni az eléjiik keriil6é tartalmakat, ennek soran fel tudjak ismerni, ha
megpradbaljak behalozni dket, el tudjak keriilni az erészakos tartalmakat, valamint a helyén tudjak
kezelni a kozosségi média altal kozvetitett illizidkat - e vonatkozasban kiilonos figyelemmel az egyre

nagyobb teret nyeré mesterséges intelligenciara is. Amennyiben a kotelez6 oktatas részét képezné a
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fentiek tudatositasa, mar kozelebb keriilnénk egy biztonsagosabb virtualis élettér eléréséhez, de

legalabbis az internet pozitiv hozadékai és hatasai keriilhetnének tulsulyba.
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